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Введение 

 
В настоящее время для ряда приложений растут 

объемы информации, которую большинство систем, 
ввиду тех или иных причин, уже не в состоянии об-
рабатывать в полной мере. Проблемными аспектами 
являются обеспечение надежности и актуальности 
обмениваемых данных и системы в целом [1 – 5]. 
Существует большое количество областей, в которых 
информационно-аналитические и управляющие ком-
пьютерные системы объединяются в инфраструкту-
ры. Тогда вышеперечисленные проблемы прогресси-
руют в большей степени, и управление такого рода 
инфраструктурами становится затруднительным, не 
охватывающим все стороны корректной работы с 
данными, а иногда попросту невозможным, так как 
архитектуры и модели, разработанные для ранее ис-
пользующихся систем, могут не соответствовать об-
разовавшимся конгломератам.  

Таким образом, актуальными являются разра-
ботки в области архитектурирования, моделирования 
и исследования гарантоспособных инфраструктур.  

 
1. Основные требования 
к «успешным» проектам 

 
Дадим определение некоторым ключевым по-

нятиям в данной области. 
Инфрастурктура – система организационных 

структур, обеспечивающих функционирование и 
развитие информационного пространства страны и 
средств информационного взаимодействия. Инфор-
мационная инфраструктура включает совокупность 
информационных центров, банков данных и знаний, 
систем связи обеспечивает доступ потребителей к 
информационным ресурсам.  

Архитектура – cочетание схем организации, 
предметизации и навигации, реализованных в ин-
формационной системе. IT-архитектура – структу-
ра и организация информационных процессов. 

Сервис-ориентированная архитектура 
(СОА) – это компонентная модель, которая связы-
вает различные функциональные модули приложе-
ний, называемые веб-сервисами (или службами), 
посредством четко определенных интерфейсов и 
соглашений между этими сервисами. Интерфейсы 
определяются независимым способом и не должны 
зависеть от аппаратной платформы, операционной 
системы или языка программирования, на котором 
реализован сервис. 

Веб-сервис – это программный интерфейс, 
который описывающий набор операций, которые 
могут быть вызваны удаленно по сети посредством 
стандартизированных XML сообщений. Для опи-
сания вызываемой операции или данных исполь-
зуются протоколы, базирующиеся на языке XML. 

Актуальность информации – свойство дан-
ных в указанный (по умолчанию – текущий) момент 
времени адекватно отображать состояние объектов 
предметной области.  

Далее следуют общие требования к системам (в 
частности инфраструктурам), которых необходимо 
придерживаться при проектировании и реализации 
«успешных» проектов. 

Открытость – система должна быть построена 
на открытых стандартах с использование 
стандартизированных протоколов. 

Масштабируемость – система должна быть 
легко масштабируемой по способам использования, 
размеру, географии. 

Прозрачность – для клиентов системы 
(человека или внешних систем) вся система должна 
выглядеть единой информационной системой, в 
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которой расположение ресурсов не имеет значения 
и скрывается. 

Переносимость – компоненты системы не 
должны зависеть от программной (операционной 
системы) и аппаратной платформы узлов. 

Гарантоспособность – это способность систе-
мы предоставлять требуемые услуги, которым мож-
но оправданно доверять.  

Надежность – свойство объекта сохранять во 
времени в установленных пределах значения всех 
параметров, характеризующих способность выпол-
нять требуемые функции в заданных режимах и ус-
ловиях применения. Надежность является ком-
плексным свойством, которое в зависимости от на-
значения объекта и условий его применения может 
включать безотказность, долговечность, ремонто-
пригодность и сохраняемость или определенные 
сочетания этих свойств [6]. 

Устойчивость – система должна быть стойкой 
к внешним воздействиям, в том числе стихийным 
бедствиям и к внутренним сбоям. 

Безопасность – в системе должны быть 
реализованы все механизмы безопасности информации, 
разграничения доступа, авторизации и т.д. 

Доступность – это уровень обслуживания, 
предоставляемый приложениями, службами или 
системами. Также трактуется как состояние 
информации, при котором субъекты, имеющие 
право доступа (право на чтение, изменение, 
копирование, уничтожение информации, а также 
права на изменение, использование, уничтожение 
ресурсов), могут реализовывать их 
беспрепятственно. 

Для повышения уровня доступности 
необходимо внедрить механизмы повышения 
отказоустойчивости для маскировки или 
снижения влияния сбоев компонентов и 
зависимостей службы. Повышение 
отказоустойчивости достигается путем внедрения 
избыточности для подверженных сбоям 
компонентов без дублирования. 

Интероперабельность – система должна быть 
способна взаимодействовать с другими (внешними) 
системами. 

Эволюционность – система должна быть спо-
собной на всем протяжении жизненного цикла к 
эволюционному развитию и  совершенствованию. 

Поддержание логической целостности 
данных – все виды взаимодействия, как внутри 
системы, так и с внешними системами должны 
реализовывается в виде транзакций. 

Катастрофоустойчивость – это возможность 
восстановить работоспособность приложений обес-
печивающих непрерывность бизнеса в течение при-
емлемого периода времени. Катастрофой можно 
считать любое событие, ведущее к остановке серви-
са, обеспечивающего непрерывность бизнеса, или 

потере данных. Катастрофоустойчивая система 
представляет собой дальнейшее развитие систем 
высокой доступности.  

Данные требования должны быть соблюдены 
на каждой  стадии жизненного цикла проекта. Осо-
бое внимание необходимо уделить проектированию 
системы, формированию ее архитектуры и выбору 
технологий.  

В результате тщательного ознакомления с вы-
бранной сферой деятельности и требованиями за-
казчика, формируется спецификация  и техническое 
задание на проект. В соответствии с данными доку-
ментами уже можно определить назначение систе-
мы и ее основные функции.  

 

2. Выбор архитектур системы 
 
Проанализировав ряд существующих инфор-

мационно-аналитических и управляющих систем в 
основном в области медицины [1– 5, 8], были выде-
лены следующие функции систем обмена, обработ-
ки и хранения значительных объемов информации в 
инфраструктурах: 

− надежное хранение информации; 
− обеспечение доступности и безопасности 

информации; 
− актуальность и достоверность информации; 
− автоматизация документооборота; 
− автоматизация бизнес-процессов; 
− автоматизация административных бизнес-

процессов и логистик; 
− наличие аналитической системы для обра-

ботки и анализа данных; 
− автоматизация сбора информации от обору-

дования (если необходимо); 
− интеграция с внешними системами. 
На основании данных функций необходимо 

определить программную и системную архитектуры 
системы [7]. 

Существует несколько вариантов программной 
архитектуры: 

− двухзвенное приложение клиент-сервер; 
− Enterprise Architecture (EA); 
− сервис-ориентированная (SOA); 
− сервис-ориентированная с интеграцией сер-

висов в единое информационное пространство. 
Предлагаемым решением проблемы выбора 

программной архитектуры для инфраструктур и 
сложных систем является  сервис-ориентированная 
архитектура с интеграцией сервисов в единое ин-
формационное пространство.  

Существуют следующие виды системных архи-
тектур: 

− централизованная; 
− федеративная; 
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− полносвязная (“peer-to-peer”); 
− централизованная на основе кластера; 
− иерархическая на основе геокластера. 
Последний вариант имеет наибольшее число 

преимуществ для рассматриваемых инфраструктур 
[8]. Именно данная архитектура была выбрана для 
проектирования инфраструктуры в сфере здраво-
охранения. Данную архитектуру можно также ис-
пользовать для проектов в других областях.   

Большим преимуществом геокластера является 
удовлетворение нескольких требований по гаранто-
способности инфраструктуры за счет гибкости, а 
также внутренних ресурсов технологии. Рассмотрим 
некоторые из них [9]. 

Катастрофоустойчивость обеспечивается при-
менением технологии геокластера на национальном 
уровне (например, Sun Geo Cluster). 

Безотказность обеспечивается: 
−  применением технологий HA-кластеров на 

всех уровнях (например, на основе Open HA 
Cluster). 

− введением избыточности каналов передачи 
информации между узлами системы; 

− введением избыточности точек доступа в 
систему; 

− введением избыточности и диверсности 
сервисов в системе; 

− использованием программной и аппаратной 
диверсности. 

Безопасность обеспечивается: 
− использованием безопасных  протоколов 

обмена информацией https, ssl, ipsec; 
− применением современных технологий 

обеспечения безопасности информации с постоян-
ным обновлением требований и реинженирингом 
подсистем информационной безопасности; 

− ограничением перечня узлов, которым раз-
решен доступ к геокластеру. 

Выбор программной и системной архитектуры 
инфраструктуры является не последним шагом в 
построении самой архитектуры проекта. Данную 
архитектуру можно представить в виде нескольких 
вариантов. Далее рассматривается простейший при-
мер и анализируется  архитектура, состоящая их 
двух звеньев [10].  

Классификационными признаками системы, в 
соответствии с которыми будут различаться вариан-
ты архитектуры, являются: 

− географическое разделение серверов; 
− характер клиентов; 
− активный зеркальный сервер; 
− наличие промежуточной среды (middleware). 
Всего рассматривается 4 варианта архитектур. 

Каждый вариант имеет две серверные части, два 

клиента, потоки заявок от первого клиента, потоки 
заявок от второго клиента, поток обмениваемых 
данных между серверами, который также разбивает-
ся на два потока. 

Система S обладает рядом выделенных пара-
метров, что можно формально описать следующим 
образом: 

 S = {k, c, λ, A, V, tc},  (1) 

 где k = {k1, k2} – общий поток заявок клиентов, 
k – поток заявок клиента 1 и клиента 2, 
c = {c12, c21} – общий поток заявок между сер-

верами, 
c – потоки заявок от С1 к С2 и от С2 к С1,  
С1 – сервер 1, 
С2 – сервер 2, 
c12 – потоки заявок от С1 к С2, 
c21 – потоки заявок от С1 к С2 и от С2 к С1, 
А – актуальность данных,  
V – объем обмениваемых данных между серве-

рами, 
tc – время обмена данными между серверами. 
Далее рассмотрим каждый вариант архитекту-

ры более подробно. 
В первом варианте архитектуры (рис. 1) заявки кли-

ентов поступают только на активный сервер С1. Второй 
сервер С2 является полным зеркалом первого, т.е. через 
установленное время t, информация, поступающая на 
сервер С1, полностью копируется на сервер С2. 

 
Рис. 1. Первый вариант архитектуры  

с одним активным сервером 

Особенностью второго варианта архитектуры 
(рис. 2)  является географическое разделение заявок 
клиентов. Заявки от клиента к1 поступают только на 
сервер С1, а заявки от клиента к2 поступают только 
на сервер С2. Таким образом, разгружается трафик, 
т.е. интенсивность заявок уменьшается, но возника-
ет вопрос актуализации данных. 

Третий вариант архитектуры (рис. 3) отличается 
наличием промежуточного устройства (middleware). 
Заявки от всех клиентов сначала поступают на 
middleware, которое определяет, какой из серверов ме-
нее нагружен и отсылает на него заявки. В таком случае 
разгружается очередь заявок от всех клиентов, однако 
появляется дополнительный компонент ненадежности. 

 

     C1

  

  C2 

K1 K2 к1 к2 

с1 с2 
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Рис. 2. Второй вариант архитектуры  

с географическим разделением заявок клиентов 

 

 
Рис 3 Третий вариант архитектуры с middleware 

В четвертом варианте архитектуры (рис. 4) за-
явки от каждого клиента поступают на каждый сер-
вер. Таким образом, уменьшаются до минимума 
потери заявок и объем данных, обмениваемых меж-
ду серверами. Однако интенсивность заявок и на-
грузка на каждом сервере увеличивается. 

 
Рис. 4 Четвертый вариант архитектуры  

с заявками на все сервера 

Указанные в (1) параметры для вышеописанных 
архитектур были сведены в общую таблицу (табл. 1). 
Данная таблица является первым шагом формализации 
потоков заявок между клиентами и серверами инфра-
структуры, а также потоков заявок между серверами.  

Здесь необходимо уточнить обозначения неко-
торых символов, которые не были описаны ранее 
или могут иметь двойной смысл. Таким образом:  

k => С1 – поток заявок k поступает на сервер 1, 
C1 | C2  – сервер 1 или сервер 2, 

k1 + k2 – сумма потоков заявок от клиента 1 и 
клиента 2, 

c12 → min – поток заявок от первого сервера ко 
второму стремится к минимуму, 

c12 = k1(t) – поток заявок от сервера 1 к серверу 
2 равен (не учитывая потери) потоку заявок от кли-
ента 1 за определенное время t. 

↑ – значение параметра высокое, 
↑↑ – значение параметра значительно повы-

шается, 
↓ – значение параметра невысокое, 
↓↓ – значение параметра значительно пони-

жается. 
Таблица 1  

Сводная таблица основных параметров системы 

В
ар

. а
рх

-р
ы

 

k c λ A V 

1 k1 + k2 => C1 
c12 = k1(t) + k2(t) 
c21 → min 

λ 
↑↑ 

A 
↑ 

V 
↑↑ 

2 
K / 2 => C1, C2 
k1 => c1 
k2 => c2 

c12 = k1(t) 
c21 = k2(t) 

λ 
↓ 

A 
↓ 

V 
↑ 

3 
K / 2 => C1, C2 
k1 => C1 | C2 
k2 => C1 | C2 

c12 = km2 
c21 = km1 

λ 
↓↓ 

A 
↓ 

V 
↑ 

4 k1 + k2 => C1 
k1 + k2 => C2 

c12 → min 
c21 → min 

λ 
↑↑ 

A 
↑↑ 

V 
↓↓ 

 
Заключение 

 
Сформированные варианты архитектур требуют 

дальнейшей проработки IT специалистов, которые 
будут определять, какими технологиями воспользо-
ваться при дальнейшей разработке проекта. Данная 
миссия является достаточно сложной, так как каждый 
день появляются новые технологии, которые могут 
быть действительно полезными, но могут быть и «за-
сорением» IT рынка. К тому же новейшие технологии 
далеко не всегда являются стандартизированными в 
той или иной области, что ухудшает открытость и 
гибкость систем, использующих их. С другой сто-
роны, существует опасность старения или даже 
отмирания устоявшихся технологий. Поэтому не-
обходим тщательный анализ как стандартных тех-
нологий в конкретной области и в мире, так и спе-
циализированных технологий (например, HL7 в 
медицине) и целесообразность их применения в 
данном проекте. 

Подбор технологий должен быть произведен с 
учетом выбранной сервис-ориентированной архитек-
туры с интеграцией сервисов в единое информацион-
ное пространство, а также иерархической архитектуры 
инфраструктуры на основе геокластера, а также учи-
тывая математическую модель данной инфраструкту-
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ры. Поэтому, следующим этапом исследования данной 
проблематики является построение моделей СМО 
(система массового обслуживания), тщательный ана-
лиз математических моделей, для соответствующих 
выбранным вариантам архитектур. 
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