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В статье рассматривается метод обеспечение надежности и функциональной безопасности инфор-
мационно-управляющих систем (ИУС) энергетики, и для каждого конкретного отказа формируется 
номенклатура методов и средств, направленных на снижение  тяжести отказов, уменьшения как 
времени, затрачиваемого на восстановление после отказов, так и вероятности их возникновения с ис-
пользованием многомерных матриц критичности.  
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Введение 

 
Обеспечение надежности и функциональной 

безопасности распределенных информационно-
управляющих систем (РИУС) является наиболее 
актуальной для систем критического применения, 
таких как химические и нефтегазовые производ-
ства, атомные электростанции, аэрокосмические 
комплексы и др.[1].  

По имеющимся данным каждый пятый отказ 
оборудования атомных электростанций или ава-
рий обусловлен отказами ИУС [2].  

При возникновении отказов на таких объектах 
последствия от реализации событий могут приво-
дить к нарушению связности между различными 
подсистемами, потери работоспособности ИУС, 
значительным экономическим ущербам, различного 
уровня техногенным и экологическим катастрофам, 
фатальным последствиям для населения [3]. 

В известных работах [1, 4, 5] описываются раз-
личные аспекты, и представляется целесообразным 
использование всех возможностей новых информа-
ционных технологий для снижения рисков или сни-
жения критичности отказов.  

Поэтому, наряду с традиционными математи-
ческим аппаратом методами оценки надежности, 
такими как Марковские модели [6]. Все большую 
важность приобретают методы надежности и функ-
циональной безопасности [7] и качественной оцен-
ки, такие как методы формализованной оценки, ба-
зирующиеся на анализе (FMEA) [8], критичности 
отказов - FME(C)A , построении деревьев отказов и 
событий – FTA [9, 7], и анализе аварийных ситуаций 
- HAZOP. [10, 11] , целесообразность его примене-
ния для оценки информационной безопасности с 

использованием, так называемой F(I)MEA (Fai-
lure(Intrusion) Modes and Effects Analysis)-методики, 
оценки последствий отказов с точки зрения времени 
восстановления [12].  

Цель статьи – разработка методики снижения 
критичности отказов при минимизации затрат и вы-
бора технологий обеспечения отказоустойчивости 
информационно-управляющих систем сложных тех-
нических комплексов. 

 
1.  Методы снижения критичности  

отказов (ИУС) 
 
Для компьютеризированных систем существует 

достаточно большая номенклатура методов и 
средств, направленных на снижение критичности 
отказов, уменьшения как времени, затрачиваемого 
на восстановление после отказов, так и вероятности 
их возникновения. К последней категории традици-
онно относятся различные виды избыточности и 
средства резервирования.  

Уменьшение времени восстановления инфор-
мационно-управляющих систем возможно за счет 
внедрения средств диагностирования, а также авто-
матизации самих процедур ремонта и восстановле-
ния элементов системы ( рис. 1).  

Например, при организации компьютерной 
сети могут быть использованы дорогостоящие 
коммутаторы, имеющие в своем составе средства 
диагностики и автоматической реконфигурации 
структуры сети при возникновении отказов от-
дельных сегментов кабеля или сетевых устройств. 
Другим примером служит применение в компью-
терной сети вместо статической (настраиваемой 
администратором) маршрутизации – динамиче-
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скую, основанную на использовании протоколов 
маршрутизации, которые пересылают специаль-
ные диагностические сообщения о состоянии сети 
между маршритизаторами и служат для выбора 
или коррекции маршрута пересылки информаци-
онных пакетов.  

Для снижения тяжести отказов применяются 
системотехнические методы, направленные на из-
менение архитектуры системы, её разбиение на под-
системы, а также внедрение специальных подсис-
тем, предназначенных для недопущения катастро-
фических последствий отказов, как, например сис-
темы аварийной защиты реактора на атомных элек-
тростанциях. 

 

 
 

Рис. 1. Снижение времени неработоспособности  
компьютерной сети после отказа 

 
Поскольку классическая методика оценки ви-

дов и последствий отказов FME(C)А предполагает 
качественную оценку критичности, то оценку сте-

пени эффективности методов и средств восстанов-
ления после отказов и обеспечения отказоустойчи-
вости на первом этапе также можно выполнить в ка-
чественном виде. В этом случае можно допустить, 
что каждое средство обладает способностью 
уменьшения тяжести последствия отказа или веро-
ятности его возникновения с некоторого начального 
уровня на некоторое дискретное значение.  

Например, при таком качественном подходе к 
оцениванию можно сделать допущение о том, что 
однократное резервирование снижает вероятность 
возникновения некоторого отказа с уровня «высо-
кий» до уровня «средний», или с уровня «средний» 
до уровня «низкий», а двухкратное – с уровня «вы-
сокий» сразу до уровня «низкий».  

Для отказов, находящихся в ячейке матрицы 
критичности, непосредственно граничащей с диаго-
налью критичности (см. рис. 2-а), перевод в зону не-
критических отказов возможен путем применения 
средств, переводящих на одну «ступеньку» или вниз 
или вправо. Для отказов, отстоящих от диагонали 
критичности на большее расстояние (см. рис. 2-б) 
необходимо комплексное применение средств, пе-
реводящих отказ вправо-вниз по матрице критично-
сти на одну или несколько «ступенек».  

Как видно из рисунка 2, если в случае (а) воз-
можно минимум два варианта снижения критично-
сти за счет снижения либо вероятности возникнове-
ния, либо тяжести последствий отказа, то в случае 
(б) таких вариантов становиться минимум четыре за 
счет комбинации различных методов и средств сни-
жения того или иного аспекта критичности.  

 

 
а 

 
б 

Рис. 2. Снижение критичности отказов 
 

2. Оценка эффективности методов и 
средств снижения критичности отказов 

 
Для оценки эффективности методов и средств 

снижения критичности отказов при качественном 
подходе предлагается каждому методу (средству) 
поставить в соответствие число ячеек, на которое 
отказ сдвигается в зону некритических отказов. На-

пример, если некоторое средство позволяет снизить 
вероятность возникновения некоторого отказа с 
уровня «высокий» до уровня «средний», или с уров-
ня «средний» до уровня «низкий», то его эффектив-
ность оценивается числом «1». а с уровня «высо-
кий» до уровня «низкий» – числом «2». 

Поскольку каждое средство может одновре-
менно влиять на несколько характеристик критич-
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ности (вероятность отказа, тяжесть последствий, 
время восстановления) то его можно описать мно-
жеством {ep, eh, et}, где ep – эффективность сниже-
ния вероятности возникновения отказа, eh – эффек-
тивность уменьшения тяжести последствий отказа, 
et – эффективность снижения времени восстановле-
ния. Причем, ep, eh, et = 0..2 для трехкатегорийной 
качественной шкалы оценивания. Суммарная эф-
фективность является интегральной величиной: 

e= ep + eh + et. (б) 
Очевидно, что доступные методы и средства 

снижения критичности отказов не являются полно-
стью универсальными, а подходят для только одно-
го или группы отказов. Соответствие доступных ме-
тодов и средств восстановления после отказов и 

обеспечения отказоустойчивости может быть задано 
в виде матрицы, строками которой является множе-
ство отказов системы F, выявленных на первом эта-
пе FMECA анализа, а столбцами – доступные сред-
ства и их эффективность снижения вероятности 
возникновения ep, уменьшения тяжести последст-
вий eh и снижения времени восстановления et от-
носительно каждого отказа, как это показано в 
табл. 1. 

C учетом (1) таблица 1. может быть представ-
лена в сокращенном виде, как это показано на при-
мере табл. 2.3, которая содержит только интеграль-
ную эффективность методов и средств снижения 
критичности (повышения некритичности) относи-
тельно каждого отказа.  

 
Таблица 1 

Пример оценки эффективности методов и средств снижения  
критичности отказов 

 
Методы и средства снижения критичности отказов и их эффективность 

 m1 m2 mj mn 
Отказ ep1 eh1 et1 ep2 eh2 et2 epj ehj etj epn ehn etn 

f1 0 1 1 0 0 0 0 0 2 0 0 0 
f2 1 0 0 0 0 0 0 0 1 0 1 1 
fi 1 0 1 1 0 0 0 1 1 0 0 0 

fm 0 0 0 1 0 1 0 0 0 1 0 0 
 
Применение того или иного метода или сред-

ства для снижения критичности (повышения некри-
тичности) отказов требует определенных затрат. 
Очевидно, что эти затраты будут зависеть от вы-
бранного метода (средства) и собственно отказа, для 
снижения критичности которого этот метод (сред-
ство) применяется. Например, стоимость резерви-
рования кабеля протяженностью 100 метров будет 

больше, чем 50-метрового кабеля, а стоимость ре-
зервирования волоконно-оптического кабеля будет 
выше стоимости резервирования электрического 
кабеля «витая пара» той же длинны. Стоимость 
применения того или иного метода (средства) сни-
жения критичности (повышения некритичности) 
отказов может быть задана табличным методом, так 
же как и интегральная эффективность (табл. 2).

  
Таблица 2 

Интегральная оценка эффективности и стоимости методов  
и средств снижения критичности отказов 

 
Стоимость и интегральная эффективность методов и средств снижения критичности отказов 

m1 m2 mj mn 

О
тказ e1 с1 e2 с2 ej сj en сn 

1 2  0  2  0  

2 1  0  1  2  

i 2  1  2  0  

m 0  2  0  1  
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3.Задачи оптимального выбора 
 

Задача оптимального выбора методов и средств 
снижения критичности (повышения некритичности) 
отказов может быть выполнена в двух постановках: 

1) минимизация затрат на приобретение и вне-
дрение методов и средств снижения критичности 
отказов при снижении уровня критичности (повы-
шение некритичности) всех возможных отказов сис-
темы до некоторого заданного уровня (т.е. ниже 
диагонали критичности).  

2) максимально возможное снижение критич-
ности (повышение некритичности) отказов системы 
при заданных ограничениях на стоимость методов и 
средств, которые могут быть для этого использова-
ны; 

Первая задача выбора характерна для областей 
критического применения, к которым относятся ин-
формационно-управляющие системы нефтегазовых 
и энергетических комплексов. Формально она мо-
жет быть сформулирована следующим образом: 

 
m n

i , j i , j
i 1 j 1

f (x) c x cx min , x D,
 

     (7) 

 

 

n
mn

i, j i, j i
j 1

i, j

x R | e x d CR,
D

i 1: m; x 0;1


 
       

    


, (8) 

где di – начальный уровень критичности (не критич-
ности) i-го отказа; 

CR – число, задающее диагональ критичности 
(граничное значение критичности/некритичности); 

ei,j – эффективность применения j-го метода 
(средства) по отношению к i-ому отказу. 

сi,j – затраты на применение j-го метода (сред-
ства) для снижения критичности i-ого отказа. 

Начальный уровень критичности (некритично-
сти) i-го отказа задаётся некоторым числом, так же 
как и диагональ критичности и определяется ячей-
кой матрицы критичности, в которую данный отказ 
попадает в соответствии с качественной оценкой ве-
роятности его возникновения, тяжести последствий 
и времени, требуемого на восстановление. 

Искомые переменные xi,j определяются сле-
дующим образом: 

i, j

1, åñëè j é ì åòî ä ï ðèì åí ÿåòñÿ 
äëÿ ñí èæåí èÿ êðèòè÷í î ñòè i ãî  î òêàçà;

x
0, åñëè j é ì åòî ä í å ï ðèì åí ÿåòñÿ 
äëÿ ñí èæåí èÿ êðèòè÷í î ñòè i ãî  î òêàçà.


 
 




 

Данная задача относится к классу комбинаторных 
задач, когда функция оптимизации задается на ко-
нечном множестве, элементами которого служат 
выборки из m x n элементов, т.е. n имеющихся ме-
тодов (средств) снижения критичности, которые мо-

гут быть применены для каждого из m возможных 
отказов системы.  

Однако, в ряде случаев значение искомых пе-
ременных xi,j может быть определено на множестве 
неотрицательных целых чисел xi,j  Z+. Это харак-
терно, например, для случая, когда в качестве мето-
да снижения критичности (вероятности возникнове-
ния) отказа применяется резервирование элементов.  

В этом случае значение переменной xi,j задает 
кратность резерва. Соответственно, в таком случае в 
кратное число раз увеличивается и стоимость сi,j 
применения данного метода. Для некоторых случаев 
кратность резервирования может быть ограничена 
явным образом. 

В такой постановке оптимизационная задача 
выбора методов и средств снижения критичности 
отказов относится к более широкому классу цело-
численных задач линейного программирования. Тем 
не менее, она может быть сведена к подклассу ком-
бинаторных задач. Для этого разная кратность ре-
зервирования должна быть представлена как от-
дельный метод со своей оценкой стоимости и эф-
фективности, зависящей от кратности. 

Как видно из (7) и (8), глобальная оптимизация 
целевой функции f(x) может быть сведена к поэтап-
ной оптимизации, т.е. оптимальная минимизация 
затрат на применение методов и средств снижения 
критичности всех отказов системы является адди-
тивной целевой функцией, которой соответствует 
эффект такого решений для отдельного отказа (9). 

 

 
1,1 1,n 2,1 2,n i,1 i,n m,1 m,n

m

i i,j
i 1

f x , ,x , x , ,x , x , ,x , x , ,x

f x .






   

  (9) 

Для решения такой задачи целесообразно вос-
пользоваться методом динамического программиро-
вания [13]. 

Для формулировки задачи снижения критично-
сти отказов системы при заданных ограничениях на 
стоимость необходимо сформулировать целевую 
функцию. Для этого может быть использован сред-
ний арифметический показатель некритичности, ко-
торый также дополнительно может быть взвешен с 
учетом важности каждого отказа.  

Начальный обобщенный уровень некритично-
сти системы определяется в соответствии с (10), а с 
учетом весов отказов – (11). 

 

m

i
i 1

d

N C R
m




; (10) 

 

 
m m

i i i
i 1 i 1

NC R a d , a 1 .
 

    (11) 
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Тогда, задача снижения критичности отказов 
системы при заданных ограничениях на стоимость 
может быть задана в виде: 

 

 
m n

i i,j i,j i
i 1 j 1

m

i
i 1

f x a e x d

max, a 1, x D,

 



  

  

 


 (12) 

 

 

m n
mn

i,j i, j max
i 1 j 1

i,j

x R | c x C ;
D

x 0;1
 

 
     

   


, (13) 

где di – начальный уровень (некритичности) i-го от-
каза; 

Cmax – максимально допустимая стоимость всех 
методов и средств, применяемых для снижения кри-
тичности отказов; 

ei,j – эффективность применения j-го метода 
(средства) по отношению к i-ому отказу. 

сi,j – затраты на применение j-го метода (сред-
ства) для снижения критичности i-ого отказа. 

ai – весовой коэффициент i-ого отказа. 
Для решения поставленной задачи может быть 

использован один из методов дискретного програм-
мирования, например, метод ветвей и границ. 

 

Выводы 
 

Результаты совершенствования FMEA-анализа 
позвалили перейти к разработке метода обеспечения 
надежности и функциональной безопасности ИУС с 
использованием многомерных матриц критичности 
и процедур дискретной оптимизации. 

Сформулированы и решены оптимизационные 
задачи как задачи дискретной оптимизации при ис-
пользовании матрицы (куба) критичности в двух ва-
риантах по критерию «критичность-затраты»: 

 снижении критичности отказов до установ-
ленного диагональю критичности требуемого уров-
ня при минимизации стоимостных затрат; 

 максимальном снижении интегральной кри-
тичности отказов при заданных стоимостных огра-
ничениях. 
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МЕТОД ОПТИМАЛЬНОГО ВИБОРУ ЗАСОБІВ ЗНИЖЕННЯ КРИТИЧНОСТІ ВІДМОВ 
ЗА РЕЗУЛЬТАТАМИ FME(C)A – АНАЛІЗУ 

Ірадж Эльясі Комари, А.В. Горбенко 
У статті розглядається метод забезпечення надійності і функціональної безпеки інформаційно-

управляючих систем енергетики, що інформаційно-управляють, і для кожної конкретної відмови формуєть-
ся номенклатура методів і засобів, направлених на зниження тяжкості відмов, зменшення як часу, що витра-
чається на відновлення після відмов, так і вірогідності їх виникнення з використанням багатовимірних мат-
риць критичності.  

Ключевые слова: надійність і функціональна безпека ІУС, зниження критичності відмов, FME(C)A-
аналіз. 
 

METHOD OPTIMUM THE CHOICE OF MEANS REDUCTION OF CRITICALITY FAILURES  
BY RESULTS OF FME (C) A - ANALYSIS 

Iraj Elyasi Komari, A.V.Gorbenko 
In article the method ensuring of reliability and safety information-control systems (I&CS) power is consid-

ered, and for each concrete failure nomenclature of methods and means directed on decrease of consequences of 
failure, reduction of time spent on recovery after refusals, and probability of their occurrence is formed with use of 
multivariate matrixes criticality.  

Keywords: reliability and safety (I&CS), decrease criticality failures, FME (C) A-analysis. 
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