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Введение 

 
Часто при криптографических преобразовани-

ях возникает задача возведения числа (элемента) А 
в квадрат по модулю m, т. е. задача определения 
выражения А2(mod m). Так, для базиса расширенно-
го поля (нормального базиса) не обходимо произ-
водить операцию возведения в квадрат элемента А. 
При построении эллиптической кривой над про-
стым полем Галуа и при ее описании требуется вве-
дение в теорию модулярных форм и функций, квад-
ратичных полей и функций Вейерштрасса.  

При решении уравнения Фробениуса для под-
группы значительная часть вычислений состоит в 

расчете значений 
2 2m m m mx , x , x , y  в заданном 

кольце. Экспоненцирование производится обычным 
методом последовательных возведений чисел в 
квадрат и умножений по модулю m. 

Таким образом актуальны исследования, по-
священные поискам методов реализации операции 
А2 (mod m), позволяющие уменьшить временные и 
аппаратные затраты. Это позволит уменьшить вы-
числительную сложность криптографического ал-
горитма. 

Обзор литературных источников. При по-
строении эллиптической кривой и расчете ее по-
рядка требуется произвести Nк операций возведе-
ния в квадрат [1 - 3].  

При расчете порядка эллиптической кривой 
используются процедуры Р. Скуфа [4, 5] с после-
дующей модификацией А. Эткина [6, 7], Н. Илкиса 
[8, 9] и Т. Сато [10]. Во всех процедурах использу-
ется китайская теорема об остатках с обязательным 
вычислением заданного Nи числа инверсий, задан-
ного числа Nк, заданного числа Nу умножений при 
сложении и удвоении точек соответственно а аф-
финных (А), проективных (П), якобиановых (Я) 
координатах, а также в координатах Чудновского 

(Ч), и модифицированных якобиановых (МЯ) коор-
динатах.  

В табл. 1 представлено число операций Nу ум-
ножения, число Nк возведения в квадрат и число Nи 
проведенных инверсий элементов простого поля 
при сложении и удвоении точек в различных коор-
динатных системах. 

Таблица 1 
Количество операций  
криптопреобразования 

Коорди- 
наты 

Операция сло-
жения точек 

Операция удвоения 
точек 

А Nи + 2·Nу + Nк Nи + 2 · Nу + 2 · Nк 

П 12 · Nу + 2 · Nк 7 · Nу + 5 · Nк 

Я 12 · Nу + 4 · Nк 4 · Nу + 6 · Nк 

Ч 11 · Nу + 3 · Nк 5 · Nу + 6 · Nк 
МЯ 13 · Nу + 6 · Nк 4 · Nу + 4 · Nк 
 
По некоторым оценкам [1, 2] одна операция 

инверсий равна Nи ≈ 80 Nу, а одна операция Nк ≈ 0,8 
Nу (при операциях в простом поле Галуа). Из табли-
цы видно, что во всех перечисленных процедурах 
возникает необходимость реализовать операцию 
А2(mod m). 

Цель статьи – разработать метод реализации 
операции А2 (mod m) возведения чисел А в квадрат 
по модулю m, а также на его основе синтезировать 
устройства для его реализации. 

 
Основная часть 

 
Пусть необходимо определить значения А2 

(mod m), где: А, m – натуральные числа и 0 ≤ А ≤ 
m – 1. Покажем, что выполняется следующее мате-
матическое равенство 

А2 (mod m) = (m – А)2 mod m.            (1) 

 С.О. Мартыненко, В.А. Краснобаев 
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Пусть А2 представим в виде А2 = k · m + α (0 ≤ 
α ≤ m – 1), т. е. А2 ≡ α (mod m). Тогда (m – А)2 = m2 -
2 · m · A  + A2 = m2 – 2 · m· A + k · m +α . В этом слу-
чае (m2 – 2 · m· A + k · m +α) ≡  α  (mod m). Данное 
равенство справедливо для m четного и нечетного. 
В случае технической реализации операции А2 (mod 
m) целесообразно рассмотреть три возможных ва-
рианта значения m. 

Первый вариант для m = 2 · n + 1 нечетного (n 
= 0, 1, 2, … ). В этом случае схема организации реа-
лизации операции А2 (mod m) представлена на рис. 
1. Данная схема представлена в общем виде и реа-
лизует алгоритм, представленный выражением (1). 
Схема работает следующим образом. По входу уст-

ройства во входной регистр в двоичном коде запи-
сывается  число А. С выхода дешифратора число А, 
в унитарном ходе, через соответствующий логиче-
ский элемент ИЛИ (в соответствии с алгоритмом 
(1)) поступает на вход шифратора, который соот-
ветствует значению А2 (mod m). С выхода шифра-
тора значение А2 (mod m) в двоичном коде поступа-
ет в выходной регистр. Очевидно, что основным 
звеном технической реализации операции А2 (mod 
m) является кодировка шин между дешифратором и 
шифратором. Для более подробного пояснения ал-
горитма функционирования основного звена техни-
ческой реализации А2 (mod m), он представлен в 
табл. 2 для m = 11. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Рис. 1. Первый вариант схемы, реализующей операцию А2 (mod m) 
 

Таблица 2 
Алгоритм образования результата А2 (mod m) операции (первый вариант) 

Номер пары выходных 
шин дешифратора 

Значения, присваивае-
мые паре выходных 
шин дешифратора 

Значения А2 (mod 11), 
которые присваиваются 
входным шинам шифра-

тора 

Значения выходных 
шин шифратора 

0 0 0 0000 

1 1,10 1 0001 

2 2,9 4 0100 

3 3,8 9 1001 

4 4,7 5 0101 

5 5,6 3 0011 
 
Второй вариант для m = 2n четного и m/2 также 

четного чисел. В этом случае m
2

 целое число и, сле-

довательно, 
2m m= m 0(mod m)

2 4
    
 

.  

Тогда выходная шина дешифратора, соответст-
вующая значению m/2, одновременно с нулевой 

шиной, через нулевой элемент ИЛИ подключена к 
нулевому входу шифратора.  

Таким образом алгоритм функционирования 
устройства, в соответствии со вторым вариантом, 
определяется следующим математическим соотно-
шением 

2m = 0 (mod m)
2
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В
хо

дн
ой

 р
ег

ис
тр

 

Д
еш

иф
ра

то
р 

Ш
иф

ра
то

р 

В
ы

хо
дн

ой
 р

ег
ис

тр
 

m - 1 
2 

· ·
 · 

· ·
 · 

(m - 1) / 2 

(m+1) /2 

2m-1 mod m
2

 
 
 

 

Выход 
А2 (mod m) 

1 1 

0 0 

m - 2 
Вход или 

или 

или 

А 

22 (mod m) 

· ·
 · 



Відмовостійкі системи  

 

167 

В этом случае схема организации процесса 
реализации операции А2 (mod m) представлена на 
рис. 2. В табл. 3 представлен алгоритм образования 
численного значения А2 (mod m) для m = 12 (m/2 = 6). 

Третий вариант для m = 2 · n четного и m/2 не-
четного чисел. Для данного варианта выполняется 
условие 

2m m (mod m)
2 2

   
 

                    (3) 

Действительно выражение (3) легко предста-
вить в виде 

m m m1 0 (mod 2).
2 2 2

     
 

               (4) 

Из теории чисел известно, что сравнимость     
А ≡ В (mod m) двух чисел А и В по модулю m  
 

равносильна делимости числа А – В на модуль m. 

Из выражения (4) следует, что число m m 1
2 2

   
 

 де-

лится на модуль mm= 2.
2
   

Действительно, первое слагаемое m
2

 произве-

дения (4) делится на m
2

, а второе m 1
2
  слагаемое – 

делится на два, так как по условию m
2

 нечетное 

число.  
Таким образом показана справедливость срав-

нения (3).  

 
 
 
 
 
 
 
 
 
 
 
 
 
 

Рис. 2. Второй вариант схемы, реализующей операцию А2 (mod m) 
 

Таблица 3 
Алгоритм образования результата А2 (mod m) операции (второй вариант) 

Номер пары выходных 
шин дешифратора 

Значения, присваивае-
мые паре выходных 
шин дешифратора 

Значения А2 (mod 12), 
которые присваиваются 
входным шинам шифра-

тора 

Значения выходных 
шин шифратора 

0 0,6 0 0000 

1 1,11 1 0001 

2 2,10 4 0100 

3 3,9 9 1001 

4 4,8 4 0100 

5 5,7 1 0001 
 
В этом случае выражение (3) является алгорит-

мом определения значения А2 (mod m).  
Схема организации процесса реализации опе-

рации возведения чисел А в квадрат по модулю m 
представлена на рис. 3. В табл. 4 представлен алго-
ритм образования значения А2 (mod m) для модуля 
m = 14 (m/2 = 7). 

На рис. 4 представлены общие схемы объеди-
нения выходных шин дешифратора для первого 
(ДШ1), второго (ДШ2) и третьего (ДШ3) вариантов 
реализации рассматриваемой операции, а на рис. 5 
представлена схема объединения выходных шин 
дешифратора для первого (m1 = 11), второго (m2 = 12) 
и третьего (m3 = 14) вариантов. В этом случае схема 
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реализации операции возведения чисел в квадрат по 
модулю m МСЧ для произвольного значения модуля 

будет содержать три дешифратора, четыре группы 
элементов ИЛИ и три шифратора (рис. 6).  

 
 
 
 
 
 
 
 
 
 
 
 
 

Рис. 3. Третий вариант схемы, реализующей операцию А2 (mod m) 
Таблица 4 

Алгоритм образования результата А2 (mod m) операции (третий вариант) 

Номер пары выходных 
шин дешифратора 

Значения, присваивае-
мые паре выходных 
шин дешифратора 

Значения А2 (mod 14), кото-
рые присваиваются входным 

шинам шифратора 

Значения выходных 
шин шифратора 

0 0,6 0 0000 

1 1,13 1 0001 

2 2,12 4 0100 

3 3,11 9 1001 

4 4,10 2 0010 

5 5,9 11 1011 

6 6,8 8 1000 

7 7 7 0111 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Рис. 4. Схемы объединения выходных шин дешифраторов 
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Рис. 5. Схемы объединений выходных шин дешифраторов для m1 = 11, m2 =12 и m3 = 14 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Рис. 6. Схема реализации операции А2 (mod m) для производного модуля m 
 
Один из недостатков данной схемы – большое 

количество элементов ИЛИ, непосредственно участ-
вующих в образовании результата А2 (mod m) опе-
рации (первая, вторая и третья группы элементов 
ИЛИ). Общее количество элементов ИЛИ трех 
групп  (ИЛИ1, ИЛИ2 и ИЛИ3) примерно равно 

1 2 3ИЛИ ИЛИ ИЛИ ИЛИ
Σ

N =N +N +N .  

При реализации операции А2 (mod m) возведе-
ния чисел А в квадрат по одному из модулей 

im (i =1,3) , выбирается нужная схема соединения 
входов-выходов дешифратор-шифратор. 

Проведем расчет и сравнительный анализ ко-
личества элементов ИЛИ в трех группах. Пусть для 
определенности m1 < m2 < m3 (три возможных вари-
анта). Тогда можно считать, что 3ИЛИ ИЛИ

Σ

N 3 N .   

Если считать, что количество элементов ИЛИ в од-

ной группе равно 3m
2

 
  

, тогда ИЛИ 3
Σ

3N m
2
    

, 

где  x - целая часть числа х, его не превосходящая. 
Учитывая, что m3 > m2 > m1, то в качестве одной из 

трех групп элементов ИЛИі  i 1,3  необходимо 

синтезировать схему для наибольшей ИЛИ3 по ко-
личеству элементов ИЛИ группу.  

Такая схема представлена на рис. 7, где обо-
значения "mi" означают сигнал подачи признака 
модуля mi, по которому работает схема. 

Пусть m1 = 11, m2 = 12 и m3 = 14 (m3 > m2 > m1). 
В этом случае для общей схемы (рис. 6) количество 
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2 31
ИЛИ

Σ

m mm
N + + 5 6 7 18

2 2 2
                 

, 

а для упрощенной схемы (рис. 7): 

3
ИЛИ и

Σ

m
N N 7 3 10

2
       

. 

Для данного набора модулей  im i 1,3  имеем 

выигрыш в уменьшении количества ИЛИ
Σ

N  элемен-

тов И на ≈ 55 % при сохранении всех функциональ-
ных возможностей устройства для определения ве-
личины А2 (mod m). 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Рис. 7. Обобщенная схема реализации операции А2(mod m) 
 

Заключение 
 

В данной статье предложен метод возведе-
ния чисел в квадрат по модулю m МСЧ. Метод 
основан на использовании свойств доказанных 
сравнений (1), (2) и (3). На основании разрабо-
танного метода синтезировано три варианта уст-
ройств для реализации операции А2(mod m) в за-
висимости от численного значения модуля m. В 
статье разработано устройство, которое оптими-
зирует количество оборудования для реализации 
вышеназванной модульной операции. 

Метод рекомендован для использования его 
при выполнении криптографических преобразо-
ваний с целью уменьшения их вычислительной 
сложности. 
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МЕТОД ПІДНЕСЕННЯ ЧИСЕЛ ДО КВАДРАТУ ЗА МОДУЛЕМ M  
МОДУЛЯРНОЇ СИСТЕМИ ЧИСЛЕННЯ 

С.О. Мартиненко, В.А. Краснобаєв 
На основі принципів реалізації модульних операція в теорії чисел, запропоновано метод піднесення чи-

сел до квадрату за модулем, на основі якого розроблені пристрої для його реалізації. 
Ключові слова: модулярна система числення, модульні операції, піднесення до квадрату. 
 
 

METHOD OF NUMBERS SQUARED ON MODULE OF M  
MODULYAR NUMBER SYSTEMS 
S.О. Martynenko, V.А. Krasnobayev 

On the basis of principles of realization module operation in the theory of numbers the method of erection of 
numbers is offered in a square on the module, on the basis of which devices are developed for its realization. 

Keywords: module number system, module operations, involution. 
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