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В данной работе проведено имитационное моделирование работы сети при самоподобном трафике 
и наличии узкого места в системе. Проведен сравнительный анализ разновидностей протоколов се-
мейства TCP (NewReno, Reno, Tahoe и др.) и проанализированы различные алгоритмы работы данных 
протоколов. Динамика изменения окна перегрузки представлена с помощью итерационного отобра-
жения. Показано, что при работе протокола TCP поступление самоподобного трафика вызывает 
хаотический режим в динамике окна перегрузки. 
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Введение 
 

Многочисленные исследования процессов в се-
ти Интернет показали, что статистические характе-
ристики трафика обладают свойством временной 
масштабной инвариантности (самоподобием). 
Большинство исследователей считают, что основной 
причиной самоподобия трафика является протокол 
ТСР. [1, 2]. Чтобы понять механизм воздействия 
протокола ТСР на самоподобие сетевого трафика, 
необходимо описать в общих чертах алгоритм рабо-
ты ТСР. Протокол TCP является основным протоко-
лом работы в Internet, осуществляет доставку дан-
ных в виде байтовых потоков с установлением со-
единения и применяется в тех случаях, когда требу-
ется гарантированная доставка сообщений. Он 
включает механизм контроля потока, который га-
рантирует, что отправитель не переполняет буфер 
приемника, и механизм контроля заторов, который 
пробует препятствовать попаданию слишком боль-
шого объема данных в сеть (что приводит к потерям 
пакетов).  

Регулирование трафика в протоколе TCP под-
разумевает существование двух независимых про-
цессов: контроль доставки, управляемый получате-
лем с помощью параметра Window, и контроль пе-
регрузки, управляемый отправителем с помощью 
окна перегрузки (CWND - congestion window) и про-
цедуры медленного старта (SSTHRETH - slow start 
threshold). Процесс доставки отслеживает заполне-
ние входного буфера получателя, второй - регистри-
рует перегрузку канала, а также, связанные с этим 
потери, и понижает уровень трафика. Окно пере-
грузки CWND и процедура медленного старта 

SSTHRETH позволяют согласовать полную загрузку 
виртуального соединения и текущие возможности 
канала, минимизируя потери пакетов при перегруз-
ке. 

В протокол TCP постоянно вносятся изменения 
и дополнения, которые пытаются решить проблемы, 
выявляющиеся по ходу применения протокола, либо 
улучшить его характеристики для систем узкой спе-
циализации.  

 

1. Исследование механизма управления 
перегрузкой для протоколов ТСР 

 

Рассмотрим работу основных разновидностей 
протоколов семейства TCP: Tahoe, Reno, NewReno, 
SACK, Vegas [3, 4], особое внимание уделяя меха-
низму управления размером окна CWND при пере-
грузке [5, 6].  

Для исследования механизма управления пере-
грузкой было проведено имитационное моделирова-
ние в сетевом симуляторе Opnet и построена мо-
дельная сеть, состоящая из нескольких отправите-
лей, получателя и установленного между ними мар-
шрутизатора (рис. 1). Узким местом в моделируемой 
сети являлись маршрутизатор и выходящий канал. В 
ходе проведения численного эксперимента изменя-
лись алгоритмы работы протокола ТСР, размеры 
буфера маршрутизатора и получателя, пропускная 
полоса на выходе маршрутизатора. Трафик в рас-
сматриваемой сети представляет собой самоподоб-
ный случайный процесс с задаваемыми пользовате-
лем параметрами.  

Одним из параметров является показатель Хер-
ста, который характеризует долгосрочную зависи-
мость процесса и лежит в диапазоне [0.5, 1]. 
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Рис. 1. Модельная сеть 

 

Алгоритм TCP-Tahoe является наиболее ста-
рым и широко распространенным. Усовершенство-
вания алгоритмов состоят в модификации оценки 
времени прохождения пакетов по каналу связи до 
адресата и обратно для установки значения времени 
ожидания повторной передачи. Смысл алгоритма 
Предотвращения перегрузки заключается в удержа-
нии значения CWND в области максимально воз-
можных значений. По существу эта оптимизация 
осуществляется с помощью потери пакетов. Если 
потери пакетов не происходит, значение CWND дос-
тигает значения Window по умолчанию, задаваемого 
при конфигурации ТСР-драйвера.  

Для соединений, в которых используются окна 
большого размера, применяется алгоритм времен-
ных меток (TCP Timestamps). Временные метки по-
могают проводить точное измерение времени обра-
щения RTT для последующей корректировки значе-
ния таймера повторной передачи. 

Медленный старт предполагает установку окна 
перегрузки равным 1, а порога медленного старта 
равным половине значения CWND, при котором 
произошел таймаут (RTO). Сокращение CWND до 
единицы происходит потому, что отправитель не 
имеет никакой информации о состоянии сети. Далее 
после каждого i-ого подтверждения (ACK) 

i 1 iCWND CWND 1   . Эта формула работает до 
тех пор, пока CWND не станет равным ssthresh. По-
сле этого рост CWND становится линейным.  

TCP Reno сохраняет расширения, включенные 
в Tahoe, но изменяет операцию Быстрой повторной 
передачи, добавляя Быстрое Восстановление. Новый 
алгоритм предотвращает канал от нахождения в пус-
том состоянии после Быстрой повторной передачи и 
не переключается в режим Медленного старта для 
наполнения канала после единственной потери паке-
та. Быстрое Восстановление предполагает, что каж-
дый полученный двойной ACK представляет один 
пакет, покинувший канал. Таким образом, в течение 
Быстрого Восстановления отправитель TCP спосо-

бен подсчитать количество отправленных данных.  
Вход в Быстрое Восстановление отправителем 

TCP происходит после получения начального порога 
двойного ACK. Этот порог обычно устанавливается 
равным трем. Как только порог двойного ACK по-
лучен, отправитель повторно передает один пакет и 
уменьшает его окно перегрузки на половину. Вместо 
Медленного старта, как в Tahoe TCP, отправитель 
Reno использует дополнительный приход двойного 
ACK, чтобы синхронизировать последующие ухо-
дящие пакеты.  

В TCP-Reno при нормальной ситуации размер 
окна меняется циклически. Размер окна увеличива-
ется до тех пор, пока не произойдет потеря сегмента. 
TCP-Reno имеет две фазы изменения размера окна: 
фаза медленного старта и фаза избежания перегруз-
ки. 

NewReno значительно отличается от базового 
алгоритма Reno и дает определенные преимущества 
по сравнению с каноническим Reno при самых раз-
ных сценариях. Однако, при одном сценарии кано-
нический Reno превосходит NewReno - это происхо-
дит при изменении порядка следования пакетов. 

Алгоритм TCP SACK использует поле "Оп-
ции" заголовка кадра ТСР для дополнительной ин-
формации о полученных пакетах получателем. Если 
произошла потеря, то каждый сегмент тройного 
ACK, отправляемый станцией-получателем, содер-
жит информацию о кадре вызвавшем посылку дан-
ного сегмента. Таким образом, отправитель, полу-
чив данный кадр, имеет информацию не только о 
том, какой кадр был потерян, но также и о том, ка-
кие кадры успешно достигли получателя. Благодаря 
этому избегается ненужная повторная посылка сег-
ментов, успешно буферированных на стороне полу-
чателя. 

Реализация протокола TCP Vegas хорошо под-
ходит для работы в сетях, когда необходимо опреде-
лить доступную пропускную способность и динами-
чески подстроить оптимальные параметры. Алго-
ритм Vegas оценивает буферизацию, происходящую 
в сети, и соответствующим образом управляет ско-
ростью потока. Алгоритм в состоянии просчитать и 
уменьшить скорость потока прежде, чем произойдет 
потеря пакетов. Он контролирует размер окна путем 
мониторинга отправителем RTT (времени прохож-
дения пакетов по каналу связи до адресата и обрат-
но) для пакетов, посланных ранее. Если обнаружи-
вается увеличение RTT, система узнает, что сеть 
приближается к перегрузке и сокращает ширину 
окна. Если RTT уменьшается, отправитель опреде-
лит, что сеть преодолела перегрузку, и увеличит 
размер окна. Следовательно, размер окна в идеаль-
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ной ситуации будет стремиться к требуемому значе-
нию. Чем больше размер этого окна, тем выше про-
пускная способность.  

Максимально возможная пропускная способ-
ность TCP-соединения зависит от размера окна 
CWND и, задержки и скорости передачи данных. 
Нормированная пропускная способность S может 
быть выражена как  

1, если CWND R *RTT / 4;
S

4CWND / R *RTT, если CWND R *RTT / 4,


  
 

где R - скорость передачи данных (бит/с) по опреде-
ленному соединению, доступная на стороне отправи-
теля.  

Анализируя взаимное влияние рассмотренных 
параметров, можно получить представление о по-
тенциале протокола TCP в плане повышения произ-
водительности. При этом следует принять во внима-
ние множество факторов, которые заметно услож-
няют описанную выше ситуацию.  

Объекты, вовлеченные в соединения, оказыва-
ются в определенной мере синхронизованными. Это 
связано с тем, что когда происходит любое столкно-
вение, сопряженное с увеличением ширины окна, 
когда буфер полон, все приходящие ячейки, принад-
лежащие пакетам, отбрасываются. В предположении 
о постоянной готовности отправителя к передаче и о 
том, что временной разброс ячеек не превосходит 
времени пересылки пакета во входном канале, все 
соединения будут передавать ячейки в течение вре-
мени транспортировки пакетов вовлеченных в 
столкновение. Следовательно, все соединения теря-
ют пакеты и сокращают вдвое ширину окна в преде-
лах RTT. 

Имитационное моделирование показало, что 
для протокола TCP-Vegas при одном потерянном 
сегменте уменьшение CWND не происходит (линия 
1 на рис. 2). При одном потерянном сегменте для 
протокола TCP-Tahoe (линия 2) и протокола ТСР 
Reno (линия 3) уменьшение CWND происходит зна-
чительно раньше, соответственно ресурсы канала 
используются не рационально.  

 
Рис. 2. Изменение CWND:  

линия 1 – Tahoe при одной потере сегмента,  
линия 2 – Tahoe при одной потере сегмента;  

линия 3 – ТСР Reno при одной потере сегмента 

В случае работы алгоритма NewReno уменьша-
ется количество потерянных данных и загружен-
ность каналов, чем при использовании алгоритма 
Reno. Это происходит благодаря опции быстрой по-
вторной пересылки и быстрого восстановления. Од-
нако, при включенной опции выборочного подтвер-
ждения (SACK) при работе алгоритма Reno количе-
ство потерянных данных лишь незначительно боль-
ше, чем при NewReno. Из графика, показанного на 
рис. 3, видно, что протокол TCP-SACK менее интен-
сивно изменяет размер CWND. Загрузка буфера бу-
дет более равномерная и использование ресурсов 
канала также будет лучше, чем при использовании 
алгоритма Reno. 

 

 
Рис. 3. Изменение CWND: 

для протоколов ТСР Reno (линия 1)  
и ТСР SACK (линия 2) при потере одного сегмента. 

 
Использование групповых подтверждений в 

TCP мотивирует в TCP-Tahoe сокращение ширины 
окна до единицы после потери, чтобы избежать 
всплеска пакетов из-за повторной их передачи. Это 
в свою очередь приводит к экспоненциальному уве-
личению размера окна при медленном старте, необ-
ходимому для сетей с большим произведением по-
лосы на задержку. С другой стороны, это экспонен-
циальное увеличение вызывает серьезные флуктуа-
ции трафика, которые, если размер буфера меньше 
чем 1/3 от произведения полосы на задержку, вызы-
вает переполнение буфера и второй медленный 
старт, понижая пропускную способность. TCP-Reno 
пытается избежать этого явления путем сокращения 
окна вдвое, при обнаружении потери. В то время как 
это при идеальных условиях обеспечивает улучшен-
ную пропускную способность, TCP-Reno в его ны-
нешнем виде слишком уязвим для фазовых эффек-
тов и множественной потери пакетов, чтобы стать 
заменителем для TCP-Tahoe. Основной проблемой с 
TCP-Reno является то, что могут быть множествен-
ные ограничения на окно, связанные с одним эпизо-
дом перегрузки, и что множественные потери могут 
приводить к таймауту (который на практике вызы-
вает значительное снижение пропускной способно-
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сти, если используется таймеры с низким разреше-
нием). 

2. Представление динамики изменения 
CWND с помощью итерационного  

отображения  
 

В случае, когда две TCP сессии одновременно 
работают по одному и тому же соединению, можно 
рассматривать временные реализации изменения 
cwnd1 и cwnd2 как орбиту некоторой нелинейной 
дискретной системы, описываемой итерационным 
отображением 

cwnd1(i 1) = f (cwnd1(i), cwnd2(i),C), 
cwnd2(i 1) = g(cwnd1(i), cwnd2(i),C)


 

,    (1) 

где icwnd1  и icwnd2  - размеры соответствующих 
окон в момент времени it , С – множество управ-
ляющих параметров. 

Данное отображение в зависимости от значе-
ний управляющих параметров может иметь различ-
ную динамику: как периодическую, так и хаотиче-
скую. Хаос представляет собой нерегулярное пове-
дение детерминированной нелинейной системы, 
чувствительно зависящее от начальных условий. 
Поведение такой системы является предсказуемым 
лишь на ограниченном интервале времени. В работе 
[7] в качестве управляющих параметров предложено 
выбрать следующие: скорость R; задержку RTT; 
размер буфера В. 

В модельном эксперименте при симулировании 
работы вышеописанной сети было получено простое 
периодическое поведение для отображения (1) для 
определенного диапазона параметров соединения. В 
этом случае обе сессии запускаются одновременно и 
после короткого переходного процесса устанавлива-
ются в периодические колебания, одно из которых 
всегда впереди другого, но оба следуют одним и тем 
же фазам: медленному старту, избежанию перегруз-
ки и возврату. Данный процесс представлен на рис. 
4. Здесь показано изменение окна перегрузки двух 
TCP сессий, одновременно работающих по одному 
соединению.Этот график показывает, что обе сессии 
синхронизированы. Они увеличивают свои CWND 
один за другим, на вершине обнаруживаются потери 
и обе сессии уменьшают свои окна до одного пакета, 
далее этот процесс повторяется. 

Можно наблюдать эволюцию динамической 
системы не только как функцию времени, но и как 
траекторию системы в фазовом пространстве. В 
данном случае фазовое пространство - двумерное 
пространство, где фазовые переменные равны зна-
чениям соответствующих окон перегрузки в одина-
ковые моменты времени. Изменению состояния сис-

темы во времени отвечает движение фазовой точки 
вдоль фазовой траекторией.   
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b – установившийся режим 

Рис. 4. Именение окна перегрузки двух TCP сессий, 
одновременно работающих по одному соединению 

 
Динамическая система (1) является автоколеба-

тельной: основные характеристики колебаний (ам-
плитуда, частота, форма колебаний и т.д.) опреде-
ляются параметрами системы и в определенных 
пределах не зависят от выбора исходного начально-
го состояния. Т.е. не имеет значения, каким образом 
мы возбуждаем систему (например, случайными 
потерями пакетов или, изменяя начальные условия, 
например, запускаем вторую сессию TCP на не-
сколько секунд позже) в конце концов, система 
вновь вернется к тому предельному циклу, являю-
щемуся аттрактором системы. Аттрактор - предель-
ное множество траекторий в фазовом пространстве 
системы, к которому стремятся все траектории из 
некоторой окрестности этого множества. Если это 
предельное множество есть устойчивое состояние 
равновесия — аттрактор системы будет просто не-
подвижной точкой, если это устойчивое периодиче-
ское движение - аттрактором будет замкнутая кри-
вая, называемая также предельным циклом. 
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На рис. 5, а представлены траектории на фазо-
вой плоскости для фазовых переменных ( icwnd1  и 

icwnd2 ). Для лучшей визуализации динамики ото-
бражения и выявления скрытых тенденций в [7] 
предложено использовать усредненные по n  значе-
ниям фазовые переменные W1  и W2 : 

n

j 1
n

j 1

1W1(i)= cwnd1(i-j);
n

1W2(i)= cwnd2(i-j).
n








 

Очевидно (рис. 5, б),  что фазовые траектории 
образуют предельный цикл. 
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Рис.5. Периодический режим  
(синхронизированные сессии) 

 
При определенных значениях управляющих 

параметров нелинейная детерминированная система 
может демонстрировать хаотическое поведение. Ре-
жим детерминированного хаоса также характеризу-
ется аттрактором (так называемым странным ат-
трактором), но траектория такого аттрактора непе-
риодическая (не замыкается) и режим функциониро-
вания неустойчив (малые отклонения от начальных 
условий нарастают экспоненциально).    

При определенном наборе значений парамет-
ров, например, количество конкурирующих TCP 
сессий, скорость, размеры буферов, задержки пере-
дачи, поведение системы является нерегулярным. На 
рис. 6, а показано изменение окна перегрузки двух 
одновременно работающих TCP сессий в хаотиче-
ском режиме. Соответствующий аттрактор усред-
ненных фазовых переменных представлен н на рис 
6, б. 
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Рис.6. Хаотическая  динамика 
 

Заключение 
 

В настоящее время механизм возникновения 
самоподобия информационных потоков является 
слабо изученным. Однако очевидно, что одной из 
причин является алгоритм изменения окна CWND 
ТСР протокола. В ходе проведенных экспериментов 
и анализа результатов, выявлено, что при работе 
TCP поступление самоподобного трафика вызывает 
хаотический режим в динамике окна перегрузки, что 
в свою очередь вызывает усиление самоподобных 
свойств (долгосрочной зависимости и всплесков) 
выходного трафика.  

Дальнейшие исследования предполагают более 
детальный анализ динамики изменения CWND для 
различных протоколов ТСР и установление зависи-
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мости между параметрами самоподобия входного и 
выходного трафика и параметрами нелинейного 
отображения, описывающего динамику CWND. 
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ДОСЛІДЖЕННЯ НЕЛІНІЙНОЇ ДИНАМІКИ ЗМІНИ ВІКНА ПЕРЕВАНТАЖЕННЯ  
ТСР ПРОТОКОЛУ 

Т.А. Радівілова, Л.О. Кіріченко, О.В. Карпухін, О.В. Борісов, Е. Кайалі 
В даній роботі проведено імітаційне моделювання роботи мережі при самоподібному трафіку і наявності ву-

зького місця в системі. Проведено порівняльний аналіз різновидів протоколів сімейства TCP (NewReno, Reno, 
Tahoe і ін.) і проаналізовано різні алгоритми роботи даних протоколів. Динаміка зміни вікна перевантаження 
представлена за допомогою ітераційного відображення. Показано, що при роботі протоколу TCP надходження 
самоподібного трафіку викликає хаотичний режим в динаміці вікна перевантаження. 

Ключові слова: протокол ТСР, вікно перевантаження, час затримки, нелінійне відображення, хаотичний 
режим. 

 
INVESTIGATION OF NONLINEAR DYNAMICS ТСР PROTOCOL’S CONGESTION WINDOW  

Т.А. Radivilova, L.О. Кirichenko, O.V. Кarpukhin, O.V. Borisov, Е. Kayali 
In this work the simulation of network’s work is carried out at a selfsimilar traffic and presence of bottleneck 

in the system. The comparative analysis of varieties of TCP protocols (NewReno, Reno, Tahoe and other) is ful-
filed out and the different algorithms of these protocols work are analysed. The dynamics of congestion windows 
change is presented by an iterative reflection. It is shown that during work of TCP protocol the receipt of selfsimi-
lar traffic is caused by the chaotic mode in the dynamics of congestion window. 

Key words: protocol of TСР, congestion window, time of delay, nonlinear reflection, chaotic mode. 
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