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АЛГОРИТМ ТЕСТИРОВАНИЯ ПРОМЫШЛЕННОЙ КОМПЬЮТЕРНОЙ СЕТИ 
 

Приведен алгоритм обнаружения и локализации неисправностей в промышленной компьютерной сети. 
Алгоритм основан на свойстве отражения электромагнитного сигнала в длинных кабельных линиях 
и модифицированном алгоритме Дейкстры для взвешенных неориентированных графов. Приведены ре-
зультаты исследования, подтверждающие возможность использования волнового метода для опреде-
ления длины и целостности кабельной линии. Приведенный алгоритм позволяет проектировать сети 
сбора данных с автоматической диагностикой. 
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Введение 

Современные промышленные сети подвержены 
неполадкам, для выявления которых приходится 
применять визуальный контроль, который сводится 
к выявлению неисправных и некорректно работаю-
щих компонент сети [1, 2]. Данный контроль не 
предполагает выявление неисправности кабельных 
линий и узлов соединения. Для определения опи-
санных неисправностей можно использовать метод, 
основанный на особенностях прохождения электро-
магнитных волн сквозь длинные кабельные линии 
[3, 4]. Несмотря на то, что данные методы широко 
известны, они предполагают выявление неисправ-
ности с использованием коротких волн, что ограни-
чивает минимальную длину сегмента диагностики. 
Также известные методы не предполагают исполь-
зования совместно с методами определения неис-
правных компонент сети. Еще один недостаток из-
вестных методов заключается в том, что они не 
адаптированы для автоматического поиска неис-
правности средствами входящими в состав тести-
руемой сети. Т.о. возникает необходимость создания 
способа анализа целостности кабельной линии, эф-
фективно работающего в составе средств выявления 
неисправных сетевых компонент и алгоритма ис-
пользующего описанные средства для поиска неис-
правностей сетевой структуры.  

1. Алгоритм автоматического 
тестирования 

Большинство существующих алгоритмов и ме-
тодов тестирования промышленных сетей [4 – 10] 
основаны на ручном поиске неисправного узла или 
сетевого компонента с помощью специализирован-
ных средств. Мало описаны способы построения се-
тей, способных производить тестирование средства-

ми, входящими в состав сетевой структуры. 
В связи с этим возникает проблема построения алго-
ритма поиска неисправностей в элементах сетевой 
структуры,  кабельных линиях, клеммных соедине-
ниях и линиях питания, посредством специализиро-
ванных узлов тестируемой сети. Ниже приведен мо-
дифицированный алгоритм, позволяющий опреде-
лять перечисленные неисправности. Тестирование 
выполняют узлы, которые будем называть ретрансля-
торы. Ретрансляторы имеют приоритет в соответст-
вии с топологическим и уровневым расположением, 
инициализирует процесс тестирования ведущий сети. 

Шаг 1. На графе активизируется путь по кото-
рому производится опрос узла от которого не поле-
чен ответ (рис. 1,б). 

Шаг 2. Последовательно производится опрос 
ретрансляторов вдоль активизированного пути, пер-
вый ретранслятор от которого не получен ответ по-
мечается. Номер найденного ретранслятора зано-
сится в множество N (в примере N = {6}), а номер 
ребра, по которому производится опрос в J (в при-
мере J = {5}). 

Шаг 3. Из графа удаляется вершина n N  
(рис. 1,в) и при помощи модифицированного алго-
ритма Дейкстры, который описан ниже, определя-
ются минимальные маршруты ко всем вершинам. 
Они отображены на рис. 1,г. Номера вершин, к ко-
торым найдены пути, запоминаем как множество 
D {1,2,3,4,7,8} . 

Шаг 4. Вершина n возвращается на граф, но 
удаляется ребро j J  (рис. 1,д) и продолжаем рабо-
ту алгоритма Дейкстры. Результат отображен 
на рис. 1,е. Поиск маршрутов в два этапа обуслов-
лен тем, ещё неизвестно, работает ли ретранслятор 
n, поэтому предпочтение стоит отдавать тем мар-
шрутам, на которых не лежит ретранслятор n. 
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Шаг 5. Далее отправка пакетов ко всем верши-
нам осуществляется по маршрутам, найденным 
на предыдущих шагах. 

Шаг 6. Определяется P – множество ребер, 
по которым можно обратиться к вершине n, по сле-
дующей формуле: 

 
n

n k
k (S D T)

P R R \{j}
  

 
  
 
 

 , (1) 

где Ri – множество ребер, инцидентных вершине I; 
Sn – множество вершин, соседних к вершине n. 
В нашем примере Sn {2,3,5,7} ; T – множество 
вершин, которые не являются датчиками. В примере  
D {1, 2,3,6,8} В примере P {4,6} . 

Шаг 7. По каждому ребру из множества P оп-
рашивается вершина n N . Если хоть раз будет 
получен ответ ― это значит, что ретранслятор n 
работает и проблема – в соединениях между 
ретрансляторами. Если ответа нет (или множество P 
пустое) – это значит что не работает ретранслятор n 
или все соединения с ним. Вероятность того, что не

работает ретранслятор прямо пропорциональна ко-
личеству элементов множества P. 

Шаг 8. Проверяются все рёбра, по которым 
была опрошена вершина n и не был получен ответ, 
следующим образом: 

Отправляется запрос определения длины ка-
бельной линии при помощи волнового метода, ко-
торый описан ниже. Сравнивая эту длину со значе-
нием длины линии для данных узлов из базы, опре-
деляется максимально возможный тип неисправно-
сти. Если длина равна номинальной – вероятная 
причина обрыва линии – либо выпал кабель 
из порта ретранслятора n, либо не работает ретранс-
лятор n (если на предыдущем шаге не подтверждено 
обратное). Если длина равна нулю ― значит, выпал 
кабель из порта второго ретранслятора. В остальных 
случаях поврежден кабель. 

Шаг 9. Оператор оповещается о вероятных 
причинах ошибки и способах исправления. 

Шаг 10. После исправления ошибки стоит 
опять установить оптимальные маршруты следова-
ния пакетов. 

 

 
Рис. 1. Схемы примера производственной сети: 

а – состояние до появления неисправности; б – маршрут, на котором обнаружена неисправность;  
в – граф перед первым запуском алгоритма Дейкстры; г – граф после первого запуска алгоритма Дейкстры; 
д – граф перед вторым запуском алгоритма Дейкстры; г – граф после второго запуска алгоритма Дейкстры 
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Ниже приведен модифицированный алгоритм 
Дейкстры для поиска маршрутов на графах. У каж-
дой вершины есть свой вес. Изначально, вес каждой 
вершины равен +∞, вес исходной вершины равен 0. 
Также мы оперируем множеством добавленных 
вершин H, в котором изначально только исходная 
вершина (в нашем случае – вершина 1). 

Шаг 1. Определяется множество ребер G 
по следующей формуле: 
 k k

k H k H
G R R

 
   . (2) 

Это множество содержит ребра, соединяющие 
уже добавленные вершины с ещё недобавленными. 

Шаг 2. Если G   , то выполнение алгоритма 
прекращается. 

Шаг 3. Вес каждого ребра определяется как 
сумма веса вершины из множества H, инцидентной 
этому ребру и начального параметра сложности 
ребра (это может быть длина кабеля, время передачи 
по нему пакета или единица). Выполняется поиск 
из множества G ребра y с минимальным весом. 

Шаг 4. Ребро y добавляется в дерево маршру-
тов и не добавленная вершина, инцидентная реб-
ру y, добавляется в список добавленных, т.е.: 

 
k ky R y R

H' H k \ k H
 

  
    
  

  
  . (3) 

 
ky R

H' H k


   . (4) 

Шаг 5. Переход к шагу 1. 
 

2. Волновой способ анализа целостности 
кабельной линии 

 
На основе работ [7,8,9,10], разработан модифи-

цированній способ диагностики кабельных линий. 
Суть способа заключается в посылке коротких им-
пульсов с высоким спектром частот. С увеличением 
спектра частот длина волны будет уменьшаться. 
И эффект отражения уже будет проявляться на не-
больших сегментах 10-15м. Отраженные импульсы 
принимаются передатчиком, по количеству приня-
тых импульсов передатчик может оценить количе-
ство неоднородных соединений на линии (в нашем 
случае количество узлов), а по времени прохожде-
ния импульса расстояние. Если при следующем ска-
нировании шины получится другая диаграмма от-
ражений, то передатчик может судить о том, что 
произошел обрыв или не санкционированное вме-
шательство в работу сети. 

Уравнение распространения волны в кабельной 
линии связи можно записать в виде: 

 x xV(x) Ae Be   , (5) 

где   – коэффициент затухания или распростроне-
ния, А – значение амплитуды прямой волны,  
В – значение амплитуды отраженной волны,  
х – длина линии. 

 (R j L)(G j C)      , (6) 

 j     , (7) 
где R – погонное сопротивление, L – погонная ин-
дуктивность, G – активная проводимость, C – по-
гонная емкость,  – коэффициент затухания ампли-
туды сигнала,  – коэффициент сдвига фаз сигнала. 

Зависимость величины амплитуды отраженно-
го сигнала от волнового сопротивления и сопротив-
ления нагрузки определяется по формуле: 

 2 lн в

н в

Z ZB e
A Z Z

 



, (8) 

где  ZH – сопротивление нагрузки, ZB – волновое 
сопротивление кабеля. 

Если коэффициент затухания   достаточно 
мал, а сопротивление нагрузки велико ZH, то: 

 

H
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A Z Z Z

 




 
  

 
 (9) 

Из формулы (9) видно, что волна максимально 
отражается при использовании нагрузки 
с высокоимпедансным входом. По стандартам, пе-
редающим сигналы в дифференциальном виде (RS-
485, RS-422, CAN), входные каскады передающих 
микросхем имеют высокое входное сопротивление 
(12кОм – 48кОм) [9, 10]. Следовательно, при ис-
пользовании микросхем приведенных стандартов, 
линии будут находится в режиме близкому к режи-
му полного отражения, соотношение амплитуд вы-
численное по формуле (8) при единичной нагрузке 
по стандарту RS-485: 

 

 2 l 0н в

н в

Z ZB 12000 120e e 0,9801
A Z Z 12000 120

  
  

 
 (10) 

 
На свойстве полного отражения основывается 

метод диагностики сети. Осциллограмма переданно-
го и отраженного сигнала приведена на рис. 2. 
В качестве эксперимента был взят кабель, состоя-
щий из 4-х витых пар длиной 220м. На конце кабеля 
находился приемопередатчик, соответствующий 
спецификации стандарта RS-485. На вход кабеля 
был подан импульс длительностью 0,2 мкс и ампли-
тудой 3,7В, на входе приемопередатчика был полу-
чен импульс амплитудой 3,1В, а в качестве отра-
женного был принят импульс амплитудой 1,5В, что 
соответствует коэффициенту отражения 0,9677. 
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Рис. 2. Осциллограмма отраженного сигнала с одним 

приемником на конце линии передачи данных 
 

Выводы 
 

В статье описан алгоритм поиска неисправностей 
в элементах сетевой структуры, кабельных линиях, 
клеммных соединениях и линиях питания, посредст-
вом специализированных узлов тестируемой сети. Так 
же предложен способ анализа целостности кабельной 
линии, эффективно работающий в составе средств 
выявления неисправных сетевых компонент.  

Использование описанных средств и разрабо-
танного алгоритма позволяет создавать промыш-
ленные компьютерные сети со свойством автомати-
ческого тестирования и выявления неисправностей. 
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АЛГОРИТМ ТЕСТУВАННЯ ПРОМИСЛОВОЇ КОМП'ЮТЕРНОЇ МЕРЕЖІ 
А.Р. Арутюнян, А.В. Вітер, Б.І. Кольбік 

Описано алгоритм пошуку та локалізації несправностей в промислової комп’ютерної мережі. Алгоритм ба-
зується на властивості відбиття електромагнітного сигналу у довгих кабельних лініях та модифікованому алго-
ритмі Дейкстри для зважених неорієнтованіих графів. Наведено результати дослідження, що підтверджують 
можливість використання хвильового методу для визначення довжини та цілісності кабельної лінії. Наведений 
алгоритм дозволяє проектувати мережі збору даних з автоматичною діагностикою. 

Ключові слова: промислова комп'ютерна мережа, діагностика, хвильової метод, алгоритм Дейкстри,  
кабельна лінія, амплітуда хвилі. 

ALGORITHM OF TESTING INDUSTRIAL COMPUTER NETWORK 
A.R. Arutyunyan, A.V. Viter, B.I. Kolbik 

The article describes the algorithm for finding faults in the elements of a network structure, cable lines, terminal con-
nections and power lines, through specialized units under test network – repeaters. Repeaters have priority in accordance 
with the topological level approach and the location, initializes the testing process leading network. The method is based 
on representation of mathematical model and the modified Dijkstra's algorithm for weighted undirected graphs. It is also 
proposed a method for the analysis of the integrity of the cable line, effectively serving with the means to identify faulty 
network components, based on the characteristics of electromagnetic waves passing through long cable lines. 

Keywords: industrial computer network, diagnostics, wave method, Dijkstra's algorithm, cable line,  
amplitude of wave. 
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