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АНАЛИЗ ФУНКЦИОНАЛЬНОЙ БЕЗОПАСНОСТИ ИНФОРМАЦИОННО-
УПРАВЛЯЮЩИХ СИСТЕМ С ИСПОЛЬЗОВАНИЕМ ЛОГИЧЕСКИХ МОДЕЛЕЙ 

ОШИБОК КОНТРОЛЯ И УПРАВЛЕНИЯ 
 

Устойчивость к отказам программно-аппаратных средств является важной составляющей функцио-
нальной безопасности информационно-управляющих систем (ИУС), а также других критических ха-
рактеристик систем, важных для безопасности (гарантоспособности, способность к эволюции 
и т.п.). В статье рассмотрены логические модели ошибок контроля и управления І, ІІ и ІІІ рода с уче-
том их влияния на безопасность системы. Дальнейшим направлением исследования может высту-
пать разработка марковских и полумарковских моделей ИУС с учетом ошибок контроля и управления 
І, ІІ и ІІІ рода с дальнейшим определением численных показателей надежности и безопасности. 
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Введение 
 

Термин «обнаружение ошибок» первоначально 
возник в теории информации и связи, и применяется 
он для обозначения действий, направленных на кон-
троль целостности данных при записи, воспроизведе-
нии или передаче информации [1]. Под коррекцией 
ошибок подразумевается процедура восстановления 
информации после чтения ее из устройства хранения 
или канала связи. В теории надежности и техниче-
ской диагностике [2] способность системы к обнару-
жению и коррекции ошибок контроля и управления 
является важной составляющей отказоустойчивости. 
В работе [3] рассмотрены свойства эволюционирую-
щих систем, в том числе, и отказоустойчивость. В 
работе [4] предложены базовые модели для оценки 
влияния ошибок контроля и управления на безопас-
ность информационно-управляющих систем. 

На данный момент важным направлением яв-
ляется развитие математического аппарата оценки 
функциональной безопасности ИУС [5]. 

Целью настоящей статьи является разработка 
логических моделей контроля и управления ИУС, 
учитывающих влияние ошибок контроля и управле-
ния І, ІІ и ІІІ рода на безопасность системы. 
 

1. Ошибки контроля и управления 
І и ІІ рода 

 
Рассмотрим логику выполнение функций ИУС, 

которая, с одной стороны, предназначена для функ-
ционирования совместно с объектом контроля 
и управления (ОКУ), а с другой стороны, включает 
устройство контроля (УК) и устройства управления 
(УУ) (рис. 1) [4]. 
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Рис. 1. Взаимодействие объекта контроля 

и управления с устройствами контроля  
и управления в составе ИУС 

 
Для примера проанализируем выполнение 

функций контроля и управления для такого ОКУ, 
для которого требуется распознание безопасного 
состояния ( O ) и опасного состояния (О). Тогда 
множество состояний ОКУ включает 

 ОКУM S = O,O  (см. рис. 2). 

УК может, как безошибочно распознавать со-
стояние ОКУ, так и допускать ошибки первого 
и второго рода. Под ошибками контроля І рода по-
нимается такая ситуация, когда при нахождении 
ОКУ в безопасном состоянии УК определяет его 
состояние как опасное («ложное срабатывание»). 
Под ошибками контроля ІІ рода понимается такая 
ситуация, когда при нахождении ОКУ в опасном 
состоянии УК определяет его состояние как безо-
пасное («ложное несрабатывание»). 

Тогда множество состояний УК (с точки зрения 
распознания состояний ОКУ) включает 

 УКM S = OO,OO,ОО,ОO , где OO  – правильно 

распознанное безопасное состояние, OO  – ошибка 
контроля І рода, ОО – правильно распознанное 
опасное состояние, OO  – ошибка контроля ІІ рода. 
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Опасными состояниями УК являются ошибки ІІ ро-
да, поскольку в этом случае будут отсутствовать 
действия по переводу ОКУ в безопасное состояние, 
что может привести к катастрофическим последст-
виям. 
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Рис. 2. Общий вид логической модели ошибок 
контроля и управления ИУС 

 
Ошибки І и ІІ рода может также допускать УУ. 

Ошибки управления І рода заключаются в выдаче 
управляющих воздействий, соответствующих опас-
ному состоянию ОКУ, при определении УК состоя-
ния ОКУ как безопасного (как правило, такие 
управляющие воздействия заключаются в переводе 
ОКУ в безопасное состояние). Ошибки управления 
ІІ рода заключаются в отсутствии управляющих 
воздействий, соответствующих опасному состоянию 
ОКУ, при определении УК состояния ОКУ как 
опасного. С учетом суперпозиции ошибок контроля, 
и управления, могут существовать кратные ошибки, 
однако вероятность их крайне мала, поскольку оп-
ределяется произведением вероятностей возникно-
вения ошибок. 

Тогда множество состояний УУ (с точки зрения 
выдачи управляющих воздействий на основании 
информации УКM S , полученной от УК) включает  

УУ OOO,OOO,OОО,OОO,
M S =

ООО,ООO,ОOO,ОOО

  
 
  

,  

где OOO  – правильное управление при правильно 
распознанном безопасном состоянии, OOO  – ошиб-
ка управления І рода при правильно распознанном 
безопасном состоянии, OOO  – правильное управле-

ние при ошибке контроля І рода, OOO  – ошибка 
управления ІІ рода при ошибке контроля І рода, 
ООО – правильное управление при правильно рас-
познанном опасном состоянии, OOO  – ошибка 
управления ІІ рода при правильно распознанном 
опасном состоянии, OOO  – правильное управление 
при ошибке контроля ІІ рода; OOO  – ошибка 
управления І рода при ошибке контроля ІІ рода. 

Опасными состояниями УУ являются ошибки 
управления ІІ рода при правильно распознанном 
опасном состоянии ( OOO ), а также правильное 
управление при ошибке контроля ІІ рода ( OOO ). 
 

2. Ошибки контроля и управления 
ІІІ рода 

 
Рассмотрим так называемые ошибки ІІІ рода, 

которые могут дополнительно иметь место в случае, 
когда состояния ОКУ описываются моделью 
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        (1) 

где иS  – исправное состояние; 

НИРMS , ЧРMS , НРБMS , НРОMS  – множества 
неисправных работоспособных, частично работо-
способных, неработоспособных безопасных и опас-
ных состояний соответственно, для любых пар раз-
личных элементов справедливо ni njS S   , где 

in N , jn N  – индексы двух различных мно-

жеств состояний; N {И, НИР,ЧР, НРБ,НРО}  – 
множество типов состояний; 

НИРc , ЧРc , НРБc , НРОc  – мощности соответ-
ствующих множеств. 

Ошибки ІІІ рода обусловлены наличием под-
множеств состояний НИРMS , ЧРMS , НРБMS , 

НРОMS . При ошибках контроля и управления ІІІ 
рода правильно определяется тип (подмножество 
состояния), однако неправильно определяется со-
стояние в рамках подмножества (см. рис. 3). В этом 
случае ошибки контроля и управления нельзя отне-
сти ни к І, ни ко ІІ роду, поскольку невозможно 
идентифицировать подобное событие ни как «лож-
ное срабатывание», ни как «ложное несрабатыва-
ние». 

Следует отметить, что состояния УКM S  фак-
тически представляют собой состояния ОКУ с уче-
том определения его состояния посредством УК. 
Аналогично, состояния УУM S  представляют собой 
состояния ОКУ с учетом определения его состояния 
посредством УК и с учетом воздействия, сформиро-
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ванного УУ на основании информации от УК. 
В этом состоит их отличие от состояний УКM S , 

УУM S , описываемых моделью (1) и заключающих-
ся в физической степени деградации УК и УУ. 
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Рис. 3. Логическая модель ошибок контроля 

и управления ІІІ-го рода 
 

3. Логические модели ошибок  
контроля и управления  

 
Построим логические модели ошибок контроля 

и управления ИУС. Построим, для начала, логиче-
скую модель ошибок контроля, упростив ее отсутст-
вием рассмотрения ошибок ІІІ рода (см. рис. 4). 

При анализе модели, представленной на рис. 2, 
было отмечено, что ошибки контроля ІІ рода могут 
приводить к возникновению как опасных, так 
и безопасных состояний. Будем называть ошибки 
контроля ІІ рода, в результате которых возникает 
опасное состояние, ошибками контроля ІІо рода. 
Введем также понятие потенциально опасного со-
стояния. Потенциально опасным будем называть 
такое состояние, когда вследствие ошибки І рода 
состояние ОКУ распознается как опасное, и к нему 
применяются такие действия, которые создают риск 
для ОКУ, находящегося в безопасном состоянии 
(например, автоподрыв ракеты из-за ошибки кон-
троля І рода). Ошибки контроля І рода, в результате 
которых возникает потенциально опасное состоя-
ние, будем называть контроля Іо рода. 

Потенциально опасные состояния ОКУ возни-
кают из-за ошибок контроля Іо рода, в результате 
которых безопасное состояние ОКУ 
( ОКУ ОКУ ОКУ ОКУ

И НИР ЧР НРБS MS MS MS   ) идентифицируется 

УК, как неработоспособное опасное ( УК
НРОMS ). Опас-

ные состояния ОКУ возникают из-за ошибок кон-
троля ІІо рода, в результате которых неработоспо-
собное опасное состояние ОКУ ( ОКУ

НРОMS ) идентифи-
цируется УК, как безопасное 
( УК УК УК УК

И НИР ЧР НРБS MS MS MS   ). 
При анализе ошибок управления учтем ошибки 

ІІІ рода (см. рис. 5). Для этого необходимо диффе-

ренцировать состояния подмножеств НИРMS , 

НРБMS , НРОMS . Среди ошибок контроля ІІІ рода 
могут быть выделены ошибки ІІІо рода, в результате 
которых возникает опасное состояние. К ошибкам 
контроля ІІІо рода относятся ошибки в идентифика-
ции состояний ОКУ из множества неработоспособ-
ных опасных ( ОКУ

НРОMS ). 
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Рис. 4. Логическая модель ошибок контроля ИУС 

без учета ошибок ІІІ рода 
 
Чтобы не увеличивать количество комбинаций 

таких логических моделей ошибок управления, в 
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качестве отправной точки можно рассматривать 
состояния ОКУ с учетом результатов работы УК, 
без рассмотрения предшествующих ошибок контро-
ля. Ошибки управления І, Іо, ІІ, ІІо ІІІ и ІІІо рода по 
своему физическому смыслу аналогичны подобным 
ошибкам контроля. Условия возникновения потен-
циально опасных и опасных состояний в случае 
ошибок управления также аналогичны подобным 
ситуациям в случае ошибок контроля. 

Отличие моделей ошибок контроля и моделей 
ошибок управления заключается в том, что управ-
ляющие воздействия УУ одинаковы для исправного 
состояния ( УУ

ИS ) и для неисправных работоспособ-

ных состояний ( УУ
НИРMS ). По этой причине на рис. 5 

введены общие состояния УУ УУ
И НИРS (MS ) . 

 
4. Эшелоны защиты технических 

комплексов 
 

Суть принципа глубокоэшелонированной за-
щиты [6] заключается в специальном распределении 
по уровням всех действий, оборудования и проце-
дур, направленных на обеспечение безопасности 
ОКУ. Распределение по уровням осуществляется 
таким образом, чтобы на каждом из уровней, во-
первых, обеспечивалось предупреждение возникно-
вения событий, способных повлечь необходимость 
в следующем уровне защиты, и, во-вторых, ограни-
чивались последствия, возникшие в результате на-
рушений в предыдущем уровне защиты. 

С точки зрения безопасности может быть вы-
делено два типа ИУС. Первый тип включает ИУС, 
предназначенные для контроля и управления акти-
вами в режиме нормальной эксплуатации (системы 
нормальной эксплуатации – СНЭ). Данные ИУС 
являются частью активов и увеличивают риски ак-
тивов за счет собственных внутренних рисков. Вто-
рой тип включает ИУС, предназначенные для кон-
троля и управления активами в экстренных (аварий-
ных) режимах (системы безопасности – СБ). Данные 
ИУС снижают риски активов до уровня собствен-
ных внутренних рисков. 

Таким образом, первый эшелон защиты 
включает СНЭ, которые обеспечивают безопас-
ную эксплуатацию активов в штатных режимах. 
Если происходит событие, нарушающее нормаль-
ную эксплуатацию активов, подключается второй 
эшелон защиты, включающий СБ. Функции СБ 
заключаются в прекращении эксплуатации акти-
вов и в переводе активов в безопасное неработо-
способное состояние. Отметим, что в зависимости 
от видов активов эшелон СБ может включать не-
сколько подэшелонов защиты. 
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Рис. 5. Логическая модель ошибок управления ИУС 

с учетом ошибок ІІІ рода 
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Таким образом, логические модели ошибок 
контроля и управления ИУС могут быть дифферен-
цированы с учетом специфики СНЭ и СБ. Основное 
отличие СНЭ и СБ заключается в форме модели 
состояний. СНЭ описываются моделью состояний 
(1), следовательно, для таких систем логические 
модели ошибок контроля и управления будут соот-
ветствовать рис. 4 и 5. СБ отличается тем, что для 
нее частично работоспособные состояния эквива-
лентны неработоспособным безопасным состояни-
ям, т.е. 

НИР НРБ

НРО

И НИР НИРi НРБ НРБk
a=1 c=1

НРО НРОm
d=1

c c
MS= , MS = S , MS S ,

c
           MS S

S

.

{
}





 


      (3) 

Таким образом, логические модели ошибок 
контроля и управления для СБ будут иметь более 
простой вид за счет отсутствия частично работоспо-
собных состояний. 
 

Заключение 
 

В статье рассмотрены логические модели оши-
бок контроля и управления І, ІІ и ІІІ рода с учетом 
их влияния на безопасность системы. 

Дальнейшим направлением исследования мо-
жет выступать разработка марковских и полумар-
ковских моделей ИУС с учетом ошибок контроля 

и управления І, ІІ и ІІІ рода с дальнейшим определе-
нием численных показателей надежности и безопас-
ности. 
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АНАЛІЗ ФУНКЦІОНАЛЬНОЇ БЕЗПЕКИ ІНФОРМАЦІЙНО-УПРАВЛЯЮЧИХ СИСТЕМ 
З ВИКОРИСТАННЯМ ЛОГІЧНИХ МОДЕЛЕЙ ПОМИЛОК КОНТРОЛЮ ТА УПРАВЛІННЯ 

В.В. Скляр 
Стійкість до відмов програмно-апаратних засобів є важливою складовою функціональної безпеки інфо-

рмаційно-управляючих систем (ІУС), а також інших критичних характеристик систем, важливих для безпе-
ки (гарантоспособности, здатність до еволюції й т.п.). У статті розглянуті логічні моделі помилок контролю 
й керування І, ІІ й ІІІ роду з урахуванням їх впливу на безпеку системи. 

Ключові слова: відмовостійкість, помилки контролю та управління, помилки І та ІІ роду. 
 

FUNCTIONAL SAFETY ANALYSIS OF INSTRUMENTATION AND CONTROL SYSTEMS  
BY USE OF LOGICAL MODELS CHECKING AND CONTROL ERRORS 

V.V. Sklyar 
Resilience to software and hardware failures is an important part of instrumentation and control systems func-

tional safety and another systems safety critical characteristics (dependability, evolvability etc.) Logical models of 
alpha, beta and gamma checking and control errors taking into account systems safety influence are regarded in this 
paper. 

Key words: fault-tolerance, checking and control errors, alpha and beta errors. 
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