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Оñîáëèâîñò³ òåхíîëîã³é àóòåíòèô³êàö³¿ â ²íòåðíåò-
ïëàò³æíèх ñèñòåìàх íà îñíîâ³ áàíê³âñüêèх êàðòîê

Розглянуті основні типи та методи аутентифікації, які застосовуються під час здійснення 
Інтернет-транзакцій. Акцентовано увагу на недоліках у наявних технологіях аутентифікації 
та визначені основні критерії побудови удосконаленого протоколу аутентифікації як засобу по-
долання зазначених недоліків у Інтернет-платіжних системах на основі банківських карток.
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інфраструктура відкритих ключів (PKI), хеш-функція (алгоритм), смарт-карти.1 

Äëÿ çàáåçïå÷åííÿ íåäîòîðêàíîñò³ òà çàõèñòó äàíèõ â åëåêòðîííèõ ïëàò³æíèõ 
ñèñ òåìàõ âàæëèâèì º çíàòè òî÷íî, ç êèì ìàþòü ñïðàâó ó÷àñíèêè ²íòåðíåò-òðàí-
çàêö³é, à òàêîæ óïåâíåí³ñòü ó òîìó, ùî îòðèìàí³ äàí³ º ñïðàâæí³ìè. Àóòåí-
òèô³êàö³ÿ äîïîìàãàº âñòàíîâèòè íàä³éí³ â³äíîñèíè ì³æ ñòîðîíàìè, ÿê³ áåðóòü 
ó÷àñòь  ó  âñіõ  òèïàõ  òðàíçàêціé,  äîçâîëÿю÷è  âèÿâëÿòè  óñі  çëîâжèâàííÿ  [1]. 
Ïðîòå ó ìåõàí³çì³ àóòåíòèô³êàö³¿ ï³ä ÷àñ çä³éñíåííÿ ²íòåðíåò-òðàíçàêö³é ñïîñòå-
ð³ãàþòüñÿ äåÿê³ íåäîë³êè òà ðåçîííèì º âèîêðåìëåííÿ îñíîâíèõ êðèòåð³¿â äî 
ïðîòîêîë³â àóòåíòèô³êàö³¿, ÿê³ íà ñüîãîäí³ çäàòí³ çàáåçïå÷èòè äîñòàòí³é ð³âåíü 
áåçïåêè ðîçðàõóíê³â.

Ïèòàííÿ îñîáëèâîñòåé àóòåíòèô³êàö³¿ â åëåêòðîíí³é êîìåðö³¿ øèðîêî ðîç-
ãëÿ äàþòü òà äîñë³äæóþòü ÿê íàóêîâö³, òàê ³ ôàõ³âö³ áàíê³âñüêî¿ ñïðàâè. Çî-
êðåìà, Â. Ñòåïàíåíêî, íà÷àëüíèê óïðàâë³ííÿ ³íôîðìàö³éíèõ òà áàíê³âñüêèõ 
òåõíîëîã³é Àñîö³àö³¿ óêðà¿íñüêèõ áàíê³â, àêöåíòóº óâàãó ó ñâî¿õ äîñë³äæåííÿõ 
íà  åëåêòðîííîцèфðîâîìó  ïіäïèñі,  à  ñàìå  –  íà  ïðîбëåìàõ  òà  ïåðñïåêòèâàõ 
éîãî ðîçâèòêó, âèêîðèñòàíí³ ÅЦÏ ó áàíê³âñüê³é ñèñòåì³ [2]. Àâòîð Äæ. Âàêêà 
ó ñâî¿é êíèç³ «Ñåêðåòû áåçîïàñíîñòè â Internet» ÷³òêî àíàë³çóº íàÿâí³ ìåòîäè 
àóòåíòèфіêàції ó÷àñíèêіâ åëåêòðîííèõ ðîçðàõóíêіâ [3]. Íàóêîâці À. Сàðбóêîâ òà 
À. Ãðóøî íàâîäÿòü ÷³òêó êëàñèô³êàö³þ ìåòîä³â àóòåíòèô³êàö³¿, ðîçêðèâàþòü ñóòü 
ïðîòîêîëó àóòåíòèфіêàції [5]. Дîñëіäíèêè В. Яêîâèíà òà О. Оäóõà ïðîïîíóюòь 
ïîêðàùåíèé ïðîòîêîë âçàºìíî¿ àóòåíòèô³êàö³¿ ç âèêîðèñòàííÿì ñìàðò-êàðò [6].

Ц³ëÿìè ñòàòò³ º ðîçãëÿíóòè îñíîâí³ òèïè òà ìåòîäè àóòåíòèô³êàö³¿, ÿê³ 
çàñòîñîâóþòüñÿ ï³ä ÷àñ çä³éñíåííÿ ²íòåðíåò-òðàíçàêö³é; ïðîàíàë³çóâàòè îñíîâí³ 
íåäîë³êè â íàÿâíèõ òåõíîëîã³ÿõ àóòåíòèô³êàö³¿ òà çàïðîïîíóâàòè îñíîâí³ êðèòåð³¿ 
äî ïîáóäîâè óäîñêîíàëåíîãî ïðîòîêîëó àóòåíòèô³êàö³¿ â ²íòåðíåò-ïëàò³æí³é 
ñèñòåì³ íà îñíîâ³ áàíê³âñüêèõ êàðòîê, ÿê çàñîáó ïîäîëàííÿ öèõ íåäîë³ê³â.

Ìåòîäè àóòåíòèô³êàö³¿ ïîêëèêàí³ çàõèùàòè àâòîìàòèçîâàíó ñèñòåìó ³íôîð ìàö³¿ 
øëÿõîì óïðàâë³ííÿ äîñòóïîì äî ðåñóðñ³â ñèñòåìè îáðîáêè äàíèõ. Ц³ ìåòîäè äàþòü 
çìîãó âèçíà÷èòè ³ñòèíí³ñòü ³äåíòèô³êàòîð³â àïàðàòíèõ çàñîá³â òà ³íôîðìàö³¿ äëÿ 
ïåðåäà÷і, à òàêîж ó÷àñíèêіâ òðàíçàêціé, çîêðåìà â åëåêòðîííіé êîìåðції – ïîêóïцÿ 
(âëàñíèêà ïëàòіжíîї êàðòêè), ïðîäàâцÿ òà ïëàòіжíîгî шëюçó [3, ñ. 119130].

Íà ðèñ. 1 çîáðàæóþòüñÿ ìîæëèâ³ âàð³àíòè äâîñòîðîíí³õ â³äíîñèí ïîêóïö³â 
òà ïðîäàâö³â â åëåêòðîíí³é êîìåðö³¿. Òèï äâîñòîðîíí³õ â³äíîñèíè ó ïåðøîìó 
âàð³àíò³ º äîñèòü íåçðó÷íèì äëÿ êîðèñòóâà÷³â, àäæå ïîòðåáóº ïåðñîíàëüíî¿ 
³äåí òèô³êàö³¿ òà àóòåíòèô³êàö³¿ ó êîæíîãî ïðîäàâöÿ. Äðóãèé òèï ïåðåäáà÷àº 
îäíîðàçîâó àóòåíòèô³êàö³þ ïîêóïöÿ äëÿ áàãàòüîõ ïðîäàâö³â çà íàÿâíîñò³ ¿õ-
íüî¿ ñï³ëüíî¿ çãîäè. Ïðè òðåòüîìó òèïîâ³ ïîêóïö³ òà ïðîäàâö³ ïîêëàäàþòüñÿ 
íà ïðîâàéäåðà ïîñëóã àóòåíòèô³êàö³¿, ùî ïîâí³ñòþ âèêëþ÷àº ïðîöåäóðó 
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âçàºìíî¿ äâîñòîðîííüî¿ àóòåíòèô³êàö³¿ ì³æ ïîêóïöåì ³ ïðîäàâöåì. Цåé ñïîñ³á 
àóòåíòèô³êàö³¿ íàçèâàºòüñÿ öèêëîì äîâ³ð’ÿ, â³í äîçâîëÿº âêëþ÷àòè ó ïðîöåäóðó 
âçàºìîä³¿ ïîêóïöÿ òà ïðîäàâöÿ òðåòþ îñîáó, íàïðèêëàä, áàíê. ², îñòàíí³é òèï 
ðîçâèòêó àóòåíòèô³êàö³¿ â ìåðåæ³ ïîâ’ÿçàíèé ³ç âçàºìîä³ºþ áàãàòüîõ ñåðâåð³â 
³ç íàäàííÿ ïîñëóã àóòåíòèô³êàö³¿ ì³æ ñîáîþ. Òàêèé ñïîñ³á ñåðâ³ñó íàçèâàºòüñÿ 
«ôåäåðàëüíîþ ñëóæáîþ ìåðåæåâî¿ àóòåíòèô³êàö³¿» (ðèñ. 1).

Óñ³ âèïàäêè ìåðåæåâî¿ àóòåíòèô³êàö³¿ çâîäÿòüñÿ äî äâîñòîðîííüî¿ àóòåí òèô³êàö³¿ 
íà ð³âí³ ïðîòîêîë³â àóòåíòèô³êàö³¿ ì³æ êîìïîíåíòàìè àâòîìàòèçîâàíèõ ñèñòåì. 
Ïðè ÷îìó ïîÿâà ïîñò³éíîãî ïàðîëÿ â ìåðåæåâîìó òðàô³êó çíèæóº áåçïåêó ìåðåæåâî¿ 
àóòåíòèô³êàö³¿. Òîìó ó ìåðåæåâ³é àóòåíòèô³êàö³¿ íåîáõ³äíî âèêîðèñòîâóâàòè îäíî-
ðàçîâ³ ïàðîë³ àáî àóòåíòèô³êàö³þ çà äîïîìîãîþ àïàðàòíèõ çàñîá³â (ðèñ. 2).
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Рис.1 Варіанти двосторонніх відносин покупців та продавці в електронній комерції 
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Рис. 2 Функції, які реалізуються за допомогою апаратних засобів аутентифікації 
(смарт-карти, USB-ключі, Touch-Memory) 
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Ó òàáëèö³ 1 îïèñàí³ àóòåíòèô³êàö³¿ çà äîïîìîãîþ àïàðàòíèõ çàñîá³â òà 
åëåêòðîííî-öèôðîâèõ ï³äïèñ³â (òàáë. 1) [4].

Íå ìåíø ïîøèðåíîþ òåõíîëîã³ºþ àóòåíòèô³êàö³¿ â åëåêòðîíí³é êîìåðö³¿ 
ââàæàºòüñÿ òåõíîëîã³ÿ àóòåíòèô³êàö³¿ çà äîïîìîãîþ îäíîðàçîâèõ ïàðîë³â (ðèñ. 3). 
Ïðîòîêîë àóòåíòèô³êàö³¿ ó ñèñòåì³ îäíîðàçîâèõ ïàðîë³â ïîëÿãàº ó íàñòóïíîìó:
−	 êë³ºíò íàäñèëàº ñåðâåðó ïàêåòè ³í³ö³àë³çàö³¿;
−	 ñåðâåð â³äïðàâëÿº êë³ºíòó ïîðÿäêîâèé íîìåð òà âèïàäêîâå ÷èñëî;
−	 êë³ºíò ââîäèòü ïàðîëü.

Ïàðîëü ç’ºäíóºòüñÿ ç âèïàäêîâèì ÷èñëîì òà ïîðÿäêîâèì íîìåðîì. Âèõ³äíà 
ôóíêö³ÿ ïåðåâîäèòü á³òîâå ÷èñëî ó ÷èòàáåëüíó ôîðìó, ³ öå ÷èñëî âèêîðèñòîâóºòüñÿ 
ÿê îäíîðàçîâèé ïàðîëü. Ïåðåâ³ðêà îäíîðàçîâîãî ïàðîëÿ çä³éñíþºòüñÿ ï³ñëÿ éî-
ãî ñòâîðåííÿ íà ñåðâåð³. Äëÿ ïåðåâ³ðêè ïàðîëÿ ñèñòåìà ïðîïóñêàº îòðèìàíèé 
îäíîðàçîâèé ïàðîëü ÷åðåç õåø-ôóíêö³þ. ßêùî ðåçóëüòàò ö³º¿ îïåðàö³¿ ñï³âïàäàº ç 
ïîïåðåäí³ì ïàðîëåì, òî ðåçóëüòàò àóòåíòèô³êàö³¿ ââàæàºòüñÿ ïîçèòèâíèì ³ íîâèé 
ïàðîëü çáåð³ãàºòüñÿ äëÿ ïîäàëüøîãî âèêîðèñòàííÿ. Ïðîòîêîë àóòåíòèô³êàö³¿ ó ñèñ-
òåì³ îäíîðàçîâèõ ïàðîë³â çàñíîâàíèé íà òåõíîëîã³¿ êë³ºíò-ñåðâåð. Êë³ºíòîì ñåðâåðà 
çàçâè÷àé º ñåðâåð ìåðåæåâîãî äîñòóïó. Ñåðâåðè îòðèìóþòü çàïèòè â³ä êîðèñòóâà÷³â 
íà ï³äêëþ÷åííÿ, ïðîâîäÿòü àóòåíòèô³êàö³þ öèõ êîðèñòóâà÷³â, ôîðìóþòü, à ïîò³ì 
â³äïðàâëÿþòü íà ñåðâåð ìåðåæåâîãî äîñòóïó âñþ êîíô³ãóðàö³éíó ³íôîðìàö³þ, ÿêà 
íåîáõ³äíà êë³ºíòó äëÿ îáñëóãîâóâàííÿ êîðèñòóâà÷à. Äâîñòîðîíí³é çâ’ÿçîê êë³ºíòà 

 Таблиця 1 

Особливості аутентифікацій за допомогою апаратних засобів та електронно-цифрових 
підписів (ЕЦП) 

Типи 
аутентифікацій Особливості типів аутентифікацій 

1. Аутентифікація за допомогою апаратних засобів: 
1.1  За схе-

мою 
запит-
відповідь 

Власник картки підключається до сервера аутентифікації та передає 
йому PIN або User ID. Сервер передає покупцеві випадкове число, яке 
надсилається на підключену до пристрою покупця інтелектуальну 
карту. Карта шифрує отримане число та передає результат серверу. 
Сервер також шифрує надіслане ним випадкове число, 
використовуючи ключ власника картки. Порівняння шифротексту, 
отриманого від покупця, та шифротексту, обчисленого на сервері, 
дозволяє аутентифікувати покупця. 

1.2. За схе-
мою ан-
тентифі-
кації із 
синхро-
нізацією 

У схемі із синхронізацією за часом на апаратному пристрої покупця 
(інтелектуальній карті) і на сервері працює секретний алгоритм, який 
синхронно створює паролі та замінює старі паролі на нові. При 
аутентифікації власник картки вводить свій PIN або User ID і 
встановлює у рідері персональну інтелектуальну карту. Порівняння 
паролю, зчитаного з карти, з отриманим на сервері, дозволяє 
аутентифікувати покупця. 

2. Аутенти-
фікація за 
допомогою 
ЕЦП 

ЕЦП може використовуватися як засіб аутентифікації, якщо він 
розміщений на апаратних засобах типу інтелектуальної карти. Карта 
надає серверу підписаний ЕЦП ідентифікатор або PIN покупця, 
сервер перевіряє ЕЦП і тим самим здійснює аутентифікацію покупця. 
Така аутентифікація можлива у разі обмеженої кількості покупців, що 
дозволяє зберігати на сервері інформацію про ЕЦП усіх покупців. 
Якщо покупців дуже багато, то підпис покупця повинен містити 
сертифікат відповідно до стандарту Х.509. для безпечного управління 
ключами у середовищі великої кількості покупців або систем 
необхідна інфраструктура відкритих ключів (PKI). 
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òà ñåðâåðà ðåàë³çóºòüñÿ ó çàøèôðîâàíîìó âèãëÿä³, ùî âèêëþ÷àº êîìïðîìåòàö³þ 
êîðèñòóâàöüêî¿ ³íôîðìàö³¿. Äëÿ ïîïàðíî¿ àóòåíòèô³êàö³¿ «êë³ºíò-ñåðâåð», «êë³ºíò-
êîðèñòóâà÷» ìîæóòü âèêîðèñòîâóâàòèñÿ ð³çí³ ïðîòîêîëè ïðè êëàäíîãî, êàíàëüíîãî 
àáî ìåðåæåâîãî ð³âí³â.

Ïðè àóòåíòèô³êàö³¿ çà äîïîìîãîþ îäíîíàïðàâëåíèõ ôóíêö³é íà ñåðâåð³, ÿêèé 
ïåðåâ³ðÿº ïðàâèëüí³ñòü ââåäåíîãî êîðèñòóâà÷åì (ïåðøèì ó÷àñíèêîì ïðîòîêîëó) 
ïàðîëþ, çîâñ³ì íå îáîâ’ÿçêîâî çáåð³ãàòè ïàðîë³ êîðèñòóâà÷³â. Äîñòàòíüî íàâ÷èòè 
ñåðâåð â³äð³çíÿòè ïðàâèëüí³ ïàðîë³ â³ä íåïðàâèëüíèõ. Òîä³ íà ñåðâåð³ áóäóòü 
ïðèñóòí³ íå ñàì³ ïàðîë³, à ¿õ õåø-çíà÷åííÿ:
1. Ïåðøèé ó÷àñíèê ïðîòîêîëó íàäñèëàº íà ñåðâåð ñâ³é ïàðîëü.
2. Çà äîïîìîãîþ îäíîíàïðàâëåíî¿ ôóíêö³¿ ñåðâåð îá÷èñëþº õåø-çíà÷åííÿ äëÿ 

íàä³ñëàíîãî ïàðîëþ.
3. Ñåðâåð ïîð³âíþº îá÷èñëåíå õåø-çíà÷åííÿ ç åòàëîíîì, ÿêèé çáåð³ãàºòüñÿ ó 

éîãî ïàì’ÿò³, ³ â³äïîâ³äíî ðîáèòü âèñíîâîê ùîäî ïðàâèëüíîñò³ ïàðîëÿ.
Îñê³ëüêè ïðè òàê³é ñõåì³ àóòåíòèô³êàö³¿ êîðèñòóâà÷³â íåìàº ïîòðåáè çáåð³ãàòè 

ïàðîë³ íà ñåðâåð³, òîæ ³ õâèëþâàòèñÿ çà òå, ùî â³äáóäåòüñÿ çëàì çàõèñòó ñåðâåðà ³ 
âèêðàäåííÿ ôàéëà ç ïàðîëÿìè, íåìàº ï³äñòàâ. Ñïèñîê õåø-çíà÷åíü, ÿê³ â³äïîâ³äàþòü 
ïàðîëÿì çàðåºñòðîâàíèõ êîðèñòóâà÷³â, àáñîëþòíî íå º ñóòòºâèì äëÿ çëîâìèñíèêà, áî 
çíàéòè ïàðîëü çà éîãî õåø-çíà÷åííÿì øëÿõîì ïåðåòâîðåííÿ îäíîíàïðàâëåíî¿ ôóíêö³¿ 
éîìó íå âäàñòüñÿ. Фàéë ³ç õåø-çíà÷åííÿìè, îòðèìàíèìè ç ïàðîë³â, ìîæå ï³äëÿãàòè 
ñëîâíèêîâ³é àòàö³. Ñêëàâøè ñëîâíèê ïðèáëèçíî ç îäíîãî ì³ëüéîíà íàéïî øè ðåí³øèõ 
ïàðîë³â, çëîâìèñíèê çàñòîñîâóº äî íèõ õåø-ôóíêö³þ. Â ðåçóëüòàò³ â³í îòðèìàº ôàéë 
îá’ºìîì äî äåñÿòè ìåãàáàéò. Äàë³ çëîâìèñíèê âèêðàäàº ³ç ñåðâåðà ôàéë ³ç ïàðîëÿìè, 
çàøèôðîâàíèìè çà äîïîìîãîþ õåø-ôóíêö³é, ³ ïîð³âíþº ³ç ñâî¿ì ôàéëîì, ÿêèé ì³ñòèòü 
õåø-çíà÷åííÿ äëÿ ïàðîë³â, ÿê³ ÷àñòî âèêîðèñòîâóþòüñÿ. Хåø-çíà÷åííÿ, ÿê³ ñï³âïàëè, 
äîçâîëÿòü çëîâìèñíèêîâ³ âèçíà÷èòè äåÿê³ ïàðîë³. Ïðîòèñòîÿòè ñëîâíèêîâ³é àòàö³ 
÷àñòêîâî ìîæíà ââåäåííÿì ó ñõåìó àóòåíòèô³êàö³¿ çàðåºñòðîâàíèõ êîðèñòóâà÷³â, 
òàê çâàíèõ «родзинок». «Ðîäçèíêà» ÿâëÿº ñîáîþ âèïàäêîâèé á³òîâèé ðÿäîê, ÿêèé 
ïðèºäíóºòüñÿ äî ïàðîëÿ ïåðø í³æ äî íüîãî áóäå çàñòîñîâàíà õåø-ôóíêö³ÿ. Çãîäîì 
íà ñåðâåð³ çàïàì’ÿòîâóºòüñÿ ÿê îá÷èñëåíà õåø-ôóíêö³ÿ, òàê ³ â³äïîâ³äíà éîìó «ðîä-
çèíêà». ßêùî ê³ëüê³ñòü ìîæëèâèõ «ðîäçèíîê» äîñòàòíüî âåëèêà, òî ñëîâíèêîâà àòàêà 
º áåççì³ñòîâíîþ. Çëîâìèñíèê çìóøåíèé îá÷èñëþâàòè õåø-çíà÷åííÿ íå ò³ëüêè äëÿ 
êîæ íîãî ïàðîëÿ, àëå é äëÿ êîæíî¿ «ðîä çèíêè». Çì³ñò ââåäåííÿ «ðîäçèíîê» ó ñõåìó 
àóòåíòèô³êàö³¿ êîðèñòóâà÷³â ïîëÿãàº ó òîìó, ùîá çìóñèòè çëîâìèñíèêà çä³éñíþâàòè 
ïðîáíå øèôðóâàííÿ óñ³õ ïàðîë³â, ÿê³ âõîäÿòü ó ñòâîðåíèé íèì ñëîâíèê, êîæíîãî 
ðàçó, êîëè â³í íàìàãàºòüñÿ ðîçêðèòè ÿêèé-íåáóäü îêðåìèé ïàðîëü, çàì³ñòü òîãî, ùîá 
íàïåðåä âèðàõóâàòè õåø-çíà÷åííÿ öèõ ïàðîë³â, à çãîäîì ïðîñòî ïîð³âíþâàòè îòðè-
ìàíí³ çíà÷åííÿ ç åòàëîííèìè, âèêðàäåíèìè ³ç ñåðâåðà.

Ïðîòå «ðîäçèíîê» ïîòð³áíî áàãàòî. ² òàêà ñõåìà àóòåíòèô³êàö³¿ íå ìîæå 
ñëóæèòè ïàíàöåºþ. Âîíà çàáåçïå÷óº çàõèñò ëèøå â³ä ñëîâíèêîâî¿ àòàêè âñüîãî 
ôàéëà ç ïàðîëÿìè, çàøèôðîâàíèìè çà äîïîìîãîþ îäíîíàïðàâëåíî¿ ôóíêö³¿. Àëå 
òàêà ñõåìà º áåçñèëîþ, êîëè ïîòóæí³é àòàö³ ï³äëÿãàº îêðåìèé ïàðîëü êîíê-
ðåòíîãî êîðèñòóâà÷à. 

Íàâ³òü çà íàÿâíîñò³ «ðîäçèíîê» ñõåìà àóòåíòèô³êàö³¿ êîðèñòóâà÷³â øëÿõîì 
ïåðåâ³ðêè ¿õ ïàðîë³â ìàº äóæå âàæëèâèé íåäîë³ê. Àäæå íå âèêëþ÷åíî, ùî 
ë³í³ÿ çâ’ÿçêó, ÿêà ç’ºäíóº ïåðñîíàëüíèé êîìï’þòåð êîðèñòóâà÷à ³ç ñåðâåðîì 
³íôîðìàö³éíî-êîìåðö³éíî¿ ñëóæáè, ïðîõîäèòü òåðèòîð³ÿìè 33-õ êðà¿í, çàêîíî-
äàâñòâî ÿêèõ ïî-ð³çíîìó òðàêòóº ïðàâà ñâî¿õ òà ³íîçåìíèõ ãðîìàäÿí íà çáåðåæåííÿ 
òàºìíèö³ îñîáèñòîãî ëèñòóâàííÿ. Ñàìå òîìó ä³çíàòèñÿ ïàðîëü êîðèñòóâà÷à â 
ïðèíöèï³ ìîæå òîé, õòî çóì³º ï³äêëþ÷èòèñÿ äî ö³º¿ ë³í³¿ çâ’ÿçêó àáî çâåðíóòèñÿ 
äî ïàì’ÿò³ ñåðâåðà ³ ä³çíàòèñÿ ïàðîëÿ äî òîãî, ÿê äëÿ íüîãî áóäå îá÷èñëåíî 
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â³äïîâ³äíó õåø-ôóíêö³þ. Щîá çìåíøèòè ðèçèêè êîìïðîìåòàö³¿ ïàðîëÿ, éîãî 
íåîáõ³äíî ïåð³îäè÷íî çì³íþâàòè. Цå çä³éñíþºòüñÿ íàñòóïíèì ÷èíîì:

Êîðèñòóâà÷ ãåíåðóº âèïàäêîâå ÷èñëî R ³ íàäñèëàº éîãî ñåðâåðó, êîòðèé 
îá÷èñëþº, âèõîäÿ÷è ç öüîãî ÷èñëà òà îäíîíàïðàâëåíî¿ ôóíêö³¿ f çíà÷åííÿ x1 = 
f (R), x2 = f (f (R)), x3 = f (f (f(R))) ³ ò.ä. 101 ðàç. Ïåðøèõ 100 îá÷èñëåíèõ çíà÷åíü x1, x2, 
x3, x100 ïåðåäàþòüñÿ êîðèñòóâà÷åâ³ ÿê ñïèñîê ïàðîë³â, ÿêèé â³í ïîâèíåí çáåð³ãàòè 
ó òàºìíèö³. À x101 çáåð³ãàºòüñÿ íà ñåðâåð³. 

ßêùî êîðèñòóâà÷ çàõî÷å çàðåºñòðóâàòèñÿ äëÿ ðîáîòè íà ñåðâåð³, éîìó 
äîñòàòíüî áóäå ââåñòè ñâîº ³ì’ÿ òà ÷èñëî x100. Ñåðâåð îá÷èñëþº f (x100) ³ ïîð³âíþº 
éîãî ç x101. Ó âèïàäêó ñï³âïàä³ííÿ êîðèñòóâà÷åâ³ áóäå äîçâîëåíèé äîñòóï äî 
ñåðâåðà, êîòðèé çãîäîì çàì³íþº x101 íà x100. À êîðèñòóâà÷ âèêðåñëþº x101 ³ç ñâîãî 
ñïèñêó ïàðîë³â. Íàñòóïíîãî ðàçó, êîëè êîðèñòóâà÷ çíîâó çàõî÷å îòðèìàòè äîñòóï 
äî ñåðâåðà, â³í çíàéäå ó ñïèñêó ïàðîë³â íàñòóïíå çà ïîðÿäêîì íåçàêðåñëåíå çíà-
÷åííÿ хj. Ñåðâåð îá÷èñëþº f (xj) ³ ïîð³âíþº ³ç çáåðåæåíèì xj + 1.

Çëîâìèñíèê, êîòðèé ïðîíèêíóâ íà ñåðâåð, íå çìîæå ä³çíàòèñÿ íàñòóïíèé 
ïàðîëü êîðèñòóâà÷à хj çà çíà÷åííÿì xj+1, ÿêèé çáåð³ãàºòüñÿ íà ñåðâåð³, îñê³ëüêè 
ôóíêö³ÿ f º îäíîíàïðàâëåíîþ. Ç ö³º¿ æ ïðè÷èíè, íàâ³òü ÿêùî çëîâìèñíèê 
ïåðåõîïèòü хj, òî öå äîçâîëèòü éîìó çàðåºñòðóâàòèñÿ ï³ä ³ìåíåì êîðèñòóâà÷à ëèøå 
îäèí ðàç. À çíà÷åííÿ x1, x2, x3, xj–1 òàê ³ çàëèøàòüñÿ äëÿ çëîâìèñíèêà òàºìíèöåþ 
çà óìîâè íàä³éíîãî çáåð³ãàííÿ ¿õ âëàñíèêîì.

Ïðîòå í³ «ðîäçèíêè», í³ ïåð³îäè÷íà çì³íà ïàðîëÿ íå ãàðàíòóþòü äîñòàòíüî 
âèñîêîãî ð³âíÿ çàõèñòó â³ä ïåðåõîïëåííÿ âñ³õ ïîâ³äîìëåíü, êîòð³ íàäñèëàþòüñÿ 
êîðèñòóâà÷åì ïî ë³í³¿ çâ’ÿçêó, ÿêà ç’ºäíóº éîãî ³ç ñåðâåðîì.

Âèð³øèòè öþ ïðîáëåìó äîïîìàãàº çàñòîñóâàííÿ êðèïòîãðàô³¿ ç â³äêðèòèì 
êëþ÷åì. 

Ïðèïóñêàºòüñÿ, ùî íà ñåðâåð³ çíàõîäèòüñÿ ôàéë, ó ÿêîìó çáåð³ãàþòüñÿ â³ä-
êðè ò³ êëþ÷³ âñ³õ êîðèñòóâà÷³â. Êðèïòîãðàô³÷íèé ïðîòîêîë, êîòðèé äîçâîëÿº 
çä³éñ íþâàòè àóòåíòèô³êàö³þ êîðèñòóâà÷³â, âèãëÿäàº òàê:
1. Ñåðâåð ãåíåðóº âèïàäêîâèé ðÿäîê ³ íàäñèëàº éîãî êîðèñòóâà÷åâ³.
2. Êîðèñòóâà÷ øèôðóº öåé ðÿäîê çà äîïîìîãîþ ñâîãî òàºìíîãî êëþ÷à ³ íàä-

ñèëàº íàçàä íà ñåðâåð.
3. Íà ñåðâåð³ çä³éñíþºòüñÿ ðîçøèôðóâàííÿ ïîâ³äîìëåííÿ, ÿêå íàä³éøëî â³ä 

êîðèñòóâà÷à, çà äîïîìîãîþ éîãî â³äêðèòîãî êëþ÷à.
4. ßêùî îòðèìàíèé ó ðåçóëüòàò³ â³äêðèòèé òåêñò ³äåíòè÷íèé âèïàäêîâîìó 

ðÿäêó, ðàí³øå íàä³ñëàíîìó êîðèñòóâà÷åâ³, îñòàíí³é îòðèìóº äîñòóï äî 
ñåðâåðà.

Îñê³ëüêè ò³ëüêè êîðèñòóâà÷ çíàº ñâ³é òàºìíèé êëþ÷, òî í³õòî íå ìîæå âè-
äàòè ñåáå çà íüîãî. Цåé òàºìíèé êëþ÷ ÿâëÿº ñîáîþ äîâãèé á³òîâèé ðÿäîê, ÿêèé 
âàæêî â³äòâîðèòè ïî ïàì’ÿò³, ³ òîìó ó ðîçïîðÿäæåíí³ êîðèñòóâà÷à ïîâèíåí áóòè 
³íòåëåêòóàëüíèé òåðì³íàë, íàä³éíî çàõèùåíèé â³ä çëàìó ³ çäàòíèé àâòîìàòè÷íî 
çä³éñíþâàòè íàá³ð ïîòð³áíîãî òàºìíîãî êëþ÷à ïðè øèôðóâàíí³ ïîâ³äîìëåíü. 
Ïðîòå, íåçâàæàþ÷è íà äîäàòêîâó óìîâó, íàéâàæëèâ³øèì º òå, ùî òàºìíèé êëþ÷ 
íå ïîòð³áíî ïåðåäàâàòè íà ñåðâåð. 

Çâè÷àéíî, ùî ç áîêó êîðèñòóâà÷à íåìàº çì³ñòó øèôðóâàòè íà ñâîºìó òàºìíîìó 
êëþ÷³ âèïàäêîâó á³òîâó ïîñë³äîâí³ñòü. Òîìó íà ïðàêòèö³ äëÿ àóòåíòèô³êàö³¿ 
êîðèñòóâà÷³â çàçâè÷àé âèêîðèñòîâóºòüñÿ ñêëàäí³øèé êðèïòîãðàô³÷íèé ïðîòîêîë:
1. Êîðèñòóâà÷ çä³éñíþº äåÿê³ ñïåö³àëüí³ îá÷èñëåííÿ íà îñíîâ³ ïîïåðåäíüî 

çãåíåðîâàíî¿ íèì âèïàäêîâî¿ á³òîâî¿ ïîñë³äîâíîñò³ ³ ñâîãî òàºìíîãî êëþ÷à. 
Çãîäîì â³í íàäñèëàº îá÷èñëåíí³ íèì çíà÷åííÿ íà ñåðâåð.

2. Ñåðâåð íàäñèëàº êîðèñòóâà÷åâ³ âèïàäêîâó á³òîâó ïîñë³äîâí³ñòü, ÿêà â³ä-
ð³çíÿºòüñÿ â³ä ò³º¿, ÿêà áóëà çàä³ÿíà êîðèñòóâà÷åì.
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3. Êîðèñòóâà÷ çä³éñíþº ñïåö³àëüí³ îá÷èñëåííÿ íà îñíîâ³ äâîõ âèïàäêîâèõ 
á³òîâèõ ïîñë³äîâíîñòåé òà ñâîãî òàºìíîãî êëþ÷à. Îá÷èñëåíí³ çíà÷åííÿ 
íàäñèëàþòüñÿ íà ñåðâåð.

4. Íà ñåðâåð³ çä³éñíþþòüñÿ äåÿê³ ñïåö³àëüí³ îá÷èñëåííÿ íà îñíîâ³ íàä³ñëàíèõ 
êîðèñòóâà÷åì çíà÷åíü òà â³äêðèòîãî êëþ÷à, ùîá ïåðåêîíàòèñÿ ó òîìó, ùî 
â³í ä³éñíî º âëàñíèêîì òàºìíîãî êëþ÷à.

5. ßêùî ïåðåâ³ðêà äàº ïîçèòèâíèé ðåçóëüòàò, êîðèñòóâà÷åâ³ íàäàºòüñÿ äîñòóï 
äî ñåðâåðà.

ßêùî êîðèñòóâà÷, ñâîºþ ÷åðãîþ, íå äîâ³ðÿº ñåðâåðó, â³í ìîæå âèìàãàòè, 
ùîá ñåðâåð àíàëîã³÷íèì ÷èíîì ïîñâ³ä÷èâ ñâîþ îñîáó, êîðèñòóþ÷èñü òèì ñàìèì 
ïðîòîêîëîì [4].

Íàä³éí³ñòü òåõíîëîã³¿ ç â³äêðèòèì êëþ÷åì áàçóºòüñÿ íà ìàòåìàòè÷íî äî-
âå äåíîìó ôàêò³ ïðàêòè÷íî¿ íåìîæëèâîñò³ îá÷èñëåííÿ ñåêðåòíîãî êëþ÷à ç âè-
êî ðèñòàííÿì ñó÷àñíèõ îá÷èñëþâàëüíèõ çàñîá³â çà íåâåëèêèé ïåð³îä ÷àñó. 
Ïðîïîíîâàí³ ñüîãîäí³ êðèïòîñèñòåìè ç â³äêðèòèì êëþ÷åì îïèðàþòüñÿ íà îäèí ³ç 
òàêèõ òèï³â íåîáîðîòíèõ ïåðåòâîðåíü:
−	 ðîçêëàä âåëèêèõ ÷èñåë íà ïðîñò³ ìíîæíèêè;
−	 îá÷èñëåííÿ ëîãàðèôìó â ê³íöåâîìó ïîë³;
−	 îá÷èñëåííÿ êîðåí³â àëãåáðà¿÷íèõ ð³âíÿíü [5]. 

Îòæå, òðàäèö³éíî àóòåíòèô³êàö³ÿ ó÷àñíèê³â ðîçðàõóíê³â â ²íòåðíåò³ áàçó-
ºòüñÿ íà íàäàíí³ ïåâíîãî ³äåíòèô³êàòîðà òà â³äïîâ³äíîãî ïàðîëÿ ó ïëàò³æí³é 
ñèñòåì³. Íàäàë³ ñèñòåìà ïîð³âíþº îòðèìàí³ äàí³ ç äàíèìè, ùî çáåð³ãàþòüñÿ ó 
ôàéë³ ïàðîë³â. Îñê³ëüêè ïàðîë³ çáåð³ãàþòüñÿ ó âèãëÿä³ â³äêðèòîãî òåêñòó, òàêèé 
ï³äõ³ä, î÷åâèäíî, º âðàçëèâèì äî âèêðàäåííÿ ïàðîëÿ. Äëÿ òîãî, ùîá ïîçáóòèñÿ 
àòàêè íà â³äêðèòèé ôàéë ïàðîë³â, áóëî çàïðîïîíîâàíî ïåðåòâîðèòè ôàéë ïàðîë³â 
íà òàáëèöþ âåðèô³êàö³¿. Òàêà òàáëèöÿ ì³ñòèòü çíà÷åííÿ îäíîñòîðîííüî¿ õåø-
ôóíêö³¿ â³ä ïàðîë³â êîðèñòóâà÷³â. Òàêà ñõåìà çàáåçïå÷óº çàõèñò ïàðîë³â íàâ³òü ó 
âèïàäêó âèêðàäåííÿ òàáëèö³ âåðèô³êàö³¿. Îäíàê íàÿâí³ñòü òàáëèö³ âåðèô³êàö³¿ 
çàëèøàº ìîæëèâîþ ìîäèô³êàö³þ äàíèõ, àòàêó íà îñíîâ³ áàçè çíà÷åíü õåøó òà 
çá³ëüøóº âàðò³ñòü çàõèñòó òà ñóïðîâîäó òàáëèö³. Â³äòàê áóëè çàïðîïîíîâàí³ ñõåìè, 
ùî íå âèêîðèñòîâóâàëè òàáëèöü âåðèô³êàö³¿. Ó òàêèõ ñõåìàõ ïîøèðåí³ ì³òêè 
÷àñó ÷è ïîðÿäêîâ³ íîìåðè äëÿ ïðîòèä³¿ àòàêàì ïîâòîðîì. Íà æàëü, äîíåäàâíà 
á³ëüø³ñòü òàêèõ ñõåì çàáåçïå÷óâàëà ò³ëüêè îäíîñòîðîííþ àóòåíòèô³êàö³þ, 
òîä³ ÿê íà ñó÷àñíîìó åòàï³ ðîçâèòêó êîìóí³êàö³éíèõ òåõíîëîã³é òà ²íòåðíåòó 
âèìàãàþòüñÿ äâîñòîðîíí³ ñõåìè àóòåíòèô³êàö³¿ (ÿê êîðèñòóâà÷à, òàê ³ ñåðâåðà). 
Êð³ì òîãî, ïåðåâàãó ìàþòü ïðîòîêîëè àóòåíòèô³êàö³¿, ùî îäíî÷àñíî çàáåçïå÷óþòü 
îáì³í ñåàíñîâèìè êëþ÷àìè øèôðóâàííÿ.

Çàâäÿêè ñâî¿é íèçüê³é âàðòîñò³, êîìïàêòíîñò³ òà êðèïòîãðàô³÷íèì ìîæ-
ëèâîñòÿì, cìàðò-êàðòè çíàéøëè øèðîêå çàñòîñóâàííÿ ó áàãàòüîõ äîäàòêàõ 
åëåêòðîííî¿ êîìåðö³¿, ïðîòîêîëàõ ìåðåæåâî¿ áåçïåêè òà ñõåìàõ â³ääàëåíî¿ 
àóòåíòèô³êàö³¿. Òîìó, íà íàøó äóìêó, ïðîòîêîëè àóòåíòèô³êàö³¿ ç âèêîðèñòàííÿì 
òåõíîëîã³¿ cìàðò-êàðòè ó ²íòåðíåò-ïëàò³æíèõ ñèñòåìàõ íà îñíîâ³ áàíê³âñüêèõ 
êàðòîê ïîâèíí³ âðàõîâóâàòè òàê³ êðèòåð³¿:
−	 â³äñóòí³ñòü òàáëèöü âåðèô³êàö³¿: íà ñåðâåð³ íå ñë³ä çáåð³ãàòè æîäíèõ òàáëèöü 

ïàðîë³â ÷è âåðèô³êàö³¿;
−	 â³ëüíèé âèá³ð ïàðîëÿ: êîðèñòóâà÷³ ìîæóòü â³ëüíî âèáèðàòè ñâî¿ âëàñí³ ïàðîë³;
−	 íèçüêå êîìóí³êàö³éíå òà îá÷èñëþâàëüíå íàâàíòàæåííÿ: çàâäÿêè îáìåæåííÿì 

îá÷èñëþâàëüíî¿ ïîòóæíîñò³ ñìàðò-êàðò âîíè ìîæóòü íå çàáåçïå÷èòè âèñîêèõ 
îá÷èñëþâàëüíèõ ìîæëèâîñòåé ïðè øèðîê³é ñìóç³ ïðîïóñêàííÿ;

−	 âçàºìíà àóòåíòèô³êàö³ÿ: êîðèñòóâà÷³ ³ ñåðâåðè ïîâèíí³ âçàºìíî àóòåí-
òèô³êóâàòè îäèí îäíîãî.
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Îòæå, ïðè ïîáóäîâ³ ïðîòîêîë³â àóòåíòèô³êàö³¿ â ²íòåðíåò-ïëàò³æíèõ ñèñ-
òåìàõ íà îñíîâ³ áàíê³âñüêèõ ïëàñòèêîâèõ êàðòîê íåîáõ³äíî çä³éñíþâàòè ÿê³ñíèé 
êðèïòîàíàë³ç, ÿêèé íàäàâ áè ìîæëèâ³ñòü ïðîñë³äêîâóâàòè ñò³éê³ñòü öüîãî ïðî-
òîêîëó äî òàêèõ ìîæëèâèõ àòàê:
−	 ï³äá³ð ïàðîëÿ;
−	 àòàêà ç êîìïðîìåòàö³ºþ êëþ÷à;
−	 âèêîðèñòàííÿ ñöåíàð³þ çâ’ÿçàíèõ êëþ÷³â;
−	 êîë³ç³¿ â õåø-ôóíêö³ÿõ [6].
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Клювак О.В. Особенности технологий аутентификации в Интернет-платежных системах на основе 
банковских карточек.

Рассмотрены основные типы и методы аутентификации, которые применяются во время 
выполнения Интернет-транзакций. Акцентировано внимание на недостатках в существую-
щих технологиях аутентификации и определены критерии построения усовершенствованного 
протоколf аутентификации как средства преодоления отмеченных недостатков в Интернет-
платежных системах на основе банковских карточек. 
Ключевые слова: аутентификация, электронно-цифровая подпись (ЭЦП), цифровой сертификат, 
инфраструктура открытых ключей (PKI), хеш-функция (алгоритм), смарт-карты.

Kliuvak О.V. Features of Authentification Technologies in the Internet Payment Systems on the Basis of 
Bank Cards.

Basic types and methods of authentification, which are used during the realization of Internet-transac-
tions, are considered. Special attention is paid to failings in existing technologies of authentification. 
The basic criteria of construction of the improved authentification protocol as the mean of overcoming 
of the abovementioned failings in the Internet-payment systems based on bank cards are determined.
Key words: authentification, electronic digital signature (EDS), digital certificate, public key infrastruc-
ture (PKI), hashing-function (algorithm), Smartcards.
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