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МЕТОД КРИПТОСЕМАНТИЧЕСКОГО
ПРЕДСТАВЛЕНИЯ ИЗОБРАЖЕНИЙ НА
ОСНОВЕ ПЛАВАЮЩЕЙ СХЕМЫ В
БАЗИСЕ ПО ВЕРХНИМ ГРАНИЦАМ

БАРАННИК В.В., ТУПИЦА И.М.,
СИДЧЕНКО С.А.

В целях создания комбинированных систем для скрытия
видеоинформационного ресурса на основе технологий
устранения избыточности с сохранением целостности и
оперативности доставки информации разрабатывается
метод криптосемантического представления изображе-
ний на основе плавающей схемы системы полиадическо-
го кодирования в базисе по верхним границам. Данный
метод обеспечивает:  одновременное выполнение про-
цессов сжатия и шифрования (кодирования) видеодан-
ных;  исключение избыточности одновременно без вне-
сения погрешности;  уменьшение количества незначи-
мых элементов (незначимых нулевых бит) в начале каж-
дой битовой последовательности кодов-номеров;  фор-
мирование кодограмм равномерной длины на основе
переменного (заранее неопределенного) количества эле-
ментов исходного изображения;  дополнительное сни-
жение исходного объема изображений.
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1. Введение
Развитие мультимедийных приложений и их внедре-
ние в различные сферы деятельности человека послу-
жило причиной  роста требований относительно вре-
мени доставки видеоданных, качества их восстанов-
ления и обеспечения требуемого уровня конфиденци-
альности передаваемой информации.
Поэтому актуальной научно-прикладной задачей яв-
ляется сокращение времени на цифровую обработку
и доставку видеоданных при обеспечении заданного
уровня конфиденциальности семантической инфор-
мации, передаваемой на основе изображений.
Для повышения эффективности обеспечения безо-
пасности видеоинформации, доводимой в реальном
времени, возможны два направления, а именно:
1. Провести модификацию существующих техноло-
гий компрессии и криптографических преобразова-
ний с позиции их последовательного использования.
2. Разработать принципиально новый подход, кото-
рый заключается в создании технологий, одновре-

менно обеспечивающих повышение оперативности
доведения и защиту видеоинформации на основе ме-
тодов семантической и синтаксической обработки
изображений.
В пользу выбора второго направления указывают
следующие преимущества:
– обеспечивается сокращение объемов видеоданных,
передаваемых с использованием инфокоммуникаци-
онных систем;
– разработка процессов сжатия и шифрования рас-
сматривается как единый этап обработки, что исклю-
чает необходимость в организации их совместимости
и согласованности;
– исключается возможность несанкционированного
доступа к видеоинформации после этапа компрессии;
– существует возможность учитывать для обеспече-
ния информационной скрытности особенности семан-
тического содержания изображений и психовизуаль-
ного восприятия их зрительной системой. В том числе
возможно учитывать и тот факт, что шифрование
осуществляется одинаково для всех частей фрагмен-
та изображения, т.е. затрачивается одинаковое коли-
чество операций для всех блоков изображения, в то
время как разные блоки несут различное количество
семантической нагрузки, т.е. разные блоки изображе-
ния имеют различную важность и ценность информа-
ции. Учет такой семантической неоднородности бло-
ков изображения позволяет сократить вычислитель-
ные затраты. Это можно сделать с помощью методов
кодирования источников изображений;
– сокращается время обработки за счет слияния двух
этапов в один.
Для решения поставленной научно-прикладной зада-
чи в работах [1–4] была предложена технология
криптосемантического представления изображений,
предназначенная для скрытия семантического смыс-
ла изображения с учетом как статистических, так и
структурных особенностей источника информации. В
[5,6] предложен метод криптосемантического пред-
ставления изображений на основе статической схемы
полиадичского кодирования в двумерном базисе. В
работе [7] предложена методика тестирования для
оценки статистических характеристик криптосеман-
тического представления изображений и на их основе
проведено тестирование последовательностей кодов-
номеров для статической схемы полиадического ко-
дирования.
Одним из недостатков разработанного метода крипто-
семантического представления изображений на осно-
ве статической схемы полиадического кодирования
является построение кода-номера криптосемантичес-
кого представления изображения на основе одинако-
вого количества исходных элементов фрагмента ви-
деоданных [5,6]. На выходе криптосемантического
представления получаются кодограммы разной дли-
ны в битовом представлении (меньше длины, выделя-
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емой для хранения кодового слова), что приводит к
появлению большого количества незначимых нуле-
вых элементов в выходных битовых последователь-
ностях [8]. Этот недостаток влияет, с одной стороны,
на степень сжатия изображения (выходной объем
криптосемантического представления), а с другой –
на выходные статистические характеристики крипто-
семантического представления и на уровень конфи-
денциальности в целом.
Поэтому для формирования кодограмм равномерной
длины на основе переменного (заранее неопределен-
ного) количества элементов исходного изображения
предлагается формировать информационную часть
криптосемантического представления на основе пла-
вающей схемы полиадического кодирования. Для
этого в работах [8,9] предложена плавающая схема
криптосемантического представления в двумерном
базисе по верхним границам. Недостатком данного
подхода является то, что сначала формируются про-
межуточные коды-номера по отдельным столбцам, а
уже потом формируется интегрированный код-номер,
что в свою очередь может так же привести к появле-
нию кодов-номеров с длиной, меньшей, чем длина
выделяемого кодового слова. Это связано с тем, что
формирование интегрированного кода-номера про-
исходит на основе больших промежуточных данных.
Кроме того, для формирования кода-номера в дву-
мерном базисе необходимо хранить (передавать) двой-
ной комплект оснований (служебных данных), что
может привести к увеличению общего выходного
объема криптосемантического представления изоб-
ражения.
Цель исследований заключается в разработке метода
кодирования изображений на основе плавающей схе-
мы полиадического кодирования в базисе по верхним
границам, обеспечивающего формирование кодог-
рамм равномерной длины на основе переменного
(заранее неопределенного) количества элементов ис-
ходного изображения.
2. Основная часть
Исходное изображение разбивается на фрагменты
размерностью nm×  точек, где m  – количество строк
фрагмента изображения, а n  – количество столбцов.
Фрагмент изображения рассматривается как двумер-
ная матрица }{aA ji,= , m1,i = , n1,j = , которую мож-
но преобразовать в одномерный вектор:

}{a}{a}{aA i1)m(jmn1,ττji, +−=
=== , m1,i = , n1,j = .(1)

На предварительном этапе определяется система ос-
нований }g{G i
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изображения по строкам. Основание элементов i -й
строки ig  определяется как максимальный элемент
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В дальнейшем система оснований будет выступать в
роли ключевого элемента (служебных данных) для
формирования информационной части криптосеман-
тического представления изображения и должна хра-
ниться в секрете или дополнительно шифроваться с
использованием одного из стандартов блочного шиф-
рования данных.
Для удобства проведения расчетов и для определения
взаимно-однозначного соответствия элементов фраг-
мента изображения с основаниями предлагается рас-
ширить систему оснований до мощности исходного
фрагмента изображения в одномерном векторном виде.
Для этого воспользуемся формулой:
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Процесс представления данных в полиадической си-
стеме в базисе по верхним границам на основе плава-
ющей схемы задается следующими выражениями:
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где Q  – плавающее количество элементов, принима-
ющих участие в формировании кода-номера в базисе
по верхним границам на основе плавающей схемы с
учетом проверки на переполнение кодового слова; [ ]•
– целая часть.
Для контроля переполнения кодового слова при фор-
мировании кода-номера N  введем дополнительную
величину QT , равную накопленному произведению
оснований для Q  элементов, принимающих участие в
формировании кода-номера, которая определяется по
формуле:
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Переполнения кодового слова не произойдет, если
выполняется неравенство:

12T M
Q −≤ ,                      (8)

где 12M −  – наибольшее число, которое может хра-
ниться в кодовом слове длиной М элементов.
Действительно, поскольку выполняется неравенство

NTQ ≥ , тогда: 12N M −≤ .

Максимальное количество элементов limQ , принима-
ющих участие в формировании кода-номера, опреде-
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ляется как значение аргумента, при котором величина

QT  достигает максимума при условии выполнения
неравенства (8) и рассчитывается по формуле:
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С учетом соотношения (9) выражения (4) и (5) для
определения кода-номера примут вид

∑=
=

limQ

1τ
ττ VaN ;                      (10)









≤=

<<∏=∏
= += 







 −
−+=

mn.Qτ1,

mn;Qτ,gs
V

lim

lim

Q

1τξ
m

1ξmξ

Q

1τξ
ξ

τ

limlim

  (11)

Формирование кода-номера возможно и на основе
рекуррентной схемы путем добавления очередного
элемента фрагмента изображения. Процесс формиро-
вания кода-номера задается следующими выражени-
ями:
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где τN , 1τN −  – код-номер для τ -го и )1( −τ -го
элементов.
Для исключения переполнения кодового слова перед
каждым добавлением к коду-номеру 1τN −  очередно-
го элемента τa  проводится проверка на переполнение
кодового слова, которая с учетом соотношения Qτ =
определяется с помощью дополнительной величины

τT  на основе выражения (7) с учетом выполнения
неравенства (8).
Действительно, поскольку выполняется неравенство

ττ NT ≥ , тогда 12N M
τ −≤ .

Процесс формирования кода-номера N  заканчивает-
ся тогда, когда будет обработан последний Q -й эле-
мент:
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при 12T M
Q −≤  и mnQ ≤ .

В данном случае Q -й элемент будет равен макси-
мальному количеству элементов limQ  фрагмента изоб-
ражения, принимающих участие в формировании кода-
номера, рассчитанному по формуле (9).

3. Выводы
Разработанный метод криптосемантического пред-
ставления изображений на основе плавающей схемы
полиадического кодирования в базисе по верхним
границам обеспечивает:
– одновременное выполнение процессов сжатия и
шифрования (кодирования) видеоданных;
– исключение избыточности одновременно без вне-
сения погрешности;
– уменьшение количества незначимых элементов (не-
значимых нулевых бит) в начале каждой битовой
последовательности кодов-номеров;
– формирование кодограмм равномерной длины на
основе переменного (заранее неопределенного) коли-
чества элементов исходного изображения;
– дополнительное снижение исходного объема изоб-
ражений.
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