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Предлагается метод криптокомпрессионного пред-
ставления изображений на основе плавающей схемы 
обобщенного позиционного кодирования в базисе по 
верхним границам с учетом двоичного признакового 
пространства. Метод заключается в: биноминальном 
кодировании двоичного представления элементов 
фрагмента изображения; формировании кодограмм с 
учетом полученных структурных особенностей коди-
рованного фрагмента изображения на основе плава-
ющей схемы обобщенного позиционного кодирова-
ния в базисе по верхним границам двоичного струк-
турного пространства по количеству серий единиц. 
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Введение 
При обеспечении конфиденциальности изобра-
жений следует учитывать, что: 
1) для видеоинформации кардинально меняется 
вопрос, связанный с ее зашитой, а именно резко 
разделяется информационная защита на семан-
тический и синтаксический уровень; 
2) видеоинформация – особый источник инфор-
мации, имеющий аналоговую природу и до 90 % 
обусловленный психофизическими особенно-
стями ее восприятия зрительной системой; 
3) наличие многомерных связей; 
4) отсутствие методологически обоснованного 
математического аппарата позволяющего уста-
навливать взаимосвязи между качественной и 
количественной сторонами видеоинформации; 
5) наличие значительного количества показате-
лей оценки качества и количества видеоинфор-
мации и видеоданных. 
Поэтому актуальной научно-прикладной пробле-
мой является повышение категорий информаци-
онной безопасности видеоинформации, которая 
обрабатывается и передается с использованием 
беспроводных телекоммуникационных техноло-
гий в условиях реального времени. 
Анализ последних исследований и публика-
ций 
Для решения поставленной проблемы была 
предложена принципиально новая технология 
криптокомпрессионного представления (ККП) 
изображений, которая одновременно обеспечи-

вает повышение оперативности доведения ви-
деоинформации и ее защиту на основе методов 
семантической и синтаксической обработки 
изображений [1–5]. В работах [6–12] предложе-
ны методы ККП изображений на основе статиче-
ской и плавающей схемы обобщенного позици-
онного кодирования в двумерном базисе и базисе 
по верхним границам. Для дополнительного со-
кращения избыточности и повышения крипто-
стойкости представления кода информационной 
составляющей (ИС) ККП предлагается внести 
изменение в структурную схему построения си-
стем ККП изображений. 
Целью исследований является разработка метода 
ККП изображений на основе двухкаскадного 
обобщенного позиционного кодирования в бази-
се по верхним границам для сокращения избы-
точности и повышения криптостойкости видео-
данных. 
Изложение основного материала 
Особенностью метода является выполнение 
двухкаскадного обобщенного позиционного ко-
дирования в двоичном структурном простран-
стве, которое заключается в: кодировании дво-
ичного представления элементов фрагмента 
изображения; формировании кода с учетом 
структурных особенностей исходного фрагмента 
изображения. Рассмотрим подробней этапы 
двухкаскадного обобщенного позиционного ко-
дирования. 
Исходный кадр изображения перед обработкой 
разбивается на сегменты ϕA  размерностью 

nm× , где m  – количество строк фрагмента 
изображения, а n  – количество столбцов. Сег-
мент ϕA  представляет собой двухмерный мас-

сив, содержащий элементы n,1j,m,1i,)j,i(a ==ϕ  с 
информацией о яркости δ , значения которых 
лежат в диапазоне [0; 255]. Обычно значения 
сторон массива принимаются равными nm = .  
На первом этапе для учета структурных особен-
ностей исходного фрагмента изображения опре-
деляются максимальные значения ig  и jg  для 
каждой строки и столбца, соответственно, на ос-
нове выражений: 

n;1j,1)amax(g j,ii =+= , 

m;1i,1)amax(g j,ij =+= . 
Последовательности максимальных значений ig  
для каждой строки и максимальных значений jg  
для каждого столбца образуют вектора 

}g{G i
)row( =  и }g{G j

)col( =  соответственно. По-
сле этого определяется необходимость формиро-
вания структурного кода N  по значениям ярко-
сти ϕ)j,i(a  и минимаксной системе оснований на 
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базе плавающей схемы обобщенного позицион-
ного кодирования. Для этого предлагается ввести 
двоичный признак ϕG , который указывает на 
проведение дополнительного преобразования 
двоичного представления отдельного элемента 

j,ia  фрагмента изображения согласно функцио-
налу: 

n;1j,m;1i),g,g(FG jiG ===ϕ . 
При значении двоичного признака 1G =ϕ  на вто-
ром этапе будет осуществляться биноминальное 
кодирование двоичного представления отдельно-
го элемента j,ia  фрагмента изображения. 
При значении двоичного признака 0G =ϕ  второй 
этап проводиться не будет. В этом случае про-
цесс формирования ИС ККП изображений в 
двухмерном базисе на основе плавающей схемы 
формируется с учетом служебных данных по 
оператору )G;A(f : 

∑
=τ

ττ==
прQ

1
VaN)G;A(f , 

где τ  – линейная координата элемента j,ia , при-
нимающего участие в формирование кода ИС 
ККП; 
τV  – значение весового коэффициента, которое 

определяется формулой: 
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где прQ  – максимальное количество элементов, 
принимающих участие в формировании кода ИС 
ККП, которое рассчитывается по формуле  
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Здесь Q  – плавающее количество элементов ис-
ходного фрагмента изображения, принимающих 
участие в формировании кода в двухмерном ба-
зисе на основе плавающей схемы с учетом про-
верки на переполнение кодового слова; 
ξ  – линейная координата элемента j,ia  при ска-
нировании столбцов фрагмента изображения 
сверху вниз, начиная с левого столбца. 
Переход от двухмерной координаты элемента 

j,ia  к линейной τ  и ξ  определяется зависимо-
стью: 

m)1j(i ×−+=ξ . 

Обратное преобразование координат задается 
формулами: 
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Более подробно процесс формирования ИС ККП 
изображений на основе статической и плаваю-
щей схемы обобщенного позиционного кодиро-
вания в разной системе базисов представлен в 
работах [6–12].  
На втором этапе при значении двоичного при-
знака 1G =ϕ  выполняется биноминальное коди-
рование двоичного представления отдельного 
элемента j,ia  фрагмента изображения. Для этого 
элемент фрагмента изображения рассматривает-
ся как одномерное плавающее структурное чис-
ло. Плавающая схема формирования структурно-
го кода подразумевает переменное количество ν  
кодируемых разрядов )(

j,i )a(b γ  двоичной после-
довательности элемента j,ia . 
Вычисление количества серий единиц j,iη  для ν  

кодируемых разрядов )(
j,i )a(b γ  двоичной после-

довательности элемента j,ia  выполняется, начи-
ная со старшего разряда согласно следующему 
алгоритму: 
– на нулевом шаге 0=γ  начальные значения 
разряда и длины серии приравнивают нулю: 

0)a(b )0(
j,i = , 0)0(

j,i
=η ; 

– на γ -м шаге число серий увеличивается на 1: 
1)1(

j,i
)(
j,i

+η=η −γγ , если )1(
j,i

)(
j,i )a(b)a(b −γγ > ; 

– в противном случае )1(
j,i

)(
j,i

−γγ η=η , если 

)1(
j,i

)(
j,i )a(b)a(b −γγ ≤ ; 

– для конечного шага при ν=γ  получаем иско-
мое значение количества серий единиц )(

j,ij,i
νη=η  

для элемента j,ia . 
Формирование структурного представления j,iy  
двоичных данных для отдельного элемента j,ia  
задается функционалом ),,a(f j,ij,ibin ην : 

),,a(fy j,ij,ibinj,i ην= , 
где ν  – количество кодируемых разрядов от-
дельного элемента j,ia  фрагмента изображения; 

j,iη  – количество серий единиц отдельного эле-
мента j,ia  фрагмента изображения. 
Полученное структурное представление j,iy  ха-
рактеризуется количеством j,iW  допустимых 
структурных чисел для элемента фрагмента 
изображения, которое определяется по формуле: 
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Формирование структурного представления j,iy  
двоичных данных для отдельного элемента j,ia  
фрагмента изображения производятся по форму-
ле: 

∑
ν

=γ

γγ ×=
1

)(
j,i

)(
j,ij,i p)a(by ,                  (1) 

где )(
j,i )a(b γ  – значение γ -го разряда элемента 

j,ia ; )(
j,ip γ  – весовой коэффициент отдельного 

элемента j,ia  фрагмента изображения, завися-
щий от значений γ  и j,iη . 
Расчет весовых коэффициентов проводится на 
основе рекуррентных выражений [13], позволя-
ющих вычислить значение весового коэффици-
ента )(

j,ip γ  разряда )(
j,ib γ  для элемента j,ia  через 

весовой коэффициент )1(
j,ip −γ  предыдущего разря-

да )(
j,i )a(b γ  элемента j,ia . При этом возможны 

четыре варианта зависимости между разрядами 
отдельного элемента j,ia  фрагмента изображе-
ния: 
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где ν  – количество разрядов в обрабатываемом 
отдельном элементе j,ia ; )(

j,i
γβ  – рекуррентный 

параметр, равный количеству двоичных перепа-
дов (переходов между «0» и «1») для последова-

тельности, состоящей из )1( +γ−ν  необработан-
ных разрядов отдельного элемента j,ia  фрагмен-
та изображения:  

|)a(b)a(b| )1(
j,i

)(
j,i

)1(
j,i

)(
j,i

−γγ−γγ −−β=β . 
Для начального шага обработки ( 1=γ ) принима-
ются следующие значения разряда 0b )0(

j,i =  и ре-

куррентного параметра j,i
)0(
j,i 2η=β . Весовой ко-

эффициент )(
j,ip γ  на первом шаге обработки для 

двух случаев значения первого разряда отдель-
ного элемента j,ia  фрагмента изображения опре-
деляется как: 

1) 1)a(b )1(
j,i = : 

1

21
Wp j,i

j,i
)1(
j,i +ν

η−+ν
= ;              (2) 
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2
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С учетом (2) и (3) выражение (1) для вычисления 
структурного представления j,iy  двоичных дан-
ных для отдельного элемента j,ia  фрагмента 
изображения принимает вид: 
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где )(
j,i )a(b γ  – инвертированное значение γ -го 

разряда элемента j,ia ; 
PB •  – выполнение скалярного умножения век-

тора })a(b;;)a(b{B )(
j,i

)2(
j,i

ν
•••=  разрядов эле-

мента j,ia  фрагмента изображения на вектор 

}p;;p{P )(
j,i

)2(
j,i

ν
•••=  весовых коэффициентов. 

После формирования структурного представле-
ния двоичных данных образуется биноминальное 
структурное число )A,g,g(G(Y ji ϕ . Для этого 
числа координаты )j,i(  определяют местополо-
жение элемента в локальном фрагменте изобра-
жения. 
На третьем этапе для сокращения длины кода 
полученных структурных представлений j,iy  
двоичной последовательности отдельных эле-
ментов j,ia  фрагмента изображения предлагается 
уменьшить значения оснований двоичного при-
знака ϕG . Для этого величину j,is′  рассчитывают 
по одной из следующих формул: 

))j(G);i(Gmin(s )col()row(
j,i =′  

При              m;1i = , n,1j= , 0G =ϕ ,                (4) 

j,ij,i Ws =′  при m;1i = , n,1j= , 1G =ϕ .    (5) 
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С учетом выражений (4) и (5) величина j,is′  для 
фрагмента изображения вычисляется по форму-
ле: 

+×=′ ϕG))j(G);i(G(mins )col()row(
j,i  

ϕ×
η−+νη

+ν
+ G)

)!21()!2(
)!1(

j,ij,i
. 

После этого на четвертом этапе для построения 
ИС ККП изображения на основе плавающей 
схемы необходимо выполнить линеаризацию 
биноминального структурного числа 

)A,g,g(G(Y ji ϕ . 
Структурное число )A,g,g(G(Y ji ϕ  в исходном 
виде представляет собой двумерную матрицу 
биноминального представления исходного фраг-
мента изображения }a{A j,i= , m,1i = , n,1j = , 
которая преобразовывается в одномерный вектор 

}y{}y{}y{)A,g,g(G(Y i)1j(mmn,1j,iji +−=ττϕ === . 

Для удобства проведения расчетов и для опреде-
ления взаимно-однозначного соответствия эле-
ментов фрагмента изображения с основаниями 
предлагается расширить систему оснований до 
мощности исходного фрагмента изображения в 
одномерном векторном виде. Для этого восполь-
зуемся формулой 

}s{}s{S i)1j(m
)nm(

+−τ
× ′=′=′ , mn,1=τ .      (6) 

Для контроля переполнения кодового слова при 
формировании кода ИС ККП N  введем допол-
нительную величину QT , равную накопленному 
произведению оснований для Q  элементов, при-
нимающих участие в формировании кода, кото-
рая определяется по формуле 

∏
=ξ

ξ′=
Q

1
Q sT . 

Переполнения кодового слова не произойдет, 
если выполняется неравенство 

12T M
Q −≤ .                             (7) 

С учетом выражения (6) величина QT  для фраг-
мента изображения определяется по формуле: 
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Максимальное количество элементов прQ , при-
нимающих участие в формировании кода ИС 
ККП, определяется как значение аргумента, при 
котором величина QT  достигает максимума при 
условии выполнения неравенства (7), по форму-
ле  

)smax(arg)Tmax(argQ
Q

1Q
Q

Q
np ∏

=ξ
ξ′== . 

Пятый этап состоит во втором каскаде формиро-
вания ИС ККП изображений (представления 
данных в системе обобщенного позиционного 
кодирования) в базисе по верхним границам на 
основе плавающей схемы и задается выражени-
ем: 

∑
=τ

ττ=
прQ

1
VyN . 

В данном выражении весовой коэффициент τV  
определяется формулой: 
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Здесь количество прQ  кодируемых во втором 
каскаде элементов ограничено значением 

mnQпр ≤  и определяется выражением: 
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Выводы 
1. Для понижения динамического диапазона зна-
чений исходных элементов фрагмента изображе-
ния и сокращения разрядов на их представление 
в ККП предлагается организовать двухкаскад-
ную обработку на основе обобщенного позици-
онного кодирования с учетом двоичного призна-
кового пространства, которая заключается в: 
– биноминальном кодировании двоичного пред-
ставления элементов фрагмента изображения; 
– формировании ККП изображений с учетом по-
лученных структурных особенностей кодиро-
ванного фрагмента изображения на основе пла-
вающей схемы обобщенного позиционного ко-
дирования в базисе по верхним границам двоич-
ного структурного пространства по количеству 
серий единиц. 
Данный подход приводит к увеличению количе-
ства кодируемых элементов, принимающих уча-
стие в формировании кодов ИС ККП изображе-
ний на основе плавающей схемы обобщенного 
позиционного кодирования. Это обеспечивает 
криптостойкость за счет увеличения неопреде-
ленности при формировании ККП и повышения 
оперативности из-за уменьшения ИС ККП. 
2. Служебная составляющая ККП изображений 
формируется на основе двоичного признакового 
пространства и представляет собой биноминаль-
ный код значений количества серий единиц для 
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всех элементов фрагмента изображений. Это 
обеспечит повышение криптостойкости служеб-
ных данных за счет отсутствия прямой взаимо-
связи, которая наблюдалась между значениями 
системы оснований и исходными значениями 
фрагмента изображения, что позволяло восста-
новить изображение с локализированной ошиб-
кой, базируясь только на значениях системы ос-
нований (в варианте построения ККП изображе-
ния без криптологического преобразования слу-
жебной составляющей). А так как система слу-
жебных данных для всего изображения, являю-
щаяся ключевым элементом для декодирования 
(кодирования) ИС ККП, организуется по двум 
подходам и несет в себе разный физический 
смысл, то это создает криптоаналитику больше 
неопределенности при дешифровке служебных 
данных ККП. 
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