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РАЗВИТИЕ КИБЕРПРОСТРАНСТВА И ИНФОРМАЦИОННАЯ
БЕЗОПАСНОСТЬ

Предложена модель и метрика кибернетического пространства, где субъектами
выступают взаимодействующие процессы или явления с физическим носителем в виде
компьютерных систем и сетей. Описаны инфраструктуры сервисного обслуживания
программного продукта для защиты от вредоносных программ и верификации проектов
цифровых систем. Предложена структурная модель распознавания деструктивных
образов на основе отношений входного образа, эталонов и критериев сходства.
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ВВЕДЕНИЕ

Чтобы идея материализовалась и завоевала весь мир,
она должна быть как кирпич, простой и понятной каж-
дому. Виртуальный персональный компьютер – Virtual
Personal Computer (VPC). Такого рода идея подняла на
вершину успеха компании Microsoft, Google, Kaspersky
lab, Intel, IBM. Рождается новая персональная или инди-
видуальная модель киберпространства, родителями ко-
торой можно считать с одной стороны реальные нано-
технологии и цифровые системы на кристаллах, а с дру-
гой стороны виртуальные сервисы по хранению,
обработке и приему-передаче информации. Мотивация
появления данной модели на рынке определяется:

1) необходимостью создания «индивидуального или
личного виртуального компьютера или пространства»,
которое нельзя потерять или украсть;

 2) нежеланием пользователя и высокой стоимостью
дублирования информации и сервисов при наличии у
него нескольких гаджетов (планшет, смартфон, ноутбук);

3) высоким уровнем надежности и информационной
безопасности хранения личных данных и сервисов в те-
чение всей жизни пользователя. Перечисленные усло-
вия может обеспечить только индивидуальная ячейка в
«швейцарском банке», которая должна и будет созда-
ваться в ближайшие три года для каждого человека пла-
неты как Personal Cyberspace Cell (PCC). Две точки зре-
ния в своем развитии сходятся к одному понятию,
PCC = VPC, первая исходит со стороны киберпростран-
ства (компьютерных наук), вторая – со стороны персо-
нального компьютера (компьютерной инженерии). Прак-
тически при полном отсутствии недостатков PCC имеет
следующие преимущества:

– инвариантность функционирования по отношению
к любому аппаратному интерфейсу, соединяющему
пользователя с киберпространством;

– дружественность и интеллектуальная адаптивность к
«хозяину» по формату 24/7 на протяжении всей жизни;
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– аутентификация пользователя и PCC по отношению
к облачным и другим сервисам киберпространства, ко-
торая сегодня завязана на конкретную аппаратуру;

– надежность и доступность, сохраняемость и безо-
пасность PCC, переносимость и физическая неуязви-
мость, благодаря своей виртуальности;

– эффективная реляционная структуризация данных
и сервисов с признаками интеллекта для поиска распоз-
навания и принятия решений;

– высокая рыночная привлекательность создания
кибербанков и PCC-форматов (шаблонов, стандартов),
которые ориентированы и необходимы каждому чело-
веку планеты, в денежном эквиваленте составляет сотни
миллиардов долларов;

– возможность создания прототипа виртуального
персонального киберкомпьютера ограниченными сила-
ми нескольких раскрученных компаний, имеющих вы-
ход на World Market, и двумя-тремя университетами;

– ориентировочная стоимость таких работ с создани-
ем начальной инфраструктуры банков киберпростран-
ства – 0,5–1,5 млрд. долларов.

Киберпространство – совокупность взаимодейству-
ющих по метрике информационных процессов и явле-
ний, использующих в качестве носителя компьютерные
системы и сети.

Рыночная привлекательность киберпространства.
Тенденция последних лет в части создания новых ком-
муникационных, вычислительных и информационных
сервисов, полезных для человека, обращает внимание
на создание все более специализированных гаджетов
(gadget), обладающих существенными преимущества-
ми перед персональными компьютерами и ноутбука-
ми: энергопотребление, компактность, вес, стоимость,
функциональные возможности, дружественность интер-
фейса [1, 2]. Практически вся десятка лучших за 2010 год
специализированных изделий (Apple iPad, Samsung
Galaxy S, Apple MacBook Air, Logitech Revue, Google Nexus
One (HTC Desire), Apple iPhone 4, Apple TV, Toshiba
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Libretto W100, Microsoft Kinect, Nook Color) реализова-
на в виде цифровых систем на кристаллах. К 2012 году
рынок мобильной и беспроводной связи и перейдет на
20 нм (итоги январского Саммита 2011 альянса Common
Platform). Дальнейшее развитие технологий по годам:
2014 – 14 нм, 2016 – 11 нм. В 2015 году 55 % сотовых
телефонов станут смартфонами, планшетные компью-
теры заменят ноутбуки и нетбуки. Суперфоны (Nexus-1,
Google) станут той соединительной тканью, которая свя-
жет все остальные устройства и сервисы. Переход от вы-
числительных платформ к мобильным устройствам с
малым форм-фактором приведет к существенному сни-
жению энергопотребления во всем мире. Надвигается
следующая волна компьютеризации под названием «ин-
тернет вещей», которая приведет к широкому распрост-
ранению датчиковых сетей, включая их интеграцию в че-
ловеческое тело. Мировой рынок перечисленных выше
устройств и гаджетов насчитывает сегодня порядка 3 мил-
лиардов изделий [3].

С учетом изложенного выше можно сделать следую-
щие выводы в отношении эволюционирования киберп-
ространства:

1. Персональный компьютер, уходя с рынка, трансфор-
мируется в широкий спектр гаджетов доступа в киберпро-
странство, обладающих функциональностью персональных
компьютеров, компактностью и низкой стоимостью.

2. Как интерфейс связи между человеком и киберп-
ространством гаджет в меньшей степени нуждается в
защите.

3. Киберпространство имеет иерархию от индивиду-
ального дружественного пространства пользователя до
глобального, где фигурируют «облака», данные и сети
по интересам.

4. Для повышения информационной безопасности
предметного (целевого) киберпространства возможно
делать его блуждающим, что затруднит определение его
точного адреса.

5. Нарождается новая структура в виде киберпростран-
ства как части общей экосистемы планеты, для которой
необходимо создавать инфраструктуру информационной
безопасности как средство сервисного обслуживания.

6. Стремительно развивается мощный сегмент рын-
ка планшетных компьютеров, которые не имеют входов
и выходов, кроме Internet. Такая ситуация подталкивает
пользователя к созданию индивидуального киберпрост-
ранства, не зависимого от типа гаджета, которое должно
быть надежно защищено.

7. Сегодня еще высокая стоимость программных при-
ложений на компьютере экономически оправдывает
применение антивирусных защит. Но завтра, для деше-
вых устройств типа, IPad и IPhon, с низкой мощностью
программных приложений антивирусная защита станет
экономически нецелесообразной. Одновременно возни-
кает новый субъект для защиты – индивидуальное ки-
берпространство (данные и приложения), которое полу-
чает сервисы от технологических «облаков» и сетей по
интересам.

8. Одним из возможных решений для охраны про-
странства может быть его вакцинация в виде введения
некоторой избыточности, которая дает возможность
осуществлять мониторинг и экстренную связь с обла-
ком антивирусных сервисов в целях удаления функцио-
нальных нарушений.

9. Вакцинация данных и программ на персональном
компьютере также может быть интересным решением. Она
позволяет более оперативно осуществлять мониторинг дан-
ных, используя информацию от внедренных в папки и про-
граммы агентов в виде ассерционных операторов.

Один из возможных шагов в данном направлении
представлен ниже в виде структуры публикации как тех-
нологии тестирования и диагностирования вредоносных
компонентов (ВК – malware) vT : tM  – метрика и модель
процессов тестирования, cH  – полезная функциональ-
ность (программа), tG  – граф транзакций программных
блоков, }M,{M sf  две модели тестирования программы
(таблица вредоносов и матрица активизации программ-
ных блоков), }D,D,{D mrc  – три метода (анализ строк,
столбцов таблицы и матрицы в целом) диагностирова-
ния ВК, использующих механизм ассерций (ассерция –
логическое высказывание, определяющее функциональ-
ные ошибки программного кода), mP  – создание архи-
тектуры мультиматричного процессора для параллель-
ного и быстрого анализа табличных данных, R – импле-
ментация моделей методов и средств в систему –
инфраструктуру информационной безопасности кибер-
пространства (И-ИБК):
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Сущность исследования – существенное уменьше-
ние времени диагностирования ВК и повышение каче-
ства сервисов киберпространства за счет разработки
ассерционно-ориентированной инфраструктуры, моде-
лей и методов тестирования и диагностирования про-
граммных продуктов и данных. Информация, необходи-
мая для поиска блоков с ВК, определяется в процессе
моделирования  (эмуляции) программного кода. Эффек-
тивность предметного киберпространства (программно-
го изделия) определяется нормированным в интервале
[0,1] интегральным критерием:
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Здесь представлены: уровень заражения вредонос-
ными компонентами L, время тестирования T, програм-
мно-аппаратная избыточность, определяемая механиз-
мами ассерций и средствами сервисного обслуживания
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H. Параметр L, как дополнение к параметру Y, характе-
ризующему выход годной продукции, зависит от тестоп-
ригодности проекта k, вероятности Р существования ВК
и числа необнаруженных вредоносов n. Время тестиро-
вания определяется тестопригодностью проекта k, ум-
ноженной на структурную сложность аппаратно-про-
граммной функциональности, отнесенной к общей слож-
ности продукта в строках кода. Программно-аппаратная
избыточность находится в функциональной зависимос-
ти от сложности ассерционного кода и других избыточ-
ностей, отнесенных к общей сложности продукта. При
этом программная или аппаратная, избыточность долж-
на обеспечивать заданную глубину диагностирования
деструктивов функциональности за время выхода изде-
лия на рынок, определенное заказчиком.

Векторно-логическая интерпретация критерия эф-
фективности E определяется треугольным xor-взаимо-
действием или расстояниями между тремя противоре-
чивыми компонентами (Q – качество, T – время, M –
деньги), заданными векторами параметров оценивания
проекта. При этом xor-сумма расстояний между компо-
нентами эффективности равна нуль-вектору согласно
аксиоме транзитивного замыкания [3]:
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Здесь треугольное замыкание, равное нулю, свиде-
тельствует о невозможности получения абсолютного
выигрыша без каких-либо затрат. С другой стороны, каж-
дое расстояние показывает затраты на достижение же-
лаемого эффекта в виде экономии времени (повышения
качества, уменьшения стоимости) за счет двух других
компонентов.

Цель публикации – существенное повышение каче-
ства сервисов, доставляемых со стороны программных,
аппаратных изделий, сетевых структур киберпростран-
ства и уменьшение стоимости эксплуатационных расхо-
дов за счет создания инфраструктур сервисного обслу-
живания и безопасности, обеспечивающих дружествен-
ную эксплуатацию,  тестирование и устранение
нефункциональных деструктивных компонентов.

Задачи:
1. Разработка модели кибернетического пространства.

 2. Математический аппарат и двигатель для анализа
и сервисного обслуживания киберпространства.

3. Процесс-модели и критерии взаимодействия вре-
доносных компонентов с программными кодами полез-
ных функциональностей.

4. Инфраструктура киберпространства и реализация
ее компонентов.

Источники:
1. Актуальные проблемы анализа киберпространства

[1, 2].
2. Метрика киберпространства [3].
3. Аппаратура и матричные процессоры для поиска

информации [4–14].
4. Распознавание деструктивных образов при защите

киберпространства [2].
2. КИБЕРПРОСТРАНСТВО ИЛИ ИНТЕЛЛЕКТУ-

АЛЬНАЯ КОМПЬЮТЕРНАЯ ЭКОСИСТЕМА
Инфраструктура кибернетического пространства,

метрика его измерения и процесс-модели анализа и син-
теза субъектов дают возможность создавать эффектив-
ные решения компьютерных средств и технологий, ори-
ентированных на быстрый поиск, распознавание, диаг-
ностирование не только позитивных, но и негативных
субъектов [3]. Конкретно, предложенная инфраструкту-
ра может решать задачи:

1. Описание многообразия деструктивных компонен-
тов кибернетического пространства.

2. Формализация процессов взаимодействия триады
компонентов <программа, деструктивности, тесты>.

3. Диагностирование и устранение деструктивных
компонентов.

4. Создание и эффективное использование базы дес-
труктивных данных [4–8].

5. Создание быстродействующих интеллектуальных
саморазвивающихся средств сервисного обслуживания
и защиты кибернетического пространства.

Сегодня чрезвычайно важно обозначить возможные
пути для решения проблемы создания саморазвиваю-
щейся компьютерной экосистемы. Эволюция ИКЭС ос-
новывается на использовании трех наиболее важных ком-
понентов: фантазия, математика и технология, где субъек-
том  экосистемы выступает саморазвивающийся
компьютер (СРК). При этом дефицит в мире фантазеров
или фантастов, связанный с шаблонами обучения и по-
степенным закрепощением будущего инженера по мере
получения им образовательных услуг в школе и универ-
ситете, существенно тормозит эволюцию СРК. Основ-
ное отличие СРК от современного компьютера заклю-
чается в концепции жизненного цикла. Стратегия насто-
ящего компьютера есть обучение или повторение уже
пройденного пути. Принципиальная позиция СРК – по-
стоянный поиск новых путей для самосовершенствова-
ния (эволюционирования) на основе мирового опыта,
скрытого в информационном пространстве. Согласно
запрету Геделя, адаптированному для информационного
пространства, нельзя создать компьютер, который спосо-
бен решать любые задачи, формально представленные
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спецификацией. Тем не менее, принцип Геделя предос-
тавляет методологическую основу эволюции (саморазви-
тия) ИКЭС, которую можно интерпретировать следующим
образом. Для информационного пространства всегда мож-
но придумать такую полезную спецификацию, которая не
покрывается существующими у человечества решениями,
что обусловливает создание нового функционального или
технологического компонента для его последующего вклю-
чения в планетарную библиотеку. ИКЭС имеет возможность
повторить эволюцию человечества, только в тысячи раз бо-
лее быстрыми темпами. На рис. 1 представлен замкнутый
цикл эволюции ИКЭС, который фактически изоморфен спи-
рали развития человечества, накрученной на временную ось.

Здесь заложены основные принципы эволюции, явно
выраженные уже в современной компьютерной индустрии:

1) cтандартизация – самое главное для эволюции и
жизненного цикла СРК – рынок не принимает и не пони-
мает нестандартных по интерфейсу решений;

2) cпециализация есть повышение эффективности пре-
доставляемых (персонально ориентированных) сервисов
изделия, связанных с быстродействием, качеством, затра-
тами, энергосбережением путем оптимизации структу-
ры и функциональных компонентов, покрывающих спе-
цификацию;

3) повсеместное использование векторно-логическо-
го критерия качества решения в задачах генерирования
идей, синтеза и анализа. Генерирование – процесс созда-
ния новой функциональности. При этом синтез опериру-
ет существующими в информационном пространстве
компонентами для создания структуры. Анализ – оцени-
вание полученного решения;

4) диаграмма Хассе используется для выработки стра-
тегии оптимизации покрытия функциональностей специ-
фикации библиотечными компонентами или их сочета-
ниями, принадлежащими информационному простран-
ству. Она согласуется с современной Y-технологией,
входящей в состав ESL Design, суть которой – использо-
вать библиотечные компоненты на всех уровнях проекти-
рования изделия для покрытия специфицируемой функ-
циональности в процессе синтеза [4–6].

Человек окружен природой, состоящей из многих по-
лезных для него субъектов: флора, фауна, которые эво-
люционируют по своим законам. Никто не пытается сде-
лать, например,  из лошади или дельфина человека. Но в
части развития компьютеров мы горим желанием сде-
лать его мыслящим, наделить органами чувств – сотво-
рить его подобным, в конце концов, человеку. Нужно ли
это человеку? Вопрос – спорный. Не лучше ли будет
взять на вооружение другой тезис – компьютер, как ре-
альная часть природы, имеет право занимать в ней соб-
ственную нишу для самостоятельного эволюциониро-
вания и самосовершенствования. Насколько он будет
подобен человеку в будущем? Трудно судить. Но он есть
и будет более совершенным в одних задачах, менее – в
других, также как и природные субъекты по отдельным
параметрам превосходят человека. Не обижается же он
на рыб, которые могут нырять и обходиться без воздуха,

или на птиц, наделенных возможностью летать. Но, за-
имствуя у субъектов природы отдельные функциональ-
ности, человек создает изделия, расширяющие его воз-
можности. Поэтому не следует сталкивать лбами чело-
века и компьютер, которые и в будущем будут жить в
мире и согласии, как субъекты природы, использующие
друг друга для решения общественно полезных задач.
Не следует также пытаться копировать живой мозг чело-
века, по сути, в неживом кремниевом кристалле. Копия
всегда будет хуже оригинала! Но инкапсулировать функ-
циональности мозга в кристалл – значит расширить мощ-
ность сервисов, полезных для решения практических за-
дач в информационном пространстве. Идея самостоя-
тельного развития компьютера по собственному пути
немного подрезает крылья у фантазии – сделать его нео-
тличимым от человека. Но при этом она окрыляет прак-
тических исследователей и IT-индустрию. Становится воз-
можным уже в ближайшее десятилетие сотворить само-
развивающуюся информационно-компьютерную
экосистему! Кроме того, от взаимодействия Software и
Hardware, освященного оригинальной идеей, действи-
тельно появляются полезные функциональности: специ-
ализированные изделия, мобильные телефоны, RFID,
планшеты, серверы, сети, формирующие в совокупнос-
ти информационное пространство планеты [9–14]. Ры-
нок, как и природа, осуществляет селекцию или есте-
ственный отбор практически ориентированных разра-
боток, среди которых нет места слабым субъектам или
проектам, а выживают сильнейшие представители в сво-
ем экологическом слое.

Относительно интеллекта. Википедия дает краткое и
достаточно полное определение: «Интеллект – способ-
ность системы создавать в ходе самообучения програм-
мы для решения задач». Это относится к естественному
и искусственному интеллекту. Как следствие можно пред-
положить, что есть нечто выше интеллекта, поскольку в
приведенном определении нет места для креативной эво-
люции субъекта. Здесь есть чистое повторение пройден-
ного кем-то пути с использованием обучения или само-
обучения. Получается, человек – только повторитель?
Где же место в интеллекте для создателей новой культу-
ры, математической и технологической, машин, строе-
ний? Определение также противоречит принципу Геде-
ля и не оставляет места для человека как творца. Все от-
дается Богу, который создал этот мир, а человеку оставил
только функциональность познавать его. Но ведь все-
ленная не стоит на месте – она развивается, можно пред-
положить, что саморазвивается. То же самое относится
и к человеку. В определении интеллекта заложен про-
цесс познания мира. Но Творец не создавал компьютер,
машины, здания, мосты. Кто же это сделал? Человек,
наделенный интеллектом, что не есть только обучение
для познания мира. Маленькая корректировка может
существенно поправить понятие интеллекта, если в нем
появятся два вида деятельности: повторение (познание)
и созидание. Идея оригинальности может быть представ-
лена как булева производная от функции-спецификации
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f по всем переменным-компонентам, которые должны
покрыть спецификацию:

1)x,...,x,...,x,f(x)x,...,x,...,x,f(x1
dx
dfE ni21ni21

i
=⊕→== .

Если существует компонент ix , которого нет в биб-
лиотеке решений, то производная укажет на него, что
означает – необходимо создание новой, еще не извест-
ной функциональности. Формально уравнение булевой
производной определяет существенность компонента ix
для реализации спецификации при его наличии или от-
сутствии. Естественно, если критерий качества покры-
тия спецификации или идеи существующим опытом
человечества равен нулю, то данный факт следует пони-
мать как повторение уже пройденного кем-то пути, если
при этом не создается новая структура, которая может
быть представлена одной из переменных. В противном
случае фиксируется создание нового компонента или
структуры, которые включаются в библиотеку новых и
полезных для человека функциональностей.

Интеллект – способность субъекта природы к позна-
нию и созиданию для формулирования и решения про-
блем, связанных с повышением качества жизненного
цикла при ограниченных ресурсах времени и средств.
Здесь можно не упоминать примитивизмы: самообуче-
ние и самосовершенствование, которые направлены
только на себя любимого.

Интересно уже сейчас ответить на вопрос, каким
будет кибернетическое пространство, компьютер и сер-
висы через 10 лет, или представить новые перспектив-
ные направления развития компьютера и Internet как
единой информационно-компьютерной экосистемы,
ориентированной на повышение качества жизни путем
ее непрерывного использования для поиска, распозна-
вания и принятия решений. При этом продукция от Intel
и Microsoft рассматривается как всем доступный инст-
румент, применяемый для построения стандартизован-
ных и специализированных под каждого пользователя
мозгоподобных и дружественных для каждого человека
планеты персональных серверов. Сколько людей – столько
и компьютеров, индивидуально настроенных на каждо-
го конкретного человека. Опасности – выход из-под кон-

Рис. 2. Эволюция Cyber Space и Internet

4. Создать простые, эффективные метрики и крите-
рии оценивания получаемых решений в векторно-логи-
ческом информационном пространстве.

5. Разработать процесс-модели, реализующие рыноч-
но привлекательные функциональности, ориентирован-
ные на поиск, распознавание и принятие решений в ас-
социативном векторно-логическом пространстве.

6. Создать инфраструктуру, ориентированную на ав-
томатическое генерирование процесс-моделей поиска,
распознавания и принятия решений в кибернетическом
пространстве планеты.

3. ЭВОЛЮЦИЯ CYBER SPACE И INTERNET
Для создания схемы, реализующей полезную функ-

циональность, следует генерировать примитивы
}P,...,P,...,P,{PP ni21=  самого нижнего уровня. Для это-

го необходимо создавать фильтры
}F,...,F,...,F,{FF mj21= , формирующие таблицы прими-

тивных отношений, взятых из информационного про-
странства планеты (рис. 2), где представлены следующие
блоки: Hu – пользователь; Em,Sh,So,Tr,Bu,Ho,{Da,P =

Ba}Co,Ed,He,Pi,Mo,Ps,In,Sk, – Data, Home, Business,
Traveling, Social, Shopping, E-mail, Skype, Infrastructure,
Program services, Movie, Pictures, Health, Education,
Conferences, Banking; Ipa}Iph,An,{Sm,G =  –
Smartphone, Android, Iphone, Ipad.

Имея стандартизованные структуры данных для от-
дельных порталов и браузеров, доставляющих новые сер-
висы с более высоким быстродействием, следует ожи-
дать постепенного качественного улучшения всех компо-
нентов Cyber Space. Конечная цель такого взаимного и
положительного влияния элементов инфраструктуры ки-

троля человека саморазвивающейся информационно-
компьютерной экосистемы планеты.

Что можно сделать?
1. Убрать из компьютера тяжеловесную арифметику

для повышения быстродействия мозгоподобных (ассо-
циативно-логических) задач на несколько порядков.

2. Создать стандартизованные структуры данных –
иерархия таблиц – для ИКЭС.

3. Разработать параллельный логический ассоциатив-
ный мультипроцессор без использования арифметичес-
ких операций.
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В настоящее время отсутствуют стандарты форми-
рования и хранения структур однотипных данных на сай-
тах и порталах Internet, хотя в сетях базы данных имеют
высокий уровень локальной стандартизации. Аморф-
ность глобальной сети затрудняет понимание информа-
ции поисковыми системами для распознавания и при-
нятия правильных решений. Трудно ожидать, что инфор-
мационное пространство в одночасье перейдет на
рельсы принятых всеми форматов и интерфейсов. Един-
ственным выходом может служить эволюционирование
структур данных. Для этого необходимо разрабатывать
преобразователи (фильтры) форматов данных. Наличие
первичных фильтров позволяет автоматизировать вре-
мязатратные процессы создания библиотек базовых при-
митивов. Имея спецификацию, рис. 3, представленную
после обработки вербального описания в форме векто-
ра входных и выходных переменных, нетрудно записать
стратегию создания новой функциональности как зада-
чу поиска покрытия библиотечными элементами обоб-
щенного вектора <X,Y>.

Общее решение задачи похоже на синтез автоматной
модели, определяющей взаимодействие компонентов во
времени и в пространстве. Однако многообразие при-
митивов, заранее не заданных, исключает такую возмож-
ность, что означает – необходим переход из строгого
детерминизма цифровых автоматов в область эволюци-
онных, но детерминированных решений.

Интеллект f формулируется в виде двух функций (g-
созидание и h-повторение), где RC,  – процессы созида-
ния и повторения; LN,  – примитивы (новый и существу-
ющие в библиотеках):

L.CL)h(C,R2)N;RN)g(R,C1)R;CR)f(C,I ⊕==⊕==⊕==

1. Генерирование оригинальной функциональности
в форме вектора спецификации новых полезных для че-
ловека или компьютера сервисов.

2. Синтез функциональной структуры путем покры-
тия существенных переменных вектора спецификации
минимальным множеством примитивов из доступных

Рис. 3. Синтез покрытия спецификации примитивами

ЗАКЛЮЧЕНИЕ
Предложена модель эволюционирующего киберне-

тического пространства, где субъектами выступают вза-
имодействующие процессы или явления с физическим
носителем в виде компьютерных систем и сетей. Стан-
дартизация пространства и всех взаимодействующих
субъектов, включая негативные, возможна на основе
предложенной бета метрики, которая структурировано
и адекватно оценивает меру взаимодействия отношений
в киберпространстве.
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РОЗВИТОК КІБЕРПРОСТОРУ ТА ІНФОРМАЦІЙНА БЕЗПЕКА
Запропоновано модель еволюціонуючого кібернетичного простору, де суб’єктами є взаємодіючі процеси або явища з фізич-

ним носієм у вигляді комп’ютерних систем і мереж. Розроблено універсальну неарифметичну модель структурної оцінки
відношення двох об’єктів у кіберпросторі, що призначена для розпізнавання будь-яких типів теоретико-множинної або вектор-
ної взаємодії об’єктів. Створено архітектуру мультиматричного процесора, орієнтованого на підвищення швидкодії процедур
убудованого діагностування функціональних порушень в програмному або апаратному виробі.

Ключові слова: кібернетичний простір, інформаційна безпека, інфраструктура сервісного обслуговування.
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CYBERSPACE DEVELOPMENT AND INFORMATION SECURITY
Aim of this article is significant improving the quality of services delivered by the software, hardware, and cyberspace networks, as

well as reducing the operation cost through the creation of infrastructures IP, providing user-friendly operation, testing and removal of
non-functional destructive components. A model of evolving cyberspace is proposed, where the subjects are interacting processes or
phenomena with physical carrier in the form of computer systems and networks. The universal nonarithmetic model for structural
estimating the relation of two objects in cyberspace is developed. It is designed for recognition the set-theoretic or vector interaction of
objects. The architecture of multimatrix processor is created, focused on increasing the performance of embedded functional failure
diagnosis in software or hardware. Infrastructures IP for protecting software against malicious code and verification of digital systems are
described. The structural model for recognizing the destructive patterns based on the relationships of the input pattern, standards and
similarity criteria.

Keywords: cyberspace, information security, infrastructure IP.
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