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МЕТОД УПРАВЛЕНИЯ НЕОПРЕДЕЛЕННОСТЬЮ В УСЛОВИЯХ
ОГРАНИЧЕННЫХ РЕСУРСОВ

Рассмотрены вопросы надежности и функциональной безопасности газотурбинных установок наземного применения. Проведена
формализация ранее разработанных моделей рисков газотурбинных установок наземного применения и их процессов. Предложен
метод управления неопределенностью сложных технических систем и их процессов в условиях ограниченных ресурсов, основанный
на методе оценки рисков и методе выбора контрмер, что позволяет сформировать область критичных рисков для исследуемой
сложной технической системы. Усовершенствован метод выбора контрмер из альтернативных вариантов, основанный на методе
анализа иерархий и методе приемлемого риска ALARP, поскольку применение контрмер осуществляется за счет реально имеющихся
(ограниченных) ресурсов. Проведена классификация контрмер по времени применения и по объекту воздействия. Выделенные типы
послужили критерием сравнения при выборе контрмер из альтернативных вариантов. Создана сводная таблица соотношения контрмер
различных типов. Метод выбора контрмер из альтернативных вариантов позволяет сделать вывод в условиях ограниченных ресурсов
и дать экономически обоснованную оценку при принятии решения об уровне приемлемого риска. Полученные методы апробированы
для оценки рисков процесса испытаний газотурбинных установок наземного применения.
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НОМЕНКЛАТУРА
ALARP – «as low as reasonably practicable» – прин-

цип приемлемого риска;
ГТУ НП – газотурбинная установка наземного при-

менения;
СТС –  сложная техническая система;
A – множество атрибутов гиперкуба;
Adi – множество атрибутов измерения di;
Adi macro – множество атрибутов измерения di на мак-

роуровне;
Adi micro – множество атрибутов измерения di на мик-

роуровне;
A′di macro – множество атрибутов измерения di для сре-

за M′R macro;
A′di micro – множество атрибутов измерения di для среза

M′R micro;
A′d3 alt – множество, содержащее только группы аль-

тернативных контрмер из множеств A′d3 macro и A′d3 micro;
A′d3 mod – модифицированное множество A′d3 alt, содер-

жащее перечень контрмер, рекомендованных к приме-
нению;
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i
ga  – g-й элемент множества атрибутов измерения di;
Аsset – множество активов, представляющих ценность

для СТС;
D – множество измерений гиперкуба;
di – i-е измерение гиперкуба;
H (D, A) – гиперкуб данных;
Hmacro (Dmacro, Аmacro) – гиперкуб данных макроуровня;
Hmicro (Dmicro, Аmicro) – гиперкуб данных микроуровня;

h – булева переменная для атрибута 3
ga , равная 0, если

контрмера не имеет альтернативных вариантов, и рав-
ная 1, если имеет;

k – относительные веса каждой из контрмер множе-
ства A′d3 alt;

kg – относительные веса g-й контрмеры для атрибута 3
ga ;

k′ – степень компенсации риска от применения кон-
трмеры;

k′g – степень компенсации риска от применения g-й

контрмеры для атрибута 3
ga ;
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)( 2
gaL   – возможный ущерб от наступления g-го рис-

ка для атрибута 2
ga ;

)( 3
gaL  – затраты на реализацию g-й контрмеры для

атрибута 3
ga ;

MR – модель рисков СТС;
MRang – матрица рисков;
MR macro – макромодель рисков;
M′R macro – срез макромодели рисков;
MR micro – микромодель рисков;
M′R micro – срез микромодели рисков;

2
gna   – наименование g-го риска для атрибута 2

ga ;
3
gna  – наименование g-й контрмеры для атрибута 3

ga ;
nO – наименование СТС, для которой проводится

оценка риска;
О – множество, характеризующее исследуемую СТС;
O′ – множество, характеризующее исследуемую СТС

с учетом управления неопределенностью в условиях
ограниченных ресурсов;

R – интегрированная модель рисков;
Rcrit – интегрированная модель критичных рисков;

typeg – тип g-й контрмеры для атрибута 3
ga ;

γ – множество рангов риска;

gγ  –  ранг g-го риска для атрибута 2
ga .

ВВЕДЕНИЕ
Обеспечение высокого качества, надежности и безо-

пасности функционирования СТС является одной из важ-
нейших научно-технических проблем. В современных
условиях, характеризующихся напряженной экономичес-
кой ситуацией, стратегической линией решения этой
проблемы является дальнейшее развитие научных прин-
ципов комплексного повышения качества и надежности
новой техники, внедрение перспективных технологий
автоматизированного проектирования процесса произ-
водства с максимальным использованием их потенци-
альных возможностей и рационального использования
всех видов ресурсов.

Готовность организаций и предприятий, разрабаты-
вающих и эксплуатирующих различные СТС, выполнять
анализ их надежности и безопасности является обяза-
тельным условием государственной и международной
сертификации. Главная цель такого анализа – своевре-
менное получение достоверной информации о свой-
ствах надежности и безопасности СТС, необходимой для
выработки, обоснования и реализации эффективных
проектных и эксплуатационных решений. В настоящее
время общепризнанно, что надежность и безопасность
СТС является одним из важнейших факторов их конку-
рентоспособности.

При обеспечении надежности СТС и их процессов
немаловажное место занимает риск-ориентированная
методология. При этом риск представляет собой комп-
лекс неопределенностей, т.е. разного рода непредвиден-
ных событий, нарушающих нормальную работу систе-
мы, связанных с состоянием техники, климатическими

условиями, настроением и здоровьем людей – теми фак-
торами, на которые мы не всегда в силах повлиять. По-
вышение надежности за счет снижения риска имеет боль-
шое значение в производственной практике [1–4].

Процесс управления риском охватывает различные
аспекты работы с риском, от идентификации и анализа
риска до оценки его допустимости и определения по-
тенциальных возможностей снижения риска посред-
ством выбора, реализации и контроля соответствующих
управляющих действий.

Объектом исследования данной работы является си-
стема надежности СТС, а предметом исследования –
модели рисков ГТУ НП.

На сегодняшний день отсутствуют стандарты или дру-
гие нормативные документы, которые бы регламенти-
ровали оценку и управление рисками для таких СТС как
ГТУ НП с учетом их специфики. Ранее авторами были
разработаны модели рисков для ГТУ НП и для процесса
испытаний данных установок [5, 6], однако формализо-
ваны данные модели не были. Поэтому актуальной яв-
ляется задача формализации моделей рисков ГТУ НП
для дальнейшего их использования в процессе управле-
ния испытаниями ГТУ НП.

1 ПОСТАНОВКА ЗАДАЧИ

Пусть модель рисков СТС будет представлена в виде
гиперкуба данных, где измерения гиперкуба – это ком-
поненты моделей рисков. Под гиперкубом данных бу-
дем понимать множество ячеек, которым соответству-
ют множество измерений D и множество атрибутов A:

MR = H (D, A), (1)
где D = {d1, d2,…, di} – например, для ГТУ НП измерений
три, по числу компонентов в каждой из моделей рисков:
d1 – «Опасности», d2 – «Риски», d3 – «Контрмеры» [2, 3]:

didd AAAA ∪∪∪= ...21 ;

{ } ....,,2,1где,,..., 21 iiaaaA i
g

ii
di == (2)

Для ГТУ НП каждой ячейке гиперкуба данных соот-
ветствует единственно возможный набор атрибутов из-
мерений, содержащий данные об опасностях, рисках и
контрмерах.

Интегрированная модель рисков [2, 3], опираясь на
формулу (1), может быть представлена в виде следую-
щего отношения:

,micromacro RR MMR ∪=

где MR macro = Hmacro (Dmacro, Аmacro); MR micro =
=Hmicro (Dmicro, Аmicro).

Пусть задаче исследования соответствует некое мно-
жество О, характеризующее СТС, которое можно пред-
ставить в виде:

O ={nO, Asset, R}. (3)
При этом под активами Asset будем понимать все

доступные ресурсы, т.е. не только материальные ценно-
сти, но и временныме ресурсы, а также нематериаль-
ные ресурсы, к которым можно отнести персонал и ок-
ружающую среду.



        89

p-ISSN 1607-3274.  Радіоелектроніка, інформатика, управління. 2015. № 2
e-ISSN 2313-688X. Radio Electronics, Computer Science, Control. 2015. № 2

Срезы macroRM ′  и microRM ′  формируются в результа-а-
те фиксации ячеек соответствующих гиперкубов, содер-
жащих наборы атрибутов измерений, в состав которых
входят критичные риски.

Тогда, модифицировав множество (3), получим мно-
жество O′, характеризующее СТС с учетом управления
неопределенностью в условиях ограниченных ресурсов:

{ }.,, critRAssetnOO =′ (4)

2 ОБЗОР ЛИТЕРАТУРЫ
Начальный импульс к созданию численных методов

оценки надежности был дан авиационной промышлен-
ностью. После первой мировой войны в связи с увели-
чением интенсивности полетов и авиационных катаст-
роф были выработаны критерии надежности для само-
летов и требования к уровню безопасности [7, 8].
В дальнейшем методы надежности и оценки рисков раз-
рабатывались по инициативе различных организаций и
структур. Пионерами в данной области можно назвать
работы по исследованию ракетных комплексов в Герма-
нии во время Второй мировой войны. Также велось раз-
витие методов надежности для военной техники со сто-
роны Министерства обороны США, в Великобритании
разрабатывались анализ опасности (Trevor Kletz – ICI
Ltd) и методы надежности (Green и Bourne – the UKAEA)
[7]. Интенсивная работа по оценке риска, связанного с
эксплуатацией атомных электростанций, была органи-
зована Комиссией по атомной энергии США и заверши-
лась в 1977 г. выпуском отчета «WASH-1400. Анализ бе-
зопасности реактора» [7, 8]. Эти работы и многие дру-
гие сыграли свою роль и достойны внимания. Они
способствовали повышению уровня информированно-
сти широкой общественности о потенциальных опасно-
стях и подчеркнули необходимость в совершенствова-
нии методов обеспечения надежности СТС и повыше-
нию их безопасности.

Задачи надежности и безопасности сложных техни-
ческих систем рассматриваются в работах И. А. Рябини-
на [9], А. С. Можаева [10], В. С. Викторовой [11],
K. Kołowrocki [1] и многих других. Значительный вклад в
области анализа, оценки и управления рисками слож-
ных технических систем сделали Е. Д. Соложенцев [12],
И. А. Рябинин [9], А. С. Можаев [10], E. I. Henly и
H. Kumamoto [8], J. D. Andrews и T. R. Moss [7] и другие.

На сегодняшний день принципы надежности, безо-
пасности и анализа рисков технических систем регламен-
тированы в многочисленных нормативных документах.
Однако анализ стандартов в области надежности [5] по-
казал отсутствие нормативной документации в системе
стандартов Украины по управлению рисками для ГТУ
НП. В связи с этим авторами были разработаны модели
рисков для ГТУ НП и для их процесса испытаний [5–6].

Согласно стандарту [13] общий процесс оценки риска (risk
assessment) состоит из анализа риска (risk analysis) и оценива-
ния риска (risk evaluation). При этом управление риском (risk
control) включает в себя оценку риска и снижение/контроль
риска. Данная последовательность действий в той или иной
формулировке присутствует во многих нормативных доку-
ментах [14, 15], поэтому будет принята за основу разрабаты-
ваемого метода.

3 МАТЕРИАЛЫ И МЕТОДЫ
Для формирования множества (4) необходимо разрабо-

тать метод управления неопределенностью.
На первом этапе идентифицируем исследуемую СТС nО и

активы Аsset, представляющие ценность для данной системы.
На втором этапе, используя разработанные модели

рисков [5, 6], определим опасности и риски, представля-
ющие угрозу для СТС и для ее активов как на макро- так
и микроуровне. Для этого идентифицируем атрибуты
множеств Ad1 macro, Ad1 micro, Ad2 macro и Ad2 micro, занеся в них
наименования опасностей и рисков.

Далее необходимо определить критичность каждого из
выделенных рисков измерения d2 для определения целесооб-
разности применения контрмер в условиях реально имеющихся
(ограниченных) ресурсов.

Для этого на этапе три производится качественное ранжи-
рование выделенных рисков множеств Ad2 macro и Ad2 micro. В виду
недостатка статистических данных об отказах ГТУ НП и их
процессов оценивание рисков целесообразно провести с при-
менением экспертных методов оценивания. Были определены
и описаны категории рисков – ранги γ ={I, II, III, IV}, которые
находятся в диапазоне от неприемлемого риска до пренебре-
жимо малого риска [16].

На основе выделенных рангов рисков γ  была построе-
на матрица рисков MRang, где значение каждой из ячеек
матрицы соответствует рангу, присвоенному исходя из
частоты опасных событий и последствий опасных собы-
тий [16]. Используя матрицу рисков MRang, каждому из
выделенных рисков присваивается соответствующий ранг.

На четвертом этапе по результатам качественного
ранжирования риски с рангами I и II признаются наибо-
лее критичными и формируется отношение Rcrit, путем
фиксации срезов M′R macro и M′R micro.

Принимая во внимание вышеизложенное, прослежи-
вается необходимость сохранения сопутствующих дан-
ных о рисках. Поэтому каждый из элементов множества
атрибутов Ad2, описанного формулой (2), представим в
виде кортежа:

)(;; 222
gggg aLnaa γ= , где g = 1, 2, …, g. (5)

На пятом этапе для всех критичных рисков отноше-
ния Rcrit определяются контрмеры для их компенсации
или предотвращения, путем идентификации множеств
атрибутов A’d3 macro и A’d3 micro.

На сегодняшний день общепризнано, что концепция
«абсолютной» безопасности неадекватна внутренним законам
природы, которые имеют вероятностный характер. Посколь-
ку даже использование самых эффективных систем безопасно-
сти, самых современных методов контроля над технологичес-
кими процессами не обеспечивает – и в принципе не может
обеспечить – абсолютную надежность работы, исключаю-

Однако не все риски несут одинаковую угрозу нане-
сения ущерба. Поэтому в условиях реально имеющихся
(ограниченных) ресурсов возникает задача выделить та-
кое отношение Rcrit, содержащее только те ячейки гипер-
кубов, которым соответствуют критичные риски:

.micromacrocrit RR MMR ′∪′=
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щую аварийные ситуации [12]. Поэтому при определении мер
по снижению риска (контрмер) мы руководствовались прин-
ципом приемлемого риска ALARP. Данный принцип подразу-
мевает, что реализация контрмер не должна требовать нео-
правданно высоких затрат или неоправданно больших уси-
лий, т.е. применение контрмер осуществляется за счет реально
имеющихся (ограниченных) ресурсов и целесообразно только
в случае, если затраты на реализацию контрмер меньше раз-
мера ущерба от наступления рискового события.

Если предположить, что для одного и того же риска могут
быть выделены несколько альтернативных контрмер, то с уче-
том принципа ALARP возникает задача выбора наиболее це-
лесообразного варианта.

На шестом этапе необходимо выбрать контрмеры из имею-
щихся альтернативных вариантов. Для этого необходимо раз-
работать подметод выбора контрмер.

Важным аспектом метода выбора контрмер является оп-
ределение критериев сравнения. Одним из таких критериев
может служить тип контрмеры.

В ходе работы были выделены следующие типы контрмер.
1. По времени применения контрмеры могут разделяться

на упреждающие и контрмеры реакции на риск. Упреждаю-
щие контрмеры, как видно из названия, способны полностью
предупредить наступление возможного риска, при этом их
применение осуществляется до наступления рискового собы-
тия. А контрмеры реакции на риск предназначены для ком-
пенсации, как правило, частичной, риска и применяются после
наступления нежелательных событий.

При этом затраты по реализации упреждающих контрмер
будут взыматься вне зависимости от того наступило или нет
событие неуспеха в отличие от контрмер реакции на риск, зат-
раты на реализацию которых требуются только в случае на-
ступления риска. С другой стороны, применение последних
не всегда полностью может компенсировать риск, что, в ко-
нечном счете, может привести к увеличению суммарного рис-
ка осуществления данного события.

2. По объекту воздействия контрмеры могут подразде-
ляться на следующие типы:

– сокращение или исключение первичных угроз, дефектов и
ошибок в системе исследования, обусловленных недостатками их
проектирования, разработки, модификации или планирования,
отражающихся на рисках функциональной пригодности или ха-
рактеристиках системы;

– сокращение уязвимости компонентов системы при воз-
действии на них угроз, дефектов и ошибок, путем введения
средств защиты для блокирования их возможного негативно-
го воздействия на риски функционирования;

– непосредственное изменение и сокращение последствий
проявления рисков путем их оперативного обнаружения и
ликвидации ущерба.

Необходимо отметить, что исключение первичных угроз и
сокращение уязвимостей ведет в конечном итоге к улучше-
нию самой системы, тогда как сокращение последствий
рисков происходит, как правило, при сохранении вызы-
вающих их первичных источников и причин.

Исходя из вышеизложенных характеристик, была создана
сводная таблица 1, в которой приведено соотношение контр-
мер различных типов. В ячейках данной таблицы приведены
ранги критических рисков, для которых применение контрме-
ры данного типа предпочтительнее.

Выделенные типы контрмер будут использованы как кри-
терии сравнения при выборе контрмер из альтернативных
вариантов, исходя из рекомендаций таблицы 1.

Рассмотрим метод выбора контрмер. Как было сказано
выше, для одного и того же риска могут быть выделены не-
сколько альтернативных контрмер. Выбор наиболее эффек-
тивного варианта и есть цель метода выбора контрмер.

Входными данными для данного метода будут служить
сформированные ранее множества атрибутов macro3dA′  и

micro3dA′ , содержащие контрмеры для интегрированной моде-
ли критичных рисков Rcrit.

Шаг 1. Определим некое множество ltdA a3′ , которое со-
держало бы только группы альтернативных контрмер из мно-
жеств macro3dA′  и micro3dA′ .

Шаг 2. Для каждой из групп альтернативных контрмер мно-
жества ltdA a3′  определим следующие критерии сравнения: зат-
раты на реализацию контрмер; k ′ – степень компенсации собы-
тия неуспеха от применения контрмеры; тип контрмер – как по
времени применения, так и по объекту воздействия.

Шаг 3. Оценим относительные веса k каждой из контрмер
множества ltdA a3′  по отношению к альтернативным ва-
риантам с использованием метода анализа иерархий [6].
Данный метод позволяет найти такой вариант, который
наилучшим образом согласуется с пониманием сути про-
блемы и требованиями к ее решению, а также сравнить и
выполнить количественную оценку вариантов.

Метод анализа иерархий состоит в декомпозиции
проблемы на более простые составляющие части и даль-
нейшей обработке последовательности суждений лица,
принимающего решение, с помощью матриц парных
сравнений. В результате работы с матрицами рассчиты-
ваются относительные веса элементов в иерархии, и вы-
бирается наилучшая с точки зрения цели альтернатива.

Шаг 4. На основании относительных весов k каждой
из контрмер, модифицируя множество ltdA a3′ , опреде-
лим множество mod3dA′ , содержащее перечень контр-
мер, рекомендованных к применению.

Шаг 5. Согласно множеству mod3dA′  уточним исход-
ные множества macro3dA′  и micro3dA′ , исключив контрме-
ры,  применение которых не целесообразно:

mod3macro3 / dd AA ′′ ; mod3micro3 / dd AA ′′ .
Для хранения описанных данных определим элемен-

ты множества Ad3, описанного формулой (2), как

hkktypeaLnaa gggggg ;;;);(; 333 ′= , (6)

где g = pl, где p = 1, 2, …; p – номер кортежа в множестве
атрибутов Ad2, содержащего информацию о риске, для
которого была выделена рассматриваемая контрмера;

 По объекту воздействия 
По времени применения Исключение первичных угроз Сокращение уязвимости Сокращение последствий 

Упреждающие контрмеры I I – 
Контрмеры реакции на риск – II II 

Таблица 1 – Соотношение контрмер различных типов
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Рисунок 1 – Схема метода выбора контрмер из альтернативных
вариантов

Рисунок 2 – Схема метода управления
неопределенностью

l = 0 в случае если для данного риска была выделена одна
контрмера, l = 1, 2, … n, если для данного риска было
выделено n контрмер, в том числе альтернативных;

Схема метода выбора контрмер из альтернативных
вариантов показана на рисунке 1.

На седьмом заключительном этапе метода управле-
ния неопределенностью производится формирование
итогового множества O′ (4). Данное множество содер-
жит информацию об области критичных рисков и контр-
мерах, применение которых ведет к снижению общего
уровня риска для исследуемой СТС.

Если оценка рисков СТС используется для обеспече-
ния непрерывного процесса управления риском, то ее
необходимо выполнять таким образом, чтобы она мог-
ла корректироваться на протяжении всего жизненного
цикла СТС. Оценка должна обновляться по мере поступ-
ления новой информации и в соответствии с потребнос-
тями процесса управления.

Схема метода управления неопределенностью пока-
зана на рисунке 2.
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4 ЭКСПЕРИМЕНТЫ
Одной из центральных проблем для ГТУ НП является

обеспечение высокой надежности, безопасности и боль-
шого ресурса работы. Подтверждение данных парамет-
ров осуществляется на испытаниях различных видов,
проводимых практически на всех стадиях жизненного
цикла ГТУ НП: разработки, производства, эксплуатации.
Поэтому апробацию разрабатываемого метода управ-
ления неопределенностью проведем для процесса ис-
пытаний ГТУ НП, общая модель основных этапов кото-
рого представлена на рисунке 3 [17].

Для наглядности представления разработанного ме-
тода более подробно остановимся на этапе «Планиро-
вание» процесса испытаний ГТУ НП [17], поскольку ему
необходимо уделить особое внимание, т.к. эффективное
управление всем процессом испытаний ГТУ НП в пер-
вую очередь зависит от рационального планирования
всех работ и оптимального распределения ресурсов.

5 РЕЗУЛЬТАТЫ

Активами для всего процесса испытаний являются
материальные и нематериальные ресурсы ГТУ НП:

– материальная база, обеспечивающая проведение
процесса испытаний;

– газотурбинная установка, включая все входящие
функциональные системы и оборудование;

– участники испытаний и окружающая среда;
– результаты испытаний (информация о работе уста-

новки, данные результатов испытаний, отчеты и техни-
ческая документация).

Следует отметить, что для этапа «Планирование» не
характерны опасности связанные с материальными ре-
сурсами, обеспечивающими проведение испытаний и
относящимися к самой ГТУ НП, а также опасности, свя-
занные с причинением вреда окружающей среде. Так-
же для данного этапа в виду его специфики отсутствует
микромодель рисков, отражающая риски, влияющие на
выполнение функций безопасности, что также упроща-
ет описание данного примера и способствует его на-
глядности. Поэтому в названиях переменных будут опу-
щены индексы macro и micro.

В таблице 2 представлены выделенные для данного
этапа опасности, риски и результаты ранжирования. Как

Рисунок 3 – Общая модель основных этапов процесса испытаний ГТУ НП

видно, не было выделено ни одного риска ранга I, поэто-
му Rcrit будет включать только риски ранга II.

Далее для каждого риска, входящего в Rcrit, были оп-
ределены контрмеры 3dA′ , как видно из таблицы 3 неко-
торые из них содержали альтернативные варианты. Все
альтернативные пары были выделены во множество

altdA 3′ .
Для определения целесообразности применения каж-

дой из альтернативных контрмер были рассчитаны от-
носительные веса k.

Пример выбора относительных весов k для этапа
«Планирование» процесса испытаний ГТУ НП приве-
ден в таблице 4.

Как видно из таблиц 3 и 4, согласно относительным

весам k каждой из альтернативных контрмер, риски 2
1an ′

и 2
3an ′  целесообразно компенсировать упреждающими

контрмерами, которые предназначены для устранения
первичных угроз, тогда как риск 2

5an ′  – контрмерой ре-
акции на риск, предназначенной для сокращения послед-
ствий. Поэтому множество mod3dA′  примет вид

{ }3
52

3
31

3
11mod3 ;; altaltaltd anananA ′′′=′ , согласно которогоо

будет уточнено множество 3dA′  и сформировано итого-
вое множество O′ .

6 ОБСУЖДЕНИЕ
Применение метода управления неопределенностью

в условиях ограниченных ресурсов для процесса испы-
таний ГТУ НП позволило сократить время на проведе-
ние оценки рисков для данного процесса за счет сниже-
ния количества обрабатываемых данных. Анализ коли-
чества  обрабатываемых элементов модели рисков
приведен в таблице 5.

Также полученный метод позволяет выбрать те кон-
трмеры, которые наиболее эффективно снижают общий
уровень риска для данного процесса, что в конечном
счете позволяет снизить затраты на ликвидацию послед-
ствий от возможного риска. Полученная формализован-
ная модель рисков ГТУ НП и их процессов может быть
использована при автоматизации процесса управления
неопределенностью ГТУ НП в условиях ограниченных
ресурсов.
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Наименование контрмеры 
множества altdA 3′ , 3

altgan ′  
Относительные 

веса, kg 

Степень 
компенсации 

события неуспеха, 

gk ′  

3
11 altan ′   – Содержание 

квалифицированного 
персонала на постоянной 
основе 

0,67 0,17 

3
12 altan ′  – Временное 

привлечение 
квалифицированных кадров  

0,33 0,83 

3
31 altan ′  – Содержание 

квалифицированного 
персонала на постоянной 
основе 

0,67 0,17 

3
32 altan ′   – Временное 

привлечение 
квалифицированных кадров  

0,33 0,83 

3
51 altan ′  – Обеспечение 

изготовления образца ГТУ НП 
0,43 0,14 

3
52 altan ′  – Предусмотреть 

резерв материальных и 
нематериальных ресурсов для 
компенсации неуспеха 
постфактум 

0,57 0,86 

 

Количество элементов (атрибутов) модели 
риска Наименование 

измерений 
гиперкуба 

до применения 
метода управления 
неопределенностью 

после применения 
метода управления 
неопределенностью 

Опасности 4 4 
Риски 7 3 
Контрмеры 12 5 
Итого: 23 12 

Таблица 5 – Анализ количества элементов модели рисков для
этапа «Планирование» процесса испытаний ГТУ НП

Таблица 2 – Оценка риска этапа «Планирование» процесса испытаний ГТУ НП

Наименования рисков множества 2dA′ , 2
gan ′   Наименование контрмеры множества 3dA′ , 3

xan ′  

3
11an ′  – Содержание квалифицированного персонала на постоянной основе 

3
12an ′  – Временное привлечение квалифицированных кадров  

2
1an ′  – Риск создания некорректной программы 

испытаний (ПИ) 

3
13an ′  – Корректная организация работ 

3
31an ′  – Содержание квалифицированного персонала на постоянной основе 
3

32an ′  – Временное привлечение квалифицированных кадров  

2
3an ′  – Риск создания некорректной технологии 

испытаний (ТИ) 

3
33an ′  – Корректная организация работ 

3
51an ′  – Обеспечение изготовления образца ГТУ НП 

2
5an ′  – Риск нарушения сроков создания 

графика испытаний (ГИ) 

3
52an ′  – Предусмотреть резерв материальных и нематериальных ресурсов для 

компенсации неуспеха постфактум 

 

Таблица 3 – Компоненты отношения Rcrit для этапа «Планирование» процесса испытаний ГТУ НП

g Опасности множества Ad1 Наименования рисков множества Ad2, 2
gna  Ранг, gγ  

1 2
1na  – Риск создания некорректной ПИ 

II 

2 

1
1a  – Ошибки при создании программы испытаний (ПИ) по 

причине человеческого фактора или недостатка достоверной 
исходной информации 

2
2na  – Риск нарушения сроков создания ПИ III 

3 2
3na  – Риск создания некорректной ТИ 

II 

4 

1
2a  – Ошибки при создании технологии испытаний (ТИ) по 

причине человеческого фактора или недостатка достоверной 
исходной информации 

2
4na  – Риск нарушения сроков создания ТИ III 

5 2
5na  – Риск нарушения сроков создания ГИ 

II 

6 

1
3a  – Ошибки при создании графика испытаний (ГИ) по 

причине человеческого фактора или недостатка достоверной 
исходной информации 

2
6na – Риск создания некорректного ГИ III 

7 1
4a  – Опасности связанные с персоналом 2

7na  – Риски, связанные с угрозами для 
персонала 

IV 

Таблица 4 – Компоненты множества altdA 3′  для этапа «Плани-
рование» процесса испытаний ГТУ НП

ВЫВОДЫ
В работе решена задача формализации модели рис-

ков ГТУ НП и их процессов. Что позволило разработать
метод управления неопределенностью в условиях огра-
ниченных ресурсов, основанный на методе оценки рис-
ков и усовершенствованный методом выбора контрмер
и позволяющий сформировать область критичных рис-
ков для исследуемой СТС.

Усовершенствован метод выбора контрмер из аль-
тернативных вариантов, основанный на методе прием-
лемого риска ALARP и методе анализа иерархий. Дан-
ный метод позволяет дать экономически обоснованную
оценку уровня приемлемого риска.



94

УПРАВЛІННЯ У ТЕХНІЧНИХ СИСТЕМАХ

Согласно разработанному методу управления нео-
пределенностью выбор контрмер производится только
для наиболее критичных рисков, что исключает необхо-
димость проводить анализ вариантов компенсации для
всех возможных рисков. Данное преимущество позво-
ляет в значительной степени экономить время для про-
ведения оценки рисков и средства для их компенсации.

Практическая ценность данной работы заключается
в проведенной апробации разработанного метода уп-
равления неопределенностью в условиях ограниченных
ресурсов для процесса испытаний ГТУ НП, в частности,
для этапа «Планирование». Данная апробация показала,
что решение задачи определения области критичных
рисков позволило снизить количество обрабатываемых
элементов модели рисков на 48%.

По результатам проведенной работы можно сделать
вывод, что риск с большей долей вероятности и прино-
сящий больший ущерб целесообразно компенсировать
до наступления этого события путем исключения пер-
вичных угроз или сокращения уязвимости компонентов
исследуемой СТС. Тогда как риск с большей долей нео-
пределенности необходимо компенсировать постфактум
за счет сокращения последствий проявления рисков пу-
тем их оперативного обнаружения и ликвидации ущер-
ба с помощью резервных фондов материальных и нема-
териальных ресурсов, формирование которых и должно
происходить, исходя из приведенного анализа.
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Україна
МЕТОД УПРАВЛІННЯ НЕВИЗНАЧЕНІСТЮ В УМОВАХ ОБМЕЖЕНИХ РЕСУРСІВ
Розглянуті питання надійності та функціональної безпеки газотурбінних установок наземного використання. Проведена форма-

лізація раніше розроблених моделей ризиків газотурбінних установок наземного використання та їх процесів. Запропоновано метод
управління невизначеністю складних технічних систем і їх процесів в умовах обмежених ресурсів, заснований на методі оцінки ризиків
і методі вибору контрзаходів, що дозволяє сформувати область критичних ризиків для досліджуваної складної технічної системи.
Удосконалено метод вибору контрзаходів з альтернативних варіантів, заснований на методі аналізу ієрархій і методі прийнятного
ризику ALARP, оскільки застосування контрзаходів здійснюється за рахунок фактично наявних (обмежених) ресурсів. Проведено
класифікацію контрзаходів за часом застосування та за об’єктом впливу. Виділені типи були використані як один з критеріїв порівняння
при виборі контрзаходів із альтернативних варіантів. Створена зведена таблиця співвідношення контрзаходів різних типів. Метод
вибору контрзаходів з альтернативних варіантів дозволяє зробити висновок в умовах обмежених ресурсів і дати економічно обґрунто-
вану оцінку при ухваленні рішення щодо рівня прийнятного ризику. Отримані методи апробовані для оцінки ризиків процесу випро-
бувань газотурбінних установок наземного використання.

Ключові слова: газотурбінні установки наземного використання, модель ризиків, метод управління невизначеністю, метод вибо-
ру контрзаходів.
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METHOD OF MANAGING UNCERTAINTY IN RESOURCE-LIMITED SETTINGS
The article deals with the questions of reliability and functional safety of the gas turbine units for terrestrial usage.  Previously developed

risk models of the gas turbine units for terrestrial usage and processes are formalized. Authors propose the method of managing uncertainty of
complex technical systems and their processes in resource-limited settings. It is based on the method of risk assessment and the method for
choice of alternative countermeasures. It allows to form the risk critical area for the complex technical systems. The method for choice of
alternative countermeasures improved. It is based on the Analytic Hierarchy Process and the method of acceptable risk ALARP, since the
application of countermeasures realize at the expense actually available (limited) resources. Countermeasures were classified by time of
application and impact object. Dedicated types served as a compare criterion of the method for choice of alternative countermeasures. A
summary table was created for ratio of different types of countermeasures. The method for choice of alternative countermeasures allows to
make a conclusion in resource-limited settings and provides economically reasonable estimate of the decision about the level of acceptable risk.
The derived methods are tested for the GTU tests process risk assessment.

Keywords: gas turbine unit for terrestrial usage, risk model, method of managing uncertainty, method for choice of countermeasures.




