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КОМБИНИРОВАННОЕ ФАКТОРИАЛЬНОЕ КОДИРОВАНИЕ И ЕГО
СВОЙСТВА

В работе предложен метод комбинированного факториального кодирования данных, направленный на обеспечение контроля
целостности информации, предусматривающий комплексную защиту от навязывания ложных данных (имитозащиту) и ошибок в
канале связи. Основная идея предложенного метода кодирования состоит в совмещении процедур полного факториального кодирования,
использующего перестановку в качестве проверочной части кодового слова, и циклического избыточного кодирования (CRC). При
этом проверочная часть кодового слова комбинированного факториального кода формируется путем вычисления остатка от деления
проверочной части кодового слова полного факториального кода, представленной в виде многочлена, на кодовый полином CRC-
кода. Определены основные свойства комбинированного факториального кода, выполнена оценка достоверности передачи, крипто-
и имитостойкости. Выполнен сравнительный анализ обнаруживающей способности (вероятности необнаруженной кодом ошибки) и
энергетического выигрыша для полного и комбинированного факториального кодирования при условии независимости возникающих
в канале связи ошибок и их биномиального распределения. Определены пути улучшения представленной оценки вероятности
необнаруженной факториальным кодом ошибки. Даны рекомендации по применению полного и комбинированного факториального
кодирования.
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НОМЕНКЛАТУРА
FFC – Full Factorial Code;
IIC – Information Integrity Control;
CFC – Combined Factorial Code;
CRC – Cyclic Redundancy Code (циклический избы-

точный код);
КФК – комбинированный факториальный код;
КЦИ – контроль целостности информации;
ПФК – полный факториальный код;
РОС – решающая обратная связь;
ФСС – факториальная система счисления;

PΔ  – энергетический выигрыш;
( )

CFCn xε  – вектор ошибки, воздействующий на кодо-
вое слово КФК;

( )k xε  – вектор ошибки, воздействующий на инфор-
мационную часть кодового слова КФК;

( )
CFCr xε  – вектор ошибки, воздействующий на про-

верочную часть кодового слова КФК;

( )
CFCr x∧ε  – ошибка, возникающая при формировании

в приемнике проверочной части кодового слова КФК;
CFCν  – скорость КФК;
( )0π  – базовая перестановка множества целых чисел

{ }0;1;2; ; 1M −… ;

( )tπ  – перестановка в дискретный момент времени t;
 – символ конкатенации (присоединения);

( )A x  – информационная часть кодового слова, пред-
ставленная в виде многочлена;

( )C x  – кодовое слово, представленное в виде много-
члена;

( )CFCD x  – принятый из канала вектор кодового словаа
КФК;

( )B t  – факториальная запись числа, которое опреде-
ляет порядковый номер перестановки;

( )ib t  – i-й факториальный коэффициент синдромаа
перестановки в момент времени t;

( )CFCf j  – число ошибок веса [ ]0;j n∈ , не обнару-
живаемых КФК;

( )G x  – многочлен, образующий CRC-код;
2h  – соотношение сигнал/шум;
2
0h  – соотношение сигнал/шум на входе некогерент-

ного приемника, обеспечивающее вероятность битовой
ошибки 0p  на его выходе;

2
eqh  – соотношение сигнал/шум на входе некогерент-

ного приемника, обеспечивающее эквивалентную веро-
ятность битовой ошибки на его выходе 0 eqp ;

i – номер факториального коэффициента синдрома
перестановки;

k – число двоичных символов в информационной
части блока данных;

M – порядок (количество элементов) перестановки;

CFCrN  – количество возможных многочленов ( )G x
степени CFCr , образующих CRC-код;

n – полная длина блока данных;
( )IICP CFC  – вероятность взлома системы КЦИ КФК

при однократной попытке подбора ключа;
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( )IICP FFC  – вероятность взлома системы КЦИ ПФК
при однократной попытке подбора ключа;

( )MACP CFC  – вероятность подбора имитовставки
КФК в одном блоке данных;

( )MACP FFC  – вероятность подбора имитовставки
ПФК в одном блоке данных;

udP  – вероятность необнаруженной ошибки;

( )0,udP CFC p  – вероятность необнаруженной ошиб-
ки при использовании КФК;

0p  – переходная вероятность двоичного симметрич-
ного канала связи;

0 eqp  – эквивалентная вероятность битовой ошибки
на выходе некогерентного приемника;

Q – вероятность безошибочного приема кодовогоо
слова;

( )R x  – проверочная часть кодового слова, представ-
ленная в виде многочлена;

( )CFCR x  – проверочная часть кодового слова КФК,
представленная в виде многочлена;

( )FFCR x  – проверочная часть кодового слова ПФК,
представленная в виде многочлена;

( )^
CFCR x  – проверочная часть кодового слова КФК,

вычисленная в приемнике и представленная в виде мно-
гочлена;

( )^
FFCR x  – проверочная часть кодового слова ПФК,

вычисленная в приемнике и представленная в виде мно-
гочлена;

r – число двоичных символов в проверочной части
блока данных;

CFCr  – число двоичных символов в проверочной ча-
сти блока данных КФК;

( )CFCS x  – синдром ошибки КФК;
( )FS t  – синдром перестановки в момент времени t;

brT  – среднее время взлома системы КЦИ (подбора
имитовставки).

ВВЕДЕНИЕ
Дистанционное управление финансовыми операци-

ями и электронным документооборотом приводит к не-
обходимости обеспечения конфиденциальности и конт-
роля целостности информации – КЦИ (IIC), который
предусматривает защиту от навязывания ложных дан-
ных и обнаружение ошибок, вносимых каналом связи в
процессе передачи сообщения. Эти обстоятельства сти-
мулируют интенсивное развитие методов кодирования,
которые обеспечивают комплексное решение задач крип-
тозащиты, имитозащиты и защиты данных от ошибок,
обусловленных действием помех в канале связи. Совме-
щение перечисленных функций позволяет сократить вво-
димую избыточность и уменьшить затраты производи-
тельности процессора, а его освобожденный ресурс –
использовать для выполнения сервисных задач. В рабо-
тах [1, 2] для разработки указанных методов кодирования
предложено использовать систему счисления в остаточ-
ных классах, а в работе [3] – факториальную систему
счисления (ФСС). Настоящая работа продолжает нача-

тое в [4] исследование методов факториального кодиро-
вания информации – кодирования, использующего ФСС
для формирования кодового слова.

1 ПОСТАНОВКА ЗАДАЧИ
В работе [4] представлен метод факториального ко-

дирования, основанный на представлении проверочной
части кодового слова в виде одной перестановки поряд-
ка М, который выбирается исходя из заданного набора
свойств кода. При этом под перестановкой понимается
упорядоченный набор символов { }0;1;2; ; 1M −… , рас-
положенных в порядке, который определяется инфор-
мационной последовательностью и алгоритмом кодиро-
вания. Поскольку сумма чисел перестановки не зависит
от порядка их следования, она постоянна и априорно
известна. Поэтому в дополнение к ранее перечислен-
ным свойствам данного метода кодирования отнесем
также свойство самосинхронизации – возможности оп-
ределения границ блока данных (синхронизации циклов)
без использования специального, уникального (не ис-
пользуемого источником данных) символа, называемо-
го маркером, флагом или разделителем.

Введем следующие определения.
Определение 1. Полным факториальным кодом

(ПФК) называется систематический избыточный код,
использующий в качестве проверочной части кодового
слова перестановку чисел порядка М, которая определя-
ется информационной последовательностью и алгорит-
мом кодирования.

Свойства ПФК подробно исследованы в [4]. Вместе с
тем факториальное кодирование не ограничивается ПФК
и может быть существенно расширено. В частности,
представляет интерес кодирование, которое совмещает
принципы факториального и циклического кодирования.

Определение 2. Комбинированным факториальным
кодом (КФК) называется систематический избыточный
код, использующий в качестве проверочной части кодо-
вого слова контрольную сумму циклического избыточ-
ного кода (CRC), вычисленную по проверочной части
кодового слова ПФК.

Целью данной работы является исследование метода
комбинированного факториального кодирования и оцен-
ка его характеристик при комплексном решении задач за-
щиты информации и контроля ее целостности в системах
передачи данных с решающей обратной связью (РОС).

2 ОБЗОР ЛИТЕРАТУРЫ
Рассмотрим простейшую систему с РОС, где прямой

канал – двоичный симметричный с переходной вероят-
ностью 0p  ( )0 01q p= − , обратный канал – идеальный, а
символы, составляющие сообщение, являются элемен-
тами поля { }2 0;1F = . Пусть k и r – число двоичных сим-
волов в информационной и проверочной частях блока
данных соответственно, n k r= +  – полная длина блока.

Заметим, что перестановка для ПФК вычисляется по
информационной последовательности таким образом,
чтобы каждый из ее используемых символов существен-
но влиял на результат вычислений. Согласно [5], форми-
рование проверочной части (перестановки) осуществ-
ляется за счет итерационной процедуры модификации
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информационными символами синдрома перестановки
( )FS t . Синдром перестановки [6]
( ) ( ) ( ) ( ){ }1 2 0, ,...,F M MS t b t b t b t− −=  представляет собой

последовательность факториальных коэффициентов ( )ib t

( )( )10 1M ib t M i− −≤ ≤ − −  в факториальной записи числа

( )B t , которое определяет порядковый номер перестановки

( )tπ  в дискретный момент времени t и отображает ее точ-

кой (контрольной точкой) отрезка [ ]0; ! 1M  −  числовой оси

( ) ( ) ( )
1

1
0

1 !
M

M i
i

B t b t M i
−

− −
=

= ⋅ − −∑ .

Методы модификации синдрома информационны-
ми символами могут быть различными [5, 7].

Базовая перестановка ( )0π , относительно которой
производится формирование проверочной части (пере-
становки ( )tπ ) может быть открытой или скрытой.

В работе [4] подробно рассмотрены свойства и обна-
руживающая способность ПФК. При этом показано, что
ошибка декодирования (ошибка, которую код не обна-
руживает) возникает тогда, когда помеха, воздействую-
щая на проверочную часть блока, преобразует передан-
ную перестановку ( )tπ  в другую перестановку ( )' tπ , не
совпадающую с перестановкой ( )'' tπ , вычисленной де-
кодером по принятой с ошибками информационной
части блока.

Определим свойства и обнаруживающую способ-
ность КФК. При этом оценим следующие количествен-
ные показатели:

– скорость кода;
– вероятность не обнаруженной кодом ошибки;
– вероятность взлома кода методом «грубой силы».
Как и в [4], используем широко принятый [8 С. 601; 9,

С. 232; 10. С. 361] подход к рассмотрению наборов (век-
торов) над полем 2F  в виде элементов алгебры много-
членов с коэффициентами из 2F .

3 МАТЕРИАЛЫ И МЕТОДЫ
Концепция КФК (CFC) сочетает факториальное коди-

рование с циклическим избыточным кодированием. При
этом по информационной последовательности сначала
вычисляется проверочная часть кодового слова ПФК,
после чего по полученной перестановке, представлен-

ной в виде многочлена ( )FFCR x  степени ( )1FFCr − ,
вычисляется вычет

( ) ( ) ( )CFC FFC G xR x R x= , (1)

где ( )G x  – многочлен степени CFCr ,  образующий
CRC-код.

Блок данных, состоящий из информационной части
( )A x  (размерности k  бит) и проверочной части
( ) ( )CFCR x R x=  (размерности CFCr r=  бит), выводится

в канал связи в виде ( ) ( ) ( )C x A x R x= , где  – сим-

вол  конкатенации (присоединения)

( ) ( ) ( )( )rC x x A x R x= ⋅ ⊕ .  Полная длина блока

CFC CFCn n k r= = +  бит, скорость КФК

( )CFC CFCk k rν = / + .

Оценка достоверности передачи может быть получе-
на следующим образом. При передаче по каналу связи
на блок данных воздействует вектор ошибки ( )

CFCn xε  с

мощностью множества векторов ( ){ } 2
CFC

n
n xμ ε = . Этот

вектор может быть представлен в виде конкатенации двух
векторов – вектора помехи, покрывающего информа-
ционную часть блока из k бит, и вектора помехи, покры-
вающего проверочную часть блока из CFCr  бит:

 ( ) ( ) ( )
CFC CFCn k rx x xε = ε ε .

Отсюда принятый из канала связи вектор имеет вид

 ( ) ( ) ( )
CFCCFC CFC nD x C x x= ⊕ ε =

( ) ( )( ) ( ) ( )( )CFCk CFC rA x x R x x= ⊕ ε ⊕ ε .

В приемнике по принятой из канала последователь-
ности ( ) ( )kA x x⊕ ε  формируется проверочная часть
(перестановка) для ПФК. По ее двоичному представле-
нию ( )^

FFCR x  согласно (1) вычисляется остаток

( ) ( )
( )

^ ^
CFC FFC G x

R x R x= . Этот остаток может быть

представлен в виде ( ) ( ) ( )^
CFCCFC CFC rR x R x x∧= ⊕ ε , где

( )
CFCr x∧ε  – ошибка, возникающая при формировании в

приемнике проверочной части и преобразующая пере-
данную проверочную часть в любую из 2 CFCr  возмож-
ных значений.

Ситуация, когда вычисленная в приемнике и приня-
тая из  канала проверочные части совпадают

( ) ( ) ( )( )^
CFCCFC CFC rR x R x x= ⊕ ε , является признакомм

отсутствия ошибок в принятом блоке и служит основа-
нием для вывода его потребителю. Соответственно, си-
туация ( ) ( ) ( )^

CFCCFC CFC rR x R x x≠ ⊕ ε  является призна-
ком приема блока данных с ошибкой и служит основа-
нием для его переспроса.

Отсюда синдром ошибки принимает вид:

( ) ( ) ( )( )CFCCFC CFC rS x R x x∧= ⊕ ε ⊕

( ) ( )( ) ( ) ( )
CFC CFCCFCCFC r rrR x x x x∧⊕ ⊕ ε = ε ⊕ ε .

Если ( ) 0
CFCn xε = , то ( ) 0CFCS x = . Поэтому равен-

ство ( ) 0CFCS x =  является признаком отсутствия моди-
фикации блока данных.

 Вместе с тем,  если ( ) 0
CFCn xε ≠  и

( ) ( ) 0
CFCCFC rr x x∧ε ⊕ ε = , возникают необнаруженные
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ошибки на выходе декодера. Заметим, что ( )
CFCr x∧ε  и

( )
CFCr xε  статистически независимы, а ошибки декоди-

рования при ( ) 0k xε ≠  и ( ) ( ) 0
CFCCFC rr x x∧ε = ε =  явля-

ются результатом возникновения коллизий.
Примем, что данные на входе и выходе блока форми-

рования перестановки являются статистически незави-
симыми. При этом перестановки, формируемые в нем
по принятым с ошибками информационным частям
блока данных, распределены равномерно с вероятнос-
тью (см. формулы (1), (11) в [4]):

( )
( ) ( )

0

0

1 ! при ! 2 ,

1 2 1 при ! 2 .

k k

r k k k

q M M
p

q M
∧

⎧ − / <⎪= ⎨
⎪ − − ≥
⎩

Примем также, что CFCr k≤   и 2 !CFCr M≤ . Тогда веро-
ятность появления каждого из 2 CFCr  возможных векторов

( )CFCR x , и, соответственно, каждого из 2 CFCr  возможных

векторов ( )
CFCr x∧ε , равна ( )01 2 CFC

CFC

rk
rp q∧ = −  и опреде-

ляет вероятность необнаруженной ошибки КФК кодом:

( ) ( ) ( ){ } ( )0 0, 1 2 CFC
CFCCFC

rk
ud rrP CFC p P x x q∧= ε = ε = − . (2)

Оценка крипто- и имитостойкости ПФК и КФК может
быть получена следующим образом. Выполним коли-
чественную оценку стойкости факториальных кодов от
несанкционированного чтения и/или навязывания лож-
ных данных при атаке только на передаваемые данные и
взломе методом «грубой силы» путем перебора мно-
жества значений ключевого пространства.

При использовании ПФК информационная часть
блока данных передается в открытом (не преобразован-
ном) виде, поэтому этот код не обеспечивает криптогра-
фическую защиту данных. Согласно [4, 5], контрольная
сумма (перестановка) обеспечивает имитозащиту дан-
ных с вероятностью взлома системы КЦИ при однократ-

ной попытке подбора ключа ( ) ( ) 2!IICP FFC M −≤  и ве-
роятностью подбора имитовставки в одном блоке дан-

ных  ( ) ( ) 1!MACP FFC M −= .
При использовании КФК информационная часть бло-

ка данных передается, как и при ПФК, в открытом виде,
поэтому КФК также не обеспечивает криптографичес-
кую защиту данных. Вероятность подбора ключа КЦИ
при однократной попытке

 ( ) ( ) ( ) ( ) ( )1 12!
CFC CFCIIC IIC r rP CFC P FFC N M N

− −−= ⋅ ≤ ⋅ ,

где 
CFCrN  – количество возможных многочленов ( )G x

степени CFCr , образующий CRC-код. Вероятность под-
бора имитовставки для одного блока данных при одно-
кратной попытке ( ) 2 CFCr

MACP CFC −= .
Среднее время взлома системы КЦИ (подбора имитов-

ставки) определяется выражением ( )0,5br brT P N= ⋅  сек,
где brP  – вероятность взлома системы КЦИ (подбора

имитовставки) для анализируемого кода, N – производи-
тельность компьютерной группировки, выполняющей
процедуру взлома (ключей/сек).

4 ЭКСПЕРИМЕНТЫ
Энергетический выигрыш PΔ  при применении фак-

ториального кодирования будем определять для опти-
мального некогерентного приемника двоичных сигна-
лов с ЧМн. Такой приемник характеризуется вероятнос-

тью битовой ошибки 
20,50,5 hp e−= ⋅  [11, С. 45], где 2h  –

соотношение сигнал/шум (отношение энергии сигнала,
приходящейся на 1 бит принимаемого сообщения, к спек-
тральной плотности мощности шума). Тогда энергети-
ческий выигрыш

( ) ( )
( )

2
0

2
00

ln 2
10lg 10lg

ln 2
eqeq ph

P
ph

Δ = = ,

где ( )2
0 02 ln 2h p=  – соотношение сигнал/шум на входе

некогерентного приемника, обеспечивающее вероят-
ность битовой ошибки 0p  на его выходе; 2

eqh  – соотноше-
ние сигнал/шум на входе некогерентного приемника,
обеспечивающее эквивалентную вероятность битовой
ошибки на его выходе 0 eqp , определенную в [12, С. 676]
как вероятность ошибки в гипотетическом симметрич-
ном постоянном двоичном канале, при которой вероят-
ность безошибочного приема достаточно длинного со-
общения такая же, как и в рассматриваемой системе:

( ) ( ) ( )1
01 1 udk Q P

eq udp P +− = − ,

где ( )01 nQ p= − .

Согласно [12, С. 677], при 0 , 1eq udp P  эквивалент-
ная вероятность битовой ошибки

( )0
ud

eq
ud

P
p

k Q P
≈

+
.

Пример. Оценим энергетический выигрыш КФК для
некогерентного приема при 3

0 10p −= , 1400n =  и

16CFCr = , ( ) 16 12 5 1G x x x x= + + + .  Тогда 1384k = ,

1384 1400 0,988CFC = =ν , а ( ) 5
0, 1,14 10udP CFC p −= ⋅ .

Энергетический выигрыш 4, 25PΔ =  дБ.
5 РЕЗУЛЬТАТЫ
На рис. 1 представлены графики зависимостей оце-

нок вероятностей необнаруженной ошибки udP  от дли-
ны информационной части блока k в результате приме-
нения КФК, ПФК и CRC-кода при 3

0 10p −= . Оценки для
CRC-кода заимствованы из работы [4], использующей
результаты из [13].

Графики зависимостей оценок энергетического выиг-
рыша PΔ  от длины информационной части блока k в ре-
зультате применения КФК, ПФК и CRC-кода при 3

0 10p −=
представлены на рис. 2.
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Рисунок 1 – Графики зависимостей оценок вероятностей
необнаруженной ошибки от длины информационной части при

3
0 10p −=  и а – 6r = ; б – 8r = ; в – 16r = ; г – 24r =

а

б

в

г

Рисунок 2 – Графики зависимостей оценок энергетического

выигрыша от длины информационной части при 3
0 10p −=  и

а – 6r = ; б – 8r = ; в – 16r = ; г – 24r =
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6 ОБСУЖДЕНИЕ
Рис. 1 и 2 свидетельствуют о том, что обнаруживаю-

щая способность КФК выше, чем ПФК при одинаковых
скоростях кодов и кодировании символов перестановки
ПФК равномерным двоичным кодом. Кроме того, дли-
на проверочной части КФК определяется только кодо-
вым полиномом и может принимать любое целое поло-
жительное значение (в  то время как для ПФК

( )( )2entier log 1FFCr M M= ⋅ + : { }2;6;8;15;18;21; 24;36r ∈ … ).
Вместе с тем обнаруживающая способность КФК в це-
лом уступает обнаруживающей способности цикличес-
кого избыточного кода, однако для некоторых образую-
щих полиномов CRC-кода и длины информационной части
справедливо CFC CRCP PΔ > Δ . Так, например,

8 8CFC CRC DARCP P− − −Δ > Δ  при 146k ≥
( 8 8 0,638 дБCRC DARC CFCP P− − −Δ − Δ ≈ −  при 1024k = ), а

16 16CFC CRC DECTP P− − −Δ > Δ  при 243k ≥
( 16 16 1,219 дБCRC DECT CFCP P− − −Δ − Δ ≈ −  при 1024k = ).
Следует отметить, что оценка вероятности необнаружен-
ной ошибки CRC-кода определена практически точно, в
то время как оценка КФК (4) может быть улучшеа. Для
этого, как и для формирования используемой здесь оцен-
ки энергетического выигрыша CRC-кода, необходимо оп-
ределить число ошибок  веса , не обнаруживаемых КФК.

Выполним сравнительную оценку свойств помехоу-
стойчивых кодов. Результаты анализа приведем в табл. 1.

Анализ свойств представленных кодов позволяет
сформулировать следующие рекомендации по их при-
менению: при необходимости обеспечения КЦИ при ее
передаче или хранении можно использовать ПФК или
КФК; причем, если не требуется самосинхронизации кода,
более эффективно использовать КФК.

ВЫВОДЫ
Разработанные принципы комбинированного факто-

риального кодирования позволяют расширить научно-
техническую базу методов и средств контроля целостно-
сти информации при ее хранении и передаче.

Свойства комбинированного факториального коди-
рования:

– информационная часть кодового слова передается
в канал связи в исходном виде, поэтому данный код не
обеспечивает защиту информации от несанкциониро-
ванного чтения;

– процедура формирования проверочной части ко-
дового слова обеспечивает сцепление всех информаци-
онных символов, разрушая при этом их статистические
связи, закон формирования проверочной части может
быть скрыт, что в совокупности обеспечивает возмож-
ность ее использования в качестве имитовставки сооб-
щения и совмещение функций имитозащиты и защиты
от ошибок в канале связи;

Код Система-
тический 

Помехо-
устойчивый 

Крипто-
стойкий 

Имито-
стойкий 

Само-
синхронизирующийся 

ПФК + + – + + 
КФК + + – + – 
CRC + + – – – 

Таблица 1 – Свойства помехоустойчивых кодов

– при одинаковых длине кодовой комбинации и ско-
рости кода обнаруживающая способность КФК выше,
чем ПФК, однако ниже CRC-кода;

– КФК не обладает свойством самосинхронизации.
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КОМБІНОВАНЕ ФАКТОРІАЛЬНЕ КОДУВАННЯ ТА ЙОГО ВЛАСТИВОСТІ
У роботі запропоновано метод комбінованого факторіального кодування даних, спрямований на забезпечення контролю цілісності

інформації, який передбачає комплексний захист від нав’язування хибних даних (імітозахист) і помилок у каналі зв’язку. Основна ідея
запропонованого методу кодування полягає в поєднанні процедур повного факторіального кодування, що використовує перестановку
в якості перевірної частини кодового слова, і циклічного надлишкового кодування (CRC). При цьому перевірна частина кодового слова
комбінованого факторіального коду формується шляхом обчислення залишку від ділення перевірної частини кодового слова повного
факторіального коду, представленої у вигляді многочлена, на кодовий поліном CRC-коду. Визначено основні властивості комбінованого
факторіального коду, виконано оцінку достовірності передавання, крипто- й імітостійкості. Виконано порівняльний аналіз виявляючої
здатності (ймовірності невиявленої кодом помилки) й енергетичного виграшу для повного та комбінованого факторіального кодування
за умови незалежності помилок, що виникають у каналі зв’язку, та їх біноміального розподілу. Визначено шляхи поліпшення представ-
леної оцінки ймовірності невиявленої факторіальним кодом помилки. Надано рекомендації щодо застосування повного і комбінованого
факторіального кодування.

Ключові слова: факторіальний код, перестановка, контроль цілісності інформації, завадостійке кодування, достовірність переда-
вання, стійкість.
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COMBINED FACTORIAL CODING AND ITS PROPERTIES
In this paper the authors propose a method of combined factorial data coding directed to the information integrity control that provides

a comprehensive protection against intentional alteration of data and communication channel errors. The basic idea of the proposed method
consists in combining of procedures of full factorial coding that uses a permutation as a codeword check value, and a cyclic redundancy coding
(CRC). In this case a codeword check value of combined factorial code is generated from a codeword check value of full factorial code
represented by a polynomial, by the CRC polynomial modulo. The basic properties of the combined factorial code are defined. The assessments
of transmission reliability, cryptographic strength and strength against intentional alteration of data are evaluated. A comparative analysis of
detecting ability (probability of an error undetected by the code) and energy gain for the full and combined factorial coding is done on the
condition of independence of errors that appear in communication channel and their binomial distribution. The ways of improvement of the
presented assessment of the probability of an undetected by factorial code error are defined. Recommendations for the use of full and combined
factorial coding are given.

Keywords: factorial code, permutation, information integrity control, error control coding, transmission accuracy, strength.
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