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ЭКСПЕРИМЕНТАЛЬНЫЕ ДАННЫЕ ПО ОПРЕДЕЛЕНИЮ
ДИНАМИЧЕСКИХ ПОКАЗАТЕЛЕЙ ПРИХОДА БЛОЧНЫХ

СИММЕТРИЧНЫХ ШИФРОВ К СОСТОЯНИЮ СЛУЧАЙНОЙ
ПОДСТАНОВКИ

Актуальность. Объектом исследований данной работы являются процессы прихода блочных симметричных шифров к состоянию
случайной подстановки.

Цель работы. Уточнение с помощью вычислительных экспериментов значений динамических показателей прихода ряда совре-
менных шифров к состоянию случайной подстановки, которые могут стать важными при сравнительной оценке их эффективности.

Метод. Методика выполнения экспериментов состоит при определении дифференциальных показателей в активизации шифров
(программных моделей) наборами входных разностей и последующего определения минимального количества S-блоков активизируе-
мых на первых циклах зашифрования, позволяющих получить значение дифференциальной вероятности соответствующее показателю
стойкости рассматриваемого шифра. При определении линейных показателей перебираются ненулевые маски входов в S-блоки и
ненулевые маски их выходов.

При этом на входе шифра активизируется один байт входного блока данных, причем выбирается байт, который активизирует
минимальное число S-блоков первого цикла. Здесь под активным байтом (S-блоком) понимается байт (S-блок), с помощью которого для
пары входов в шифр (в S-блок) формируется ненулевая входная (выходная) разность. Затем в режиме зашифрования полным перебором
всех 256 битных однобайтовых разностей входа шифра определяется минимальное число активизируемых S-блоков на каждом из
циклов, которые пересчитываются в числа циклов зашифрования, необходимых для прихода шифра к случайной подстановке. Близкая
по смыслу процедура может быть выполнена и при анализе линейных показателей с использованием входных и выходных масок.

Результаты. Полученные результаты свидетельствуют о том, что конструкции первых цикловых преобразований блочных сим-
метричных шифров играют важную роль в обеспечении динамических показателей прихода шифров к состоянию случайной подста-
новки, и существенно влияют на значения числа циклов, необходимых для обеспечения запаса их стойкости. Все рассмотренные
(известные) конструкции современных 128-ми битных блочных симметричных шифров, за исключением шифров IDEA NXT, Калина,
Мухомор и белорусского шифра, обеспечивают динамические показатели прихода к состоянию случайной подстановки превышающие
три-четыре цикла.

Шифр Rijndael оказывается далеко не в лидерах по рассматриваемому показателю (для прихода к состоянию случайной подстановки
ему необходимо 4-ре цикла).

Выводы. В работе решена задача уточнения и подтверждения с помощью вычислительных экспериментов эффективности новой
методики оценки динамических показателей прихода шифров к состоянию случайной подстановки.

Научная новизна результатов статьи состоит в том, что впервые получены обоснованные объективные данные для значений числа
циклов прихода к состоянию случайной подстановки ряда современных шифров.

Практическая значимость предлагаемой методики и представленных в работе результатов состоит в их конструктивизме. Они
позволяют выполнить обоснование числа циклов шифрующих преобразований, которые обеспечивают достижение предельного уров-
ня стойкости шифров.

Ключевые слова: блочный симметричный шифр, динамические показатели, состояние случайной подстановки, стойкость к
атакам дифференциального и линейного криптоанализа, активные S-блоки.

НОМЕНКЛАТУРА
XOR – побитовая сумма по модулю 2;
AMDP – среднее значение максимума дифференци-

альной вероятности;
ДХ – дифференциальная характеристика;
S-блок – табличная подстановка;

π
maxDP  – максимальное значение дифференциально-

го перехода таблицы подстановки π;
π – нелинейное преобразование (S-блок);
kmin – минимальное число активизируемых S-блоков,

необходимых для прихода шифра к состоянию случай-
ной подстановки;

МДР – порождающая матрица кода с минимальным
(допустимым) кодовым расстоянием;

М-64 – функция усложнения шифра Мухомор-128;
SL-преобразование – 4-х байтовое Rijndael-подобное

линейное преобразование цикловой функции;
lk  – размер ключа;
F-функция – элемент циклового преобразования

шифра Camellia;
ШУП-1 – шифр с управляемыми подстановками пер-

вой версии.
ВВЕДЕНИЕ
Эта работа выполнена в развитие новой методоло-

гии оценки стойкости блочных симметричных шифров
к атакам дифференциального и линейного криптоана-
лиза, предложенной Лисицкой И. В. [1, 2 и др.]. Основ-
ным содержанием этой методологии является положе-
ние, в соответствии с которым практически все блочные
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симметричные шифры через небольшое число циклов
зашифрования становятся случайными подстановками
(максимумы дифференциальных и линейных вероятно-
стей шифров принимают установившиеся значения, ха-
рактерные для случайных подстановок).

Объектом исследований данной работы являются
процессы прихода блочных симметричных шифров к
состоянию случайной подстановки.

В рамках этой работы во всех случаях независимо от
способа введения в шифры ключевой информации мы
будем интересоваться прохождением через шифры XOR
разностей, поскольку все шифры асимптотически по от-
ношению к XOR разностям ведут себя одинаково (ведут
себя как случайные подстановки). Мы имеем здесь воз-
можность привести все шифры к единой шкале оценок
стойкости к атакам дифференциального криптоанализа.

Предметом исследований являются дифференциаль-
ные показатели прихода блочных симметричных шиф-
ров к состоянию случайной подстановки.

Развиваемая методика ориентирована на использо-
вание полномасштабных алгоритмов шифрования. Под-
ход позволяет выполнить более точное сравнение шиф-
ров по стойкости, так как при общих одинаковых макси-
мальных значениях дифференциальных (и линейных)
вероятностей полноцикловых версий шифров их можно
сравнивать по числу циклов необходимых для прихода
шифров к состояниям случайной подстановки. Это ре-
альный путь выполнения сравнения шифров по эффек-
тивности. Тот шифр считается более эффективным, ко-
торый приходит к состоянию случайной подстановки за
меньшее число циклов.

Целью данной работы является уточнение с помощью
вычислительных экспериментов значений динамических
показателей прихода ряда современных шифров к состо-
янию случайной подстановки, которые могут стать важ-
ными при сравнительной оценке их по эффективности.

1 ПОСТАНОВКА ЗАДАЧИ
В работах [3, 4, 5] уже изложены теоретические и прак-

тические соображения по формированию оценок дина-
мических показателей прихода шифров к состоянию слу-
чайной подстановки. Здесь и далее под динамическими
показателями прихода шифра к состоянию случайной
подстановки понимается минимальное число циклов
зашифрования, после которых шифр становится случай-
ной подстановкой (приходит к стационарным значени-
ям максимумов дифференциальных и линейных вероят-
ностей, характерных для случайных подстановок). В этой
работе ставится задача определения теперь уже экспе-
риментальным путем минимального количества S-бло-
ков активизируемых на первых циклах шифрования, обес-
печивающих достижение теоретических (расчетных) по-
казателей стойкости (значений максимумов
дифференциальных и линейных вероятностей), на осно-
ве которых можно оценить минимально допустимые
числа циклов зашифрования, после которых шифры ста-
новятся случайными подстановками.

2 ЛИТЕРАТУРНЫЙ ОБЗОР
В соответствии с развиваемой в работах [1, 2] новой

методологией оценки стойкости блочных симметричных

шифров к атакам дифференциального и линейного крип-
тоанализа эти показатели определяются асимптотичес-
кими значениями максимумов дифференциальных и
линейных вероятностей шифров, при этом полагается,
что все шифры после небольшого числа первых циклов
зашифрования становятся случайными подстановками.
В противоположность существующей точке зрения [6–
14 и мн. др.], связывающей показатели стойкости шиф-
ров с дифференциальными и линейными показателями
входящих в цикловые функции шифров S-блоков, в но-
вой методологии [1, 2] утверждается, что криптографи-
ческие показатели S-блоков не влияют на стойкость шиф-
ров к атакам дифференциального и линейного криптоа-
нализа. Они влияют лишь на динамику прихода шифров
к состоянию случайной подстановки, т.е. на число цик-
лов шифрования, после которого максимальные значе-
ния дифференциальной и линейной вероятностей шиф-
ров принимают стационарные значения, свойственные
случайной подстановке, и это число циклов для совре-
менных шифров может отличаться от шифров со случай-
но взятыми S-блоками лишь одним циклом. В то же вре-
мя существуют и шифры, где S-блоки вообще не влияют
на динамику прихода шифров к состоянию случайной
подстановки. В этой связи возникает интерес к изучению
динамических показателей прихода шифров к состоянию
случайной подстановки, так как на их основе появляется
дополнительная возможность для сравнения шифров по
эффективности шифрующих преобразований.

3 МАТЕРИАЛЫ И МЕТОДЫ
В этой работе внимание сосредотачивается на самом

процессе (динамике) перехода шифров к состоянию слу-
чайных подстановок. В этом направлении уже был вы-
полнен ряд работ. Так, в уже отмеченных выше работах
[3, 4, 5] изложена методика определения динамических
показателей прихода шифров к состоянию случайной
подстановки, в частности, на основе этой методики оп-
ределяются оценки ожидаемых показателей прихода к
состоянию случайной подстановки ряда современных
шифров исходя из интуитивных соображений. Эта мето-
дика строится на положении, в соответствии с которым
результирующие значения дифференциальных и линей-
ных вероятностей шифров формируются на основе про-
изведения соответствующих переходных вероятностей
активных S-блоков, входящих в их характеристики. Спра-
ведливость этого подхода в теоретическом отношении
связана с предположением о независимости цикловых
подключей шифров, На самом деле механизм случай-
ного перемешивания выходов S-блоков в реальных кон-
струкциях цикловых преобразований работает и без клю-
чевых добавок. Как показали многочисленные экспери-
менты показатели случайности шифров как с реальными
подключами, так и с подключами с нулевыми значения-
ми (их отсутствии) совпадают [см., например, 15].

Активными S-блоками для дифференциальных пока-
зателей здесь и далее названы  S-блоки с ненулевыми
входными и выходными разностями. Активными S-бло-
ками для линейных показателей названы S-блоки с нену-
левыми выходами для ненулевых масок на их входах и
выходах.
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Развитый в работах [3, 4, 5] подход примечателен тем,
что в нем используются достаточно точные значения пока-
зателей стойкости шифров к атакам дифференциального и
линейного криптоанализа, которые в соответствии с новой
методологией могут быть определены из формул для зако-
нов распределения переходов таблиц дифференциальных
разностей и законов распределения смещений таблиц ли-
нейных аппроксимаций случайных подстановок соответ-
ствующей степеней, установленных в работах [16–18].

В этой работе, как отмечено выше, ставится задача
экспериментального исследования влияния механизмов
активизации S-блоков цикловых функций шифров на
процессы их прихода к состоянию случайной подста-
новки. В числе рассмотренных ряд современных шиф-
ров Rijndael, IDEA NXT, Мухомор, Белорусский шифр,
Калина-2, Camellia и др.

Для выполнения экспериментов используются про-
граммные модели шифров, так как необходимо иметь
возможность подключаться к выходам S-блоков цикло-
вых функций и измерять их байтовые значения.

Методика выполнения экспериментов состоит при
определении дифференциальных показателей в активи-
зации шифров (программных моделей) наборами вход-
ных разностей и последующего определения минималь-
ного количества S-блоков активизируемых на первых
циклах зашифрования, позволяющего получить значе-
ние дифференциальной вероятности соответствующее
показателю стойкости шифра. При определении линей-
ных показателей перебираются ненулевые маски входов
в S-блоки и ненулевые маски их выходов.

При этом на входе шифра активизируется один байт
входного блока данных, причем выбирается байт, кото-
рый активизирует минимальное число S-блоков первого
цикла. Здесь, как уже было отмечено выше, под актив-
ным байтом (S-блоком) понимается байт (S-блок), с по-
мощью которого для пары входов в шифр (в S-блок) фор-
мируется ненулевая входная (выходная) разность. Затем в
режиме зашифрования полным перебором всех 256 бит-
ных однобайтовых разностей входа в шифр определяется
минимальное число активизируемых S-блоков на каждом
цикле, которые пересчитываются в число циклов зашиф-
рования, необходимых для прихода шифра к случайной
подстановке. Близкая по смыслу процедура может быть
выполнена и при анализе линейных показателей с исполь-
зованием входных и выходных масок.

4 ЭКСПЕРИМЕНТЫ
Шифр Rijndael [19]. Для шифров, таких как Rijndael и

ряда других сравнительно легко определить минималь-
ное число активных S-блоков для прихода шифра к со-
стоянию случайной подстановки и без вычислительных
экспериментов. Мы, тем не менее, приводим здесь и
динамические показатели шифра Rijndael, полученные
экспериментальным путем. Эти результаты иллюстри-
рует табл. 1. В этой таблице приведены числа активизи-
руемых S-блоков на соответствующих циклах зашифро-
вания при активизации одного байта входа в шифр.

Эти же результаты следуют и из соображений, пред-
ставленных в работах [3, 4, 5]. По приведенным данным
шифр Rijndael приходит к состоянию случайной подста-

новки по дифференциальным показателям за три цикла
(а по линейным за четыре).

Шифры семейства IDEA NXT [20]. Шифр IDEA NXT,
на наш взгляд можно рассматривать в виде развитии стра-
тегии широкого следа по пути увеличения числа активи-
зируемых S-блоков цикловой функции. В шифрах IDEA
NXT используется удвоенное (два слоя) число S-блоков
функций усложнения, в результате чего минимальное
число активизируемых S-блоков первого цикла получа-
ется равным 5-ти для 32-х битной функции усложнения и
9-ти для 64-х битной функции усложнения. По-видимо-
му, основная роль схемы Lai-Massey – это получить за
счет внешнего контура преобразования (схемы Lai-
Massey) эффект удвоение числа активизируемых S-бло-
ков циклового преобразования. Но тогда для 64-х битно-
го шифра ожидаемое число активных S-блоков на пер-
вом цикле будет равным 10, а для 128-ми битного шифра
равным 18-ти. На втором цикле для 128-ми битного шиф-
ра добавляется с учетом удвоения еще 32 активных S-
блока. В результате шифр IDEA NXT-128 становится слу-
чайной подстановкой на втором цикле.

Здесь, однако, могут быть переходы с ненулевыми
вероятностями в виде, например, такой последователь-
ности активных S-блоков по их числам 9 = 2+7, 9 = 7+2, и
на двух циклах (для 128-ми битного входа в  шифр) здесь
следует ожидать (с учетом удвоения) минимальное чис-
ло 36-ть активных S-блоков. Но и в этом случае шифр
становится случайной подстановкой после двух циклов.
Вероятность получить такую характеристику равна 2–56.

Это позволяет шифр IDEA NXT отнести к числу ре-
шений более эффективных, чем шифр Rijndael. Для под-
тверждения этого факта мы ниже приводим результаты
экспериментов, выполненных практически в одних и тех
же условиях, по определению поцикловых значений пол-
ных дифференциалов для 128-битных версий шифров
FOX и Rijndael, заимствованные из работы [1]. Они пред-
ставлены в табл. 2 и табл. 3.

Число ненулевых однобайтовых 
разностей Число  

активных  
S-блоков 1-й 

цикл 
2-й 
цикл 

3-й 
цикл 

4-й 
цикл 

0 0 0 0 0 

1 6528
0 0 0 0 

2 0 0 0 0 
3 0 0 0 0 
4 0 65280 0 0 
5 0 0 0 0 
6 0 0 0 0 
7 0 0 0 0 
8 0 0 0 0 
9 0 0 0 0 

10 0 0 0 0 
11 0 0 0 0 
12 0 0 0 0 
13 0 0 0 1 
14 0 0 0 119 
15 0 0 0 3883 
16 0 0 65280 61275 

Таблица 1 – Распределение числа активных S-блоков на первых
циклах шифрования при активизации одного байта входа
шифра Rijndael (65280 значений ненулевых разностей)
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Таблица 2 – Поцикловые значения максимумов полных дифференциалов для 128-битной версии шифра FOX (для подсчета
разностей во внимание принимаются отдельные 16 бит блоков данных)

В первом случае приводятся результаты оценки мак-
симальных значений полных дифференциалов для 128-
битной версии шифра FOX (с усечением шифруемых
блоков (разностей) до 16-битного размера). В экспери-
ментах рассматривались различные варианты входных
16-битных разностей. Во второй серии экспериментов
использовался шифр Rijndael. В процессе эксперимен-
тов осуществлялось зашифрование 16-битных блоков
данных на 30 случайно выбранных ключах. Затем полу-
ченные результаты усреднялись по этому множеству
ключей (вычислялись, как определено в работе [1],
AMDP – средние значения максимумов дифференци-
альных вероятностей).

Из представленных результатов видно, что большой
шифр Rijndael уже с третьего цикла шифрования прихо-
дит к установившемуся значению максимума полного
дифференциала, повторяющему соответствующее зна-
чение равное 18–20-ти, свойственное случайной подста-

Число  
циклов 

r 

Значение 
максимума 
полного 

дифференциала 

Среднеквадрат
ическое 

отклонение 

1 1024 0 

2 3652,26 ± 630,312 

3 19,0666 ± 1,436 

4 19,0666 ± 0,99777 

5 18,8666 ± 1,23108 

6 19,1332 ± 0,99106 

7 19,2666 ± 1,0934 

8 19,1332 ± 1,431394 

9 19,0666 ± 1,23648 

10 19,3333 ± 1,2995 

11 19,4 ± 1,474222 

12 18,8666 ± 0,991072 

13 18,8666 ± 0,991072 

14 18,9332 ± 1,123486 

Таблица 3 – Поцикловые значения максимумов полных
дифференциалов при активизации шифра Rijndael 16-битными

блоками разностей

Число  
активных  
S-блоков 

1-й цикл 2-й цикл 3-й цикл 

0 0 0 0 
1  0 0 
2 0 0 0 
3 0 0 0 
4 0 0 0 
5 0 0 0 
6 0 0 0 
7 0 0 0 
8 0 0 0 
9 100 0 0 

10 0 0 0 
11 0 0 0 
12 0 0,000784 0,000392 
13 0 0,002353 0,003529 
14 0 0,270196 0,169412 
15 0 7,479216 5,896078 
16 0 92,24745 93,93058 

Таблица 4 – Числа активных S-блоков на первых циклах
шифрования при активизации разностями одного байта входа

шифра IDEA NXT (функции f64)

новке степени 16-ть. Также видно, что это асимптоти-
ческое значение практически не зависит от используе-
мых ключей зашифрования (среднеквадратическое от-
клонение не превышает 1,5). В то же время шифр FOX во
всех случаях становится случайной подстановкой уже
на втором цикле (FOX выигрывает у Rijndael-я по диф-
ференциальным показателям один цикл). Это же следу-
ет и из результатов экспериментов по определению за-
конов распределения числа активных S-блоков на пер-
вых циклах зашифрования 128-ми битного шифра IDEA
NXT, представленных в табл. 4. Разработчики шифра это-
го не чувствуют и выбирают запас стойкости превыша-
ющий число циклов прихода шифра к состоянию слу-
чайной подстановки в шестеро (12-ть циклов).

Если же считать, что за счет внешнего контура пре-
образования (схемы Lai-Massey) происходит удвоение
числа активных S-блоков цикловой функции, то 128-ми
битная версия шифра приходит к состоянию случайной
подстановки за два цикла. Отмеченное позволяет шифр
IDEA NXT отнести к числу решений более эффектив-
ных, чем шифр Rijndael (для S-блоков этого шифра

π
maxDP = 2–4 →  kmin,= 30, π

maxLP = 2–4 kmin= 40 [3, 4]).

Биты 64..79  
шифртекстов 

Биты 80..95  
шифртекстов 

Биты 96..111  
шифртекстов 

Биты 112..127  
шифртекстов Количество 

циклов Максимум 
ДХ 

Число  
максимумов 

Максимум 
ДХ 

Число 
максимумов 

Максимум 
ДХ  

Число  
максимумов 

Максимум 
ДХ  

Число  
максимумов 

1 32 1 38 1 32 1 38 1 
2 18 10 20 1 20 1 18 11 
3 18 14 22 1 20 1 18 10 
4 18 10 22 1 18 20 22 1 
5 18 10 18 19 20 1 18 16 
6 18 15 18 14 18 13 18 15 
7 20 1 20 1 20 1 20 2 
8 20 1 18 18 20 1 18 17 
9 18 13 20 1 18 20 20 2 

10 18 12 18 17 20 3 20 1 
11 20 1 20 1 20 1 20 1 



        133

p-ISSN 1607-3274.  Радіоелектроніка, інформатика, управління. 2017. № 1
e-ISSN 2313-688X. Radio Electronics, Computer Science, Control. 2017. № 1

Значения, для которых характеристика будет выполнять-
ся для S-блоков и МДР-матрицы из спецификации, можно
подбирать на компьютере. Ключевой сумматор здесь счи-
тается ХОR-ом. Как строить характеристики для модульно-
го сумматора – отдельный вопрос, но тоже решаемый.

На входе М-64 – разность вида 01 01 00 00 02 02 00 00 в
шестнадцатеричном виде. На выходе – то же самое зна-
чение. Почему на SL-преобразовании возможно полу-
чение перехода 01 01 00 00 в 50 60 70 00 (и других анало-
гичных)? Потому что для коэффициента ветвления 5-ть
МДР матрица для двух активных байтов входа должна
формировать три активных байта выхода.

Аналогично получаются переход разностей 52 62 70
00 в 03 03 00 00.

Итог: построение характеристики для М-64, у кото-
рой входная разность совпадает с выходной, с точки зре-
ния выбора подходящих переходов не представляет слож-
ности. Однако, как показал наш анализ, такие характери-
стики строятся из случайных переходов, среди которых
попадаются невозможные, или весьма маловероятные.
В многочисленных экспериментах по определению за-
конов распределения переходов XOR таблиц 16-ти бит-
ных шифрующих преобразований и 32-ух битных в ре-
жиме активизации их 16-ти битными входами таких не-
тривиальных характеристик мы не обнаружили. Во всех
случаях фиксировался максимум дифференциальной
вероятности характерный для случайной подстановки 16-
той степени. В результате отмеченный недостаток, на
наш взгляд не дискредитирует шифр Мухомор.

Приведем показатели активизации S-блоков шифра
Мухомор. Их иллюстрирует табл. 5. Очевидно, что ми-
нимальное число активных S-блоков получается при ак-
тивизации правого SL преобразования в линейке SL пре-
образований первого слоя. Но запуск 32-ух битного вхо-
да этого SL преобразования осуществляется побитовой
суммой по модулю два (разность по модулю два) перво-
го и второго подблоков данных на входе цикла (см. опи-
сание шифра Мухомор [9]). Это значит, что один актив-
ный байт входа в правое SL преобразование первого
слоя может быть сформирован на основе либо разности
одного из подблоков (первого или второго), либо на ос-
нове разности, составленной из первого и второго под-
блоков входа. В соответствии с описанием шифра каж-

SL-преобразование

SL-преобразование

SL-преобразование

Рисунок 1 – Пример для функции усложнения М-64

Рисунок 2 – Проход МДР преобразования

МДР-преобразование

Число  
активных 
S-блоков 

1-й цикл 2-й цикл 3-й цикл 

0 0 0 0 
1  0 0 
2 0 0 0 
3 0 0 0 
4 0 0 0 
5 100 0 0 
6 0 0 0 
7 0 0 0 
8 0 0 0 
9 0 0 0 

10 0 0 0 
11 0 0 0 
12 0 100 100 

Таблица 5 – Распределение минимального числа активных
S-блоков (в %) на первых циклах шифрования шифра Мухомор

(для функции усложнения М-64)

Шифр Мухомор [21]. Этот шифр тоже использует вне-
шний контур зашифрования в виде схемы Lai-Маssey. Вме-
сте с тем, как отмечают некоторые исследователи, несмот-
ря на внешние высокие показатели безопасности шиф-
ров этой серии, схеме Lai-Massey присуща слабость,
которая заключаются в том, что она допускают переходы
разностей на входах циклов в те же разности на их выхо-
дах, что приводит к возможности отключения (прохода
без потери вероятности) половины циклов шифрования.

Мы здесь приведем для иллюстрации соображения,
высказанные д.т.н. Олейниковым Р. В. Он приводит при-
мер варианта характеристики для функции усложнения
М-64, у которой совпадают входная и выходная разно-
сти, проиллюстрированный на рис. 1. и рис. 2. Конкрет-
ные значения, отмечает он, естественно, зависят от
S-блоков и МДР-матрицы. В его примере выбран вари-
ант более простой, чтобы без пересчета на компьютере
был понятен принцип.
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Таблица 6 – Поцикловые значения максимумов переходов
таблиц полных дифференциалов для полных версий украинских

шифров при 16-битных разностях входа

Рисунок 3 – Вычисления на i-м цикле зашифрования белорусского стандарта

Число 
циклов Калина ADE Мухомор 

1 19,47 65536 19,13 
2 19,0 20 18,8 
3 19,13 20 19,4 
4 19,2 18 19,13 
5 19.27 18 19,07 
6 18,87 20 19,6 
7 19,47 20 19,27 
8 19,2 18 19,13 
9 19,0 18 19,13 
10 19,33 18 19,276 

дое из 32-ух битных входных значений функции М-64 скла-
дывается по модулю 232 с соответствующей 32-ух битной
половинкой циклового подключа. Но существует воз-
можность выбрать активизируемые байты входа так, что-
бы операции переноса разрядов при сложении полови-
нок входного блока данных с половинками циклового
подключа не приводила бы к увеличению числа активи-
зируемых S-блоков (например, самый правый или са-
мый левый байты входного блока данных). В результате
будет активизироваться минимум один байт входа вто-
рого SL преобразования. Этот байт входа будет активи-
зировать один S-блок этого SL преобразований и затем
еще 4-ре S-блока второго слоя SL преобразований (оче-
редного SL преобразования). Итого на первом цикле с
большой вероятностью будет активизироваться мини-
мум 5-ть S-блоков, а на втором все 12-ть S-блоков. За два
цикла становятся активными 17-ть S-блоков функции
усложнения М-64, а с учетом удвоения числа активных
S-блоков схемой Lai-Massey шифр Мухомор приходит к
состоянию случайной подстановки с запасом за два цикла.

Мы здесь приведем для иллюстрации результаты опреде-
ления поцикловых значений максимумов переходов таблиц
полных дифференциалов для полной версии шифра Мухо-
мор в режиме его инициализации 16-битными разностями,
выполненными в соответствии с методикой работы [1].

Результаты экспериментов иллюстрирует табл. 6, за-
имствованная из этой же работы. Здесь приводятся диф-

ференциальные показатели сразу для трех шифров, пред-
ставленных на украинский конкурс. Видно, что шифр
Мухомор при активизации его 16-битными разностями
приходит к показателям 16-битной случайной подстанов-
ки уже на первом цикле.

Блочный шифр из белорусского стандарта. Мы здесь
сначала приведем краткое описание этого шифра, так
как он  относится к не так давно принятым стандартам и
имеет оригинальную конструкцию [22].

Шифр построен на восьмикратном использовании
одной и той же цикловой функции, приведенной на
рис. 3. В каждом цикле шифра, как следует из рис. 3,
используется 28-мь S-блоков.
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Число ненулевых однобайтовых разностей в %, приходящихся на 65025 пар текстов 
Ключ: 

467e18547e73341f2a2e553b7516187233c6 
67063d 402b8fad936c53c551b9e 

Ключ: 
270b40f162313b061e777f457caf21622

7221a4b53c24df8d3220e620d3225d 

Число 
активных  
S-блоков 

1-й цикл 2-й цикл 3-й цикл  1-й цикл 2-й цикл 
6 0,000000 0,000000 0,000000 0,000000 0,000000 
7 0,002745 0,000000 0,000000 0,001569 0,000000 
8 0,017647 0,000000 0,000000 80,030980 0,000000 
9 0,190588 0,000000 0,000000 0,221569 0,000000 

10 1,014510 0,000000 0,000000 1,223922 0,000000 
11 0,485098 0,000000 0,000000 0,592941 0,000000 
12 1,776078 0,000000 0,000000 2,171765 0,000000 
13 9,105098 0,000000 0,000000 10,983529 0,000000 
14 8,710196 0,000000 0,000000 10,402745 0,000000 
15 3,964706 0,000000 0,000000 4,513333 0,000000 
16 53,669804 0,000000 0,000000 63,663529 0,000000 
17 4,491765 0,000000 0,000000 3,099216 0,000000 
18 1,077647 0,000000 0,000000 0,182745 0,000000 
19 15,494118 0,000000 0,000000 2,912157 0,000000 
20 0,000000 0,000000 0,000000 0,000000 0,000000 
21 0,000000 0,000000 0,000000 0,000000 0,000000 
22 0,000000 0,000000 0,000000 0,000000 0,000000 
23 0,000000 0,000000 0,000000 0,000000 0,000000 
24 0,000000 0,000000 0,000392 0,000000 0,000392 
25 0,000000 0,018431 0,021961 0,000000 0,020784 
26 0,000000 0,472549 0,503922 0,000000 0,522745 
27 0,000000 9,610980 9,993333 0,000000 10,259216 
28 0,000000 90,289412 89,871765 0,000000 89,587843 

Таблица 7 – Числа активных S-блоков на соответствующих циклах при активизации одного байта входа белорусского шифра

Шифра Калина-2. В табл. 8 представлена картина ак-
тивизации S-блоков трех первых циклов шифра Калина-2
[23]. Рассматривались ненулевые разности для самого
левого и самого правого байта входного блока данных.
И в этом случае использовались случайно сгенериро-
ванные цикловые подключи. Результаты для самого ле-
вого и самого правого байта входного блока данных по-
лучились идентичными. Представленные результаты

Число ненулевых однобайтовых разностей в 
процентах Число  

активных 
S-блоков 1-й 

цикл 
2-й 
цикл 

3-й цикл, 
Key 1 

3-й цикл, 
Key 2 

0 0 0 0 0 
1 100 0 0 0 
2 0 0 0 0 
3 0 0 0 0 
4 0 0 0 0 
5 0 0 0 0 
6 0 0 0 0 
7 0 0 0 0 
8 0 100 0 0 
9 0 0 0 0 

10 0 0 0 0 
11 0 0 0 0 
12 0 0 0 0,000392 
13 0 0 0,002745 0,005490 
14 0 0 0,183137 0,169020 
15 0 0 5,818431 5,936078 
16 0 0 93,995686 93,88902 

Таблица 8 – Распределение числа активных S-блоков на первых
циклах (в %) при активизации одного байта входа шифра

Калина-2

Приведем расшифровку обозначений, использован-
ных на этом рисунке [10]:

    – сумматор по модулю 232;
     – сумматор по модулю 2 (XOR);

 – блок вычисления разности входных 32-битных
слов по модулю 232;

(u   ν  для u, ν ∈ {0, 1}8n слово о w ∈{0, 1}8n такое, чтоо
u = ν    w);

<i>32 обозначает представление числа циклов i в дво-
ичном виде (в виде 32-ух битного слова);

a, b, c, d – переменные со значениями из диапазона
{0,1}32.

Преобразование Gr (r = 5,13,21). Преобразование Gr:
{0,1}32 → {0,1}32 ставит в соответствие 32-х битному сло-
ву на своем входе u = u1||u2||u3||u4, ui ∈  {0, 1}8 слово
Gr(u) = RotHir (H(u1)||H(u2)||H(u3)||H(u4)) на выходе, что в
соответствии с обозначениями работы [22] отвечает пред-
ставлению входного 32-х битного слова в виде 4-ех пос-
ледовательных байтов, выполнению над каждым байтом
операции нелинейного преобразования (подстановки)
H и дальнейшего циклического сдвига объединения (кон-
катенации) – байтов с выходов подстановок на r = 5, 13
или 21 бит налево.

Входными данными алгоритмов зашифрования и
расшифрования являются 128-битные блоки данных
X ∈ {0,1}128 и 128-битный, 192-битный или 256-битный
ключи.

Табл. 7 иллюстрирует распределение числа активных
S-блоков по циклам для шифра из белорусского стан-
дарта (активизировался самый правый байт входа). В эк-
спериментах в самом худшем маловероятном случае на
первом цикле активизируется 7-мь S-блоков, а на вто-
ром 25-ть S-блоков из 28-ми возможных. Это значит, что
на двух циклах при 31-ом активном S-блоке входа бело-

русский шифр становится случайной подстановкой при
любых (случайных) S-блоках [3]. Во всех экспериментах
использовались случайно взятые цикловые подключи.
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Рисунок 4 – F- функция\шифра Camellia

Число ненулевых однобайтовых разностей в %, приходящихся на 65025 пар текстов 

Ключ: 
469c57096730bd15fd71a975c503dee469c57096730bd1

5fd71a975c503dee 

Ключ: 
46e148be3fdf41c22df55cb45ba14dcd46e148be3fdf41c22df55cb

45ba14dcd 

Число 
активных 
S-блоков 

1-й цикл 2-й цикл 3-й цикл 1-й цикл 2-й цикл 3-й цикл 
1 100 0 0 100 0 0 
2 0 0 0 0 0 0 
3 0 0 0 0 0 0 
4 0 0 0 0 0 0 
5 0 100 0,004706 0 100 0,003137 
6 0 0 0,024706 0 0 0,029804 
7 0 0 3,071765 0 0 3,081176 
8 0 0 96,898824 0 0 96,885882 

Таблица 9 – Числа активных S-блоков на соответствующих циклах при активизации одного байта входа шифра Camellia

свидетельствуют, что шифр Калина-2 становится случай-
ной подстановкой после трех циклов (по дифференци-
альным и по линейным показателям), т.е. по динамичес-
ким показателям шифр Калина-2 имеет несколько более
высокие показатели, чем шифр Rijndael (за три цикла
активизируется минимум 24-ре S-блока).

Отметим далее, что, как уже отмечалось выше, в ходе
разработки новой методики оценки стойкости. блочных
симметричных шифров, был введен дополнительный
показатель эффективности шифрующих преобразований
в виде числа циклов, требующихся для прихода шифра к
состоянию случайной подстановки [3]. Тот шифр счита-
ется болеесовершенным, для которого число циклов
прихода к состоянию случайной подстановки оказыва-
ется меньшим.

Camellia [24]. Приведем здесь также показатели акти-
визации S-блоков первых циклов шифра Camelia, приня-
того в качестве стандарта в Японии. На рис. 4 приведена
конструкция F-функции, которая определяет преобра-
зования на первых циклах шифра Camellia.

Camellia – это следующее поколение 128-битного блоч-
ного криптографического алгоритма, разработанного в
Японии специалистами телеграфной и телефонной Кор-
порации Nippon и электрической Корпорации Mitsubishi,
который поддерживает три размера ключей: lk = 128, 192
и 256 бит. Блочный симметричный алгоритм Camellia был
разработан не только как высоко защищенный криптогра-
фический шифр, но также как алгоритм, легко переноси-
мый на разные аппаратные платформы. Ниже в табл. 9
приводится распределение числа активных S-блоков на
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Serpent [25]. В этом 128-ми битном шифре цикловая
функция строится с помощью полубайтовых S-блоков
(золотых S-блоков [26]). Для таких S-блоков π

maxDP = 2–2, и,
следовательно, kmin= 60.

В табл. 10 приводится распределение активных S-бло-
ков на первых трех циклах зашифрования для этого шиф-
ра. Из приведенных результатов следует, что шифр
Serpent становится случайной подстановкой после 4-х и
более циклов.

В итоге к наиболее прогрессивным из рассмотрен-
ных выше конструкций следует отнести шифры Мухо-
мор и Калину-2, а также шифр из белорусского стандар-
та. Эти шифры реализуют показатели прихода к состоя-
нию случайной подстановки близкие к предельным.

ШУП-1. В заключение мы хотим представить дан-
ные по активизации S-блоков первого цикла шифра, пред-
ложенного в патенте [27], посвященном разработке но-
вой концепции проектирования блочных симметричных
шифров. Конструкцию функции первого цикла этого
шифра со 128-м битным входом иллюстрирует рис. 5.

Здесь в качестве SL преобразований применяется
известная структура из 4-ех байтовых S-блоков с после-
дующим умножением на МДР матрицу размера 4×4 (как

Число ненулевых повторений  
активизации в %, приходящихся на 

65025 пар текстов 
Число 

активных 
S-блоков 1-й цикл 2-й цикл 3-й цикл 

1 5,490196 0 0 
2 16,47058 0 0 
3 27,45098 0 0 
4 27,45098 0 0 
5 16,47058 0 0 
6 5,490196 0,1952941 0 
7 0,784313 0,683921 0 
8  0,1952941 0 
9 0 0,6894117 0 

10 0 1,0545098 0 
11 0 1,0996078 0 
12 0 1,1458823 0 
13 0 1,2576470 0 
14 0 2,9360784 0 
15 0 3,5913725 0 
16 0 6,3505882 0 
17 0 7,0235294 0 
18 0 9,0090196 0,00313725 
19 0 10,6764705 0,00941176 
20 0 11,1760784 0,05411764 
21 0 12,0721568 0,18078431 
22 0 12,2772549 0,76941176 
23 0 9,17450980 2,39960784 
24 0 5,70313725 7,14745098 
25 0 2,79411765 16,35411764 
26 0 0,79450980 27,37098039 
27 0 0,09960784 29,83411764 
28 0 0 15,87686274 

Таблица 10 – Доля активных S-блоков в % на соответствующих
циклах при активизации одного байта входа шифра Serpent

SL1

SL2

SL3 

SL4

[+] [+] [+] [+]

K

Рисунок 5 – Схема циклового преобразования шифра ШУП-1

в шифре Rijndael). На входе в первое SL преобразование
выполняется сложение 32-ух битных сегментов входно-
го блока данных по модулю 2.

В табл. 11 представлены результаты, иллюстрирую-
щие активизацию S-блоков первого цикла. Видно, что с
очень большой вероятностью в этой конструкции акти-
визируются практически все 16-ть S-блоков первого цик-
ла. Вероятность дифференциальной характеристики, со-
ставленной из 16-ти S-блоков, для π

maxDP = 2–6 (как у
S-блоков шифра Rijndael) равна 2–96.

5 РЕЗУЛЬТАТЫ
Полученные результаты свидетельствуют о том, что

конструкции первых цикловых преобразований блочных
симметричных шифров играют важную роль в обеспе-
чении динамических показателей прихода шифров к со-
стоянию случайной подстановки, и существенно влия-
ют на значения числа циклов, необходимых для обеспе-
чения запаса их стойкости. Все рассмотренные
(известные) конструкции современных 128-ми битных
блочных симметричных шифров, за исключением шиф-
ров IDEA NXT, Калина, Мухомор и белорусского шиф-
ра, обеспечивают динамические показатели прихода к
состоянию случайной подстановки превышающие три-
четыре цикла.

первых циклах шифрования при активизации одного бай-
та входа шифра Camellia. Представленные результаты
позволяют заключить, что шифр Camellia становится слу-
чайной подстановкой на четвертом цикле
( π

maxDP = 2–6). Таким образом, по показателям случайно-
сти этот шифр уступает шифру Rijndael один цикл.

Число активных  
S-блоков 

Доля числа активных  
S-блоков в % 

1÷10 0 
11 0,000048 
12 0,000811 
13 0,031328 
14 0,692749 
15 10,978746 
16 87,905693 

Таблица 11 – Число активных S-блоков первого цикла
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Шифр Rijndael оказывается далеко не в лидерах по рас-
сматриваемому показателю (для прихода к состоянию
случайной подстановки ему необходимо 4-ре цикла).

К наиболее прогрессивным решениям по построе-
нию блочных симметричных шифров можно отнести
шифры ШУП-1, Калина-2, белорусский шифр и шифр
Мухомор. В этих шифрах за счет активизации одним бай-
том входа сразу нескольких S-блоков цикловой функции
обеспечивается увеличенное по сравнению с другими
шифрами минимальное число S-блоков, активизируемых
на первых циклах. Криптографические свойства таких
шифров практически не зависят от дифференциальных и
линейных свойств используемых S-блоков. А это значит,
что в этих шифрах могут применяться без всяких ограни-
чений произвольные S-блоки, порожденные генератором
случайных подстановок. Для таких шифров задача поиска
S-блоков с улучшенными криптографическими показа-
телями, которой уделяется и сегодня огромное внимание
в публикациях по криптографической тематике, теряет
всякий смысл.

Лидером по динамическим показателям прихода
шифра к состоянию случайной подстановки, безуслов-
но, является шифр ШУП-1. Это единственный шифр, у
которого на первом цикле с большой вероятностью при
активизации одного байта входа активизируются все
S-блоки цикловой функции. В этом шифре благодаря
отмеченным высоким динамическим показателям при-
меняется восемь циклов зашифрования (существенно
меньше, чем у шифров Rijndael и Калина). Более того в
этом шифре допускается конвейерная обработка данных,
позволяющая дополнительно повысить скорость шифро-
вания почти в три раза. Наконец в этом шифре применена
существенно более быстродействующая по сравнению с
шифром Калина схема разворачивания ключей.

6 ОБСУЖДЕНИЕ
Предложенные в работах [3, 4, 5] вычислительный, и

дополненный в этой работе экспериментальный мето-
ды определения динамических показателей прихода блоч-
ных симметричных шифров к состоянию случайной
подстановки позволяют для полномасштабных версий
проверяемых шифров оценить минимальное число цик-
лов шифрования, после которых шифры приходят к со-
стоянию случайной подстановки. В итоге открываются
дополнительная возможность для сравнения по эффек-
тивности шифров между собой.

В то же время знание показателей прихода шифров к
состоянию случайной подстановки позволяет обосно-
вано подойти к определению числа циклов зашифрова-
ния, обеспечивающих необходимый запас стойкости
шифров. Как показала практика, этот запас выбирается в
три-четыре раза превышающим число циклов шифро-
вания, необходимое для прихода шифра к состоянию
случайной подстановки. Например, для 512 битного
шифра Калина-2 выбранное число циклов зашифрова-
ния 18 является явно завышенным. Как показывают наши
оценки, 512 битный шифр Калина-2 приходит к состоя-
нию случайной подстановки за четыре цикла. А это оз-
начает, что для него без снижения стойкости можно ог-
раничиться 12-ю циклами зашифрования, что позволяет
повысить быстродействие шифра более чем в 1,5 раза.

Перспективы дальнейших исследований видятся в раз-
работке дополнительных усовершенствований уже суще-
ствующих конструкций шифров в направлении улучше-
ния их динамических показателей прихода к случайной
подстановке, что позволит применять в усовершенство-
ванных шифрах S-блоки случайного типа. Первое пред-
ложение в этом направлении уже запатентовано [28].

ВЫВОДЫ
В работе решена задача уточнения и подтверждения

с помощью вычислительных экспериментов эффектив-
ности новой методики оценки динамических показате-
лей прихода итеративных блочных симметричных шиф-
ров к состоянию случайной подстановки.

Научная новизна результатов статьи состоит в том,
что впервые получены обоснованные объективные дан-
ные для значений числа циклов прихода к состоянию
случайной подстановки ряда современных шифров.

Практическая значимость предлагаемой методики и
представленных в работе результатов видится в их конст-
руктивизме. Они позволяют выполнить обоснование
числа циклов шифрующих преобразований, которые
обеспечивают достижение предельного уровня стойко-
сти шифров.
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ЕКСПЕРИМЕНТАЛЬНІ ДАНІ ЩОДО ВИЗНАЧЕННЯ ДИНАМІЧНИХ ПОКАЗНИКІВ ПРИХОДУ БЛОКОВИХ СИМЕТ-

РИЧНИХ ШИФРІВ ДО СТАНУ ВИПАДКОВОЇ ПІДСТАНОВКИ
Актуальність. Об’єктом досліджень даної роботи є процеси приходу блокових симетричних шифрів до стану випадкової підста-

новки.
Мета роботи. Уточнення за допомогою обчислювальних експериментів значень динамічних показників приходу ряду сучасних

шифрів до стану випадкової підстановки, які можуть стати важливими при порівняльній оцінці їх ефективності.
Метод. Методика виконання експериментів при визначенні диференціальних показників полягає в активізації шифрів (програмних

моделей) наборами вхідних різниць і подальшого визначення мінімальної кількості S-блоків, що активізується на перших циклах
шифрування, що дозволяє отримати значення диференціальної ймовірності відповідне показнику стійкості розглянутого шифру. При
визначенні лінійних показників перебираються ненульові маски входів в S-блоки і ненульові маски їх виходів. При цьому на вході
шифру активізується один байт вхідного блоку даних, причому вибирається байт, який активізує мінімальне число S-блоків першого
циклу. Тут під активним байтом (S-блоком) розуміється байт (S-блок), за допомогою якого для пари входів в шифр (в S-блок) формуєть-
ся ненульова вхідна (вихідна) різниця. Потім в режимі шифрування повним перебором всіх 256 бітових однобайтових різниць входу
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шифру визначається мінімальне число S-блоків, що активізується на кожному з циклів, які перераховуються в числа циклів шифрування,
необхідних для приходу шифру до випадкової підстановки. Близька за змістом процедура може бути виконана і при аналізі лінійних
показників з використанням вхідних і вихідних масок.

Результати. Отримані результати свідчать про те, що конструкції перших циклових перетворень блокових симетричних шифрів
грають важливу роль в забезпеченні динамічних показників приходу шифрів до стану випадкової підстановки, і істотно впливають на
значення числа циклів, необхідних для забезпечення запасу їх стійкості. Всі розглянуті (відомі) конструкції сучасних 128-ми бітних
блокових симетричних шифрів, за винятком шифрів IDEA NXT, Калина, Мухомор і білоруського шифру, забезпечують динамічні
показники приходу до стану випадкової підстановки, що перевищують три-чотири цикли. Шифр Rijndael виявляється далеко не в лідерах
з даного показника (для приходу до стану випадкової підстановки йому необхідно 4-ри цикли).

Висновки. В роботі вирішена задача уточнення і підтвердження за допомогою обчислювальних експериментів ефективності нової
методики оцінки динамічних показників приходу шифрів до стану випадкової підстановки.

Наукова новизна результатів статті полягає в тому, що вперше отримані обґрунтовані об’єктивні дані для значень числа циклів
приходу до стану випадкової підстановки ряду сучасних шифрів.

Практична значимість запропонованої методики і представлених в роботі результатів полягає в їх конструктивізм. Вони дозволяють
виконати обгрунтування числа циклів шифруючих перетворень, які забезпечують досягнення граничного рівня стійкості шифрів.

Ключові слова: блоковий симетричний шифр, динамічні показники, стан випадкової підстановки, стійкість до атак диференціаль-
ного і лінійного криптоаналізу, активні S-блоки.
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EXPERIMENTAL DATA FOR THE IDENTIFICATION OF DYNAMIC INDICATORS OF COMING TO BLOCK OF SYMMETRIC

CIPHERS RANDOM PERMUTATION
Context. The object of study of this work is the arrival processes of block symmetric ciphers to the state of a random permutation.
Objective. Clarification by means of computational experiments values of dynamic parameters arrival of some modern ciphers to the

state of a random permutation, which can be important when evaluating their effectiveness.
Method. Methods of experiments consists in determining the differential parameters in activation ciphers (programming models) sets the

input difference and the subsequent determination of the minimum number of S-boxes-activated in the first cycle of encryption, allowing to
obtain the value of the differential probability of relevant indicators of resistance considered cipher. In determining the linear indicators are
moving non-zero mask inputs in S-boxes, and non-zero mask their outputs.

When this input is activated on one cipher byte input frame, with a byte is selected, which activates minimum number the first cycle of
S-blocks. Here, the active byte (S-unit) means bytes (S-unit), by which for the pair in the input code (in the S-box) is formed non-zero input
(output) the difference. Then, in the mode of encoding a complete listing of all 256 bit single-byte cipher input differences determined by the
minimum number of activatable S-boxes in each of the cycles that are translated into the number of encsphering cycles required for the arrival
of a random permutation cipher. A similar within the meaning of the procedure can be performed in the analysis of linear parameters using the
input and output masks.

Results. The results indicate that the construction of the first cyclic transformation block symmetric ciphers play an important role in
ensuring the dynamic performance of the parish codes to random permutation, and significantly affect the value of the number of cycles
required for the stock of their resistance. All of the (known) design of modern 128-bit block symmetric ciphers, except ciphers IDEA NXT,
Kalina, Amanita and Belarusian cipher, provide dynamic performance to the arrival of a random permutation exceeding three or four cycles.
Rijndael cipher is far from the leaders of the subject indicator (for the arrival of a random permutation it needs 4 cycles).

Conclusions. In this paper we solve the problem clarification and confirmation via computational experiments the effectiveness of a
new methodology for assessing the dynamic performance of the parish codes to random permutation.

Scientific novelty of the results of the paper is that the first objective data obtained reasonable for the arrival of number of cycles to the
values of a random permutation of some modern ciphers.

The practical significance of the proposed methodology and presented the results is their constructivism. They allow you to perform a
study of ciphering transformation cycles that achieve the maximum level of resistance ciphers.

Keywords: block symmetric cipher, dynamic indicators, state random permutation, resistance to differential and linear attacks cryptanalysis,
the active S-boxes.
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