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ВЫРОЖДЕННЫЕ S-БЛОКИ
Актуальность. S-блоки являются одним из основных преобразований многих шифров, и поиску S-блоков с улучшенными

криптографическими показателями уделяется громадное внимание в литературе этого направления. Тем самым полагается, что есть
подстановки (S-блоки), которые следует считать плохими, т.е. такие, которые не подходят для построения надежных шифров. С
другой стороны, одно из направлений совершенствования конструкций шифров, которое развивается в последнее время, связано с
построением шифров, в которых могут применяться S-блоки случайного типа. Возникает важный вопрос. А какие же S-блоки не
подходят для построения шифрующих преобразований? В этой связи большую актуальность приобретает изучение свойств и
особенностей формирования S-блоков вырожденных конструкций, под которыми понимаются подстановки, ухудшающие
криптографические показатели шифров.

Цель. Изучение свойств и особенностей формирования подстановок вырожденного типа, оценка вероятности их порождения с
помощью генератора случайных подстановок. Определение признаков, по которым можно отличить вырожденные подстановки.

Метод. Построение поцикловых законов распределения максимумов таблиц дифференциальных разностей и таблиц линейных
аппроксимаций для уменьшенных моделей шифров, при использовании в них разных (вырожденных) конструкций S-блоков.
Определение закона распределения максимумов XOR таблиц и смещений таблиц линейных аппроксимаций байтовых подстановок.

Результаты. Изучены ансамблевые характеристики множества байтовых подстановок. На основе изучения дифференциальных
и линейных свойств уменьшенных моделей шифров определены признаки, по которым можно выявить вырожденные подстановки.
Вычислительным и экспериментальным путем определена вероятность случайного порождения (выбора) байтовой подстановки
вырожденного типа.

Выводы. Результатами работы подтверждено, что получение вырожденных байтовых S-блоков при случайном их порождении
является маловероятным событием. Это означает, что практически без ограничений в шифрах могут использоваться S-блоки,
порождения с помощью генератора случайных подстановок.

Научная новизна состоит в том, что изучено влияние вырожденных подстановок на эффективность шифрующих преобразований.
Впервые установлено, что использование в шифрах S-блоков, порожденных случайным образом, с очень большой вероятностью не
приводит к ухудшению показателей стойкости шифров к атакам дифференциального и линейного криптоанализа.

Практическая значимость результатов работы заключается в получении конкретных данных, подтверждающих основное положение
развиваемой новой методики оценки стойкости блочных симметричных шифров к атакам дифференциального и линейного
криптоанализа о независимости показателей стойкости шифров от применяемых S-блоков, в том числе и S-блоков случайного типа.

Ключевые слова: методология оценки стойкости, вырожденные подстановки, дифференциальные показатели, линейные
показатели.

НОМЕНКЛАТУРА
π  – нелинейное подстановочное преобразование

(S-блок);
ЛАТ – линейная аппроксимационная таблица под-

становки;
ТР – таблица разностей подстановки;
ТД – таблица дифференциалов подстановки;

*)2),(Pr( kYX =ΛΔΛπ  – вероятность порождения
подстановки с максимальным значением XOR разности;

*k  – половинное значение максимума XOR перехо-
да дифференциальной таблицы;

( )*2),(Pr l=βαλ∗  – вероятность порождения под-

становки с максимальным значением смещения ЛАТ;
*l  – половинное значение максимума смещения таб-

лицы ЛАТ;
)(max XD  – закон распределения максимумов табли-

цы XOR разностей байтовой подстановки;
)(max YD  – закон распределения максимумов сме-

щений линейной аппроксимационной таблицы байто-
вой подстановки;

π
maxDP  – максимальное значение дифференциальной

вероятности таблицы подстановки π ;

π
maxLP  – максимальное значение линейной вероят-

ности подстановки π .
ВВЕДЕНИЕ
Одним из основных положений, развиваемых в но-

вой методологии оценки показателей стойкости блоч-
ных симметричных шифров (БСШ) к атакам дифферен-
циального и линейного криптоанализа [1], является по-
ложение,  состоящее в  том, что все БСШ после
определенного индивидуального для каждого БСШ чис-
ла циклов приходят по дифференциальным и линейным
показателям к свойствам случайных подстановок соот-
ветствующих степеней (значения максимальных диффе-
ренциальных и линейных вероятностей совпадают с со-
ответствующими показателями случайных подстановок).

Проведенные многочисленные эксперименты, сви-
детельствуют о том, что сформулированное положение
выполняется практически для всех известных шифров, а
подстановки, его не подтверждающие – это весьма огра-
ниченное множество по сравнению с общим числом
возможных подстановок, существенно не влияющее на
достоверность сформулированного утверждения.

Это означает, что предлагаемая методология работа-
ет для произвольных S-блоковых конструкций, исключая
так называемые вырожденные подстановки, которые в
современных шифрах не используются. Возникает воп-
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рос, а какие же S-блоки считать вырожденными? И на-
сколько вероятно попасть при случайном выборе на
вырожденную подстановку?

Одним из простых ответов на этот вопрос может стать
такой: вырожденными S-блоками следует считать те, ко-
торые либо не позволяют шифру в пределах ограничен-
ного числа циклов, однозначно определенного для каж-
дого шифра, достичь показателей случайной подстанов-
ки соответствующей степени, либо стационарное
значение, к которому приходит шифр, не соответствует
ожидаемому, свойственному случайной подстановке.

Объектом исследования является процесс прихода
шифров к состоянию случайной подстановки (к стацио-
нарному значению поцикловых значений максимумов
дифференциальных и линейных вероятностей).

Предмет исследований составляют байтовые подста-
новки вырожденного типа, определение которых приве-
дено выше.

Целью данной работы является изучение свойств и
особенностей формирования подстановок вырожденно-
го типа. Оценивается вероятность порождения байтовых
S-блоков с помощью генератора случайных подстано-
вок. Определяются признаки, по которым можно отли-
чить вырожденные подстановки.

1 ПОСТАНОВКА ЗАДАЧИ
Пусть мы имеем выборку из случайно сгенериро-

ванных байтовых (размера 8×8) подстановок: 1π , 2π , . . .,

nπ . Для симметрической группы nS  полное множествоо
таких подстановок будет содержать n! различных пред-
ставителей. Каждое из этих преобразований характери-
зуется своими значениями максимальной дифференци-
альной π

maxDP  и линейной π
maxLP  вероятностей. Необ-

ходимо определить, какие из полного множества таких
подстановок и сколько являются вырожденными в опре-
деленном выше смысле?

2 ЛИТЕРАТУРНЫЙ ОБЗОР
В криптографической литературе уделяется просто

огромное внимание построению подстановочных кон-
струкций (S-блоков) для блочных симметричных шиф-
ров [2–10 и мн. мн. др.], так как считается, что показатели
стойкости шифров непосредственно связаны с криптог-
рафическими свойствами входящих в них S-блоков. Наши
исследования [11–14 и мн. др.], однако, показали, что это
не совсем так. Подстановочные преобразования, исполь-
зуемые в современных шифрах, не влияют на итоговые
показатели стойкости шифров. Они влияют (не всегда)
на динамику прихода шифров к состоянию случайной
подстановки [15, 16] и то лишь в пределах одного цикла.
Другое дело, что в принципе существуют конструкции
S-блоков, которые ухудшают или просто разрушают крип-
тографическое преобразование, применение которых
для построения шифров просто недопустимо. Такие
S-блоки в [1] названы вырожденными.

В работах [1, 17–19 и др.] пропагандируется исполь-
зование для построения шифров случайно сконструи-
рованных S-блоков. Такие S-блоки нашли уже использо-
вание в современных шифрах, правда с дополнительным
отбором по определенным критериям [20]. Возникает

задача насколько важно выполнять проверку криптогра-
фических показателей S-блоков, предполагаемых к ис-
пользованию в конкретном шифре, и если использовать
случайные конструкции, как защититься от использова-
ния слабых (вырожденных) S-блоков?

В интернете нам не удалось найти материалов по
вырожденным подстановкам. В этом направлении на-
шлась только одна опубликованная работа [21], в кото-
рой обсуждаются непосредственно понятия и подходы,
связанные с вырожденными подстановками. Сегодня,
возвращаясь к затронутым в работе [21] вопросам, хо-
чется отметить, что обоснование мощности подстано-
вок, названных в работе вырожденными, выполненное
на основе формул для законов распределения переходов
XOR таблиц и таблиц линейных аппроксимаций пред-
ставляется не совсем аккуратным. Более последователь-
ным и правильным следует считать использование для
оценки множества вырожденных подстановок законов
распределения максимумов переходов соответствующих
таблиц, рассчитанных в нашей работе [22]. В этой работе
можно найти и дополнительные аргументы, относящие-
ся к обоснованию математической модели случайной
подстановки. Далее в рамках введенного в работе [22]
понятия математической модели случайной подстанов-
ки обсуждаются свойства и особенности подмножества
подстановок вырожденного типа.

3 МАТЕРИАЛЫ И МЕТОДЫ
Общим подходом, который развивается в этой рабо-

те, является построение поцикловых распределений мак-
симумов таблиц дифференциальных разностей и таблиц
линейных аппроксимаций для уменьшенных моделей
шифров, в качестве которых рассматривается шифр из
работы Хеуса и шифр Rijndael [1] (первый шифр имеет
слабое линейное преобразование, а второй – сильное
линейное преобразование). Многочисленные исследо-
вания уменьшенных моделей современных шифров [11–
16 и мн. др.] показали, что с S-блоками, построенными
по предложениям разработчиков шифра, Rijndael при-
ходит к состоянию случайной подстановки по диффе-
ренциальным показателям за три цикла, а по линейным
показателям – за четыре. С другими конструкциями S-
блоков (из других шифров, в том числе и случайных S-
блоков) приход Rijndael-я к случайной подстановке по
дифференциальным показателям затягивается до 5-ти
циклов. Шифру Хеуса для прихода к состоянию случай-
ной подстановки для различных S-блоков (от рекомендо-
ванных конструкций до случайных S-блоков) достаточ-
но выполнить от 6-ти до 9-ти циклов шифрования.

Нам потребуются и материалы из работы [21], при-
веденные далее в разделе эксперименты, в которой об-
суждаются подходы к обоснованию модели случайной
подстановки. Заодно мы выполним уточнение некото-
рых моментов.

Мы будем интересоваться числом циклов шифрова-
ния, после которого шифр приходит к показателям слу-
чайной подстановки, т.е. основным методом исследова-
ний будет построение для шифров с разными S-блоками
поцикловых законов распределения максимумов полных
дифференциалов и линейных корпусов. Основным ин-
струментом исследований будет изучение законов рас-



        131

p-ISSN 1607-3274.  Радіоелектроніка, інформатика, управління. 2018. № 1
e-ISSN 2313-688X. Radio Electronics, Computer Science, Control. 2018. № 1

пределения максимумов переходов дифференциальных
и линейных таблиц постановок. Будет выполнена оценка
доли вырожденных байтовых подстановок в общем мно-
жестве подстановок симметрической группы.

В данном случае вырожденными случайными под-
становками будут считаться подстановки, которые не
укладываются в рамки приведенных в работе [1 и др.]
подстановок, примененных в ряде современных шиф-
ров, и модели случайной подстановки, обоснованной в
работе [22].

4 ЭКСПЕРИМЕНТЫ
Здесь, как уже было отмечено выше, представляются

результаты экспериментов с малыми (16-битными) мо-
делями шифров. Соответственно разговор будет идти о
полубайтовых S-блоках, изученных наиболее всесторон-
не и глубоко [23, 24]. Для каждого шифра с фиксирован-
ным числом циклов шифрования выполнялся расчет
поцикловых распределений максимумов переходов XOR
таблиц и смещений таблиц линейных аппроксимаций для
30 различных ключей зашифрования, сгенерированных
случайным образом, а потом результаты усреднялись.

Мы здесь воспользуемся примерами вырожденных
подстановок и результатами экспериментов из работы
[21] с полубайтовыми S-блоками. Эксперименты пока-
зывают, что к вырожденным подстановкам (S-блокам)
следует отнести, прежде всего, подстановки с предель-
ными (максимальными) значениями дифференциальных
переходов и (или) смещений (полубайтовые подстанов-
ки имеют максимальное значение дифференциального
перехода равное 16 (2n) для XOR таблиц и значение 8
(2n–1) для таблиц линейных аппроксимаций). В табл. 1 и
табл. 2, заимствованных из работы [21], мы представля-
ем поцикловое поведение значений максимумов пол-
ных дифференциалов и значений максимумов смеще-
ний ЛАТ 16-ти битного шифра Хеуса из работы [25]
(шифра со слабым линейным преобразованием).

В качестве первого примера взята тождественная под-
становка (единичная подстановка симметрической груп-
пы). Эта подстановка имеет максимально возможное

значение перехода дифференциальной таблицы равное
16 и максимально возможное значение смещения таб-
лицы линейных аппроксимаций равное 8-ми (нелиней-
ность равна нулю!). Результаты ее применения для пост-
роения процедуры зашифрования (шифра) приведены
в верхней части таблицы 1 (первый пример). Этот при-
мер ярко свидетельствует, что без применения подста-
новочной нелинейной операции шифр (любой) просто
разваливается.

Второй и третий примеры подстановок свидетель-
ствуют, что действительно существуют и не тождествен-
ные подстановки со значением показателя максимума
смещения линейной аппроксимационной таблицы
(ЛАТ) равному 8 (максимально возможному значению
для полубайтовой подстановки), которые также не по-
зволяют реализовать эффективную процедуру зашиф-
рования. Заметим, что вторая подстановка приходит к
асимптотическому значению максимума таблицы диф-
ференциалов (ТД) равному 24, отличающемуся от тео-
ретического значения максимума дифференциала для
случайной подстановки (18–20).

В таблице 2 представлены результаты поцикловой
оценки максимумов смещений таблиц линейных апп-
роксимаций (линейных оболочек) шифра Хеуса с этими
же подстановка ми, которые рассматривались выше. И в
этом случае результаты свидетельствуют о практичес-
кой непригодности рассмотренных первых двух подста-
новок для построения шифрую щих преобразований.
Последняя подстановка приходит к показателям случай-
ной подстановки после 7-ми циклов, однако, для дости-
жения необходимых дифференциальных свойств (см.
табл. 1) ей требуется более 11-ти циклов зашифрования.
В то же время здесь можно сослаться на результаты ра-
бот [26, 27 и др.], из которых следует, что случайно взя-
тые подстановки с одновременно не максимальными
значениями дифференциальных и линейных переходов
с большой вероятностью приводят к эффективному
шифрующему преобразованию. Число циклов, необхо-
димое для перехода к случайной подстановке, например,
для шифра Хеуса, не превышает 6-ти.

№ 
п/п 

Подстановка Значения максимумов ТР в зависимости от числа циклов 

Тождественная подстановка Число циклов 
1 2 3 4 5 6 

57617,1 50364,4 45675,6 40971,4 37338,8 39267,0 
Число циклов 

7 8 9 10 11 12 

1 
1,2,3,4,5,6,7,8,9,1A,B,C,D,E,F 

ЛАТ – 8, ДТ – 16 (15) 
41487,8 43386,5 44803,1 46411,4 47075,4 47872,9 

Подстановка 14 из работы [22] Число циклов 
1 2 3 4 5 6 

32768 16384 5043,2 1327,87 369,60 151,07 
Число циклов 

7 8 9 10 11 12 

2 
5,A,C,6,0,F,3,9,8,D,B,1,7,2,E,4 

ЛАТ – 8, ДТ – 8 (12) 
61,53 32,60 24,20 23,87 23,93 24,13 

Подстановка 1 из работы [5] Число циклов 
1 2 3 4 5 6 

49152,0 27648,0 15552,0 3616,00 1016,0 451,27 
Число циклов 

7 8 9 10 11 12 

3 
C,D,5,1,A,B,6,2,E,3,7,F,4,0,8,9 

ЛАТ – 8, ДТ – 12 (3) 
209,27 106,60 53,07 27,53 20,07 19,07 

Таблица 1 – Поцикловые значения максимумов полных дифференциалов (XOR таблиц) шифра Хеуса с вырожденными S-блоками



132

ПРОГРЕСИВНІ ІНФОРМАЦІЙНІ ТЕХНОЛОГІЇ

№ 
п/п 

Подстановка Значения максимумов ЛАТ в зависимости от числа циклов 

Тождественная подстановка Число циклов 
1 2 3 4 5 6 

32768 32768 32768 32768 32768 32768 
Число циклов 

7 8 9 10 11 12 

1 0,1,2,3,4,5,6,7,8,9,1A,B,C,D,E,F 
ЛАТ – 8, ДТ – 16 (15) 

32768 32768 32768 32768 32768 32768 
Подстановка 14 из работы [22]  Число циклов 

1 2 3 4 5 6 
32768 32768 32768 32768 32768 32768 

Число циклов 
7 8 9 10 11 12 

2 
5,A,C,6,0,F,3,9,8,D,B,1,7,2,E,4 

ЛАТ – 8, ДТ – 8 (12) 

32768 32768 32768 32768 32768 32768 
Подстановка 1 из работы [5] Число циклов 

1 2 3 4 5 6 
32768 24576 12288 5233,1 2040,2 1077,7 

Число циклов 
7 8 9 10 11 12 

3 
C,D,5,1,A,B,6,2,E,3,7,F,4,0,8,9 

ЛАТ – 8, ДТ – 12 (3) 

839,7 821,7 830 811,3 834,4 806,6 

Таблица 2 – Поцикловые значения максимумов смещений ЛАТ для шифра Хеуса с вырожденными S-блоками

Далее мы опять напоминаем результаты из работы
[21].

В табл. 3 приведены поцикловые распределения мак-
симумов числа переходов XOR таблиц для шифров с
сильным линейным преобразованием. Они вычисляют-
ся с помощью уменьшенной (16-битной) конструкции
шифра Rijndael, в котором используются те же

S-блоки, что и в предыдущих экспериментах. Первая
вырожденная подстановка (тождественная) конечно и в
этом случае приводит к развалу процедуры шифрова-
ния. В тоже время другие две подстановки (по крайней
мере, последняя) на 11-ти циклах выходят к свойствам
случайной. Однако, это все равно плохие подстановки.

Таблица 4 иллюстрирует. поцикловые значения мак-
симумов смещений ЛАТ для уменьшенной модели
Rijndael с вырожденными S-блоками. По данным этой
таблицы вторая подстановка повторяет показатели, про-
демонстрированные шифром Хеуса (см. табл. 3). Она
явно не подходит для построения шифра. В целом, все

№ 
п/п 

Подстановка Значения максимумов ТР в зависимости от числа циклов 

Тождественная подстановка Число циклов 
1 2 3 4 5 6 

57617,1 50364,4 45675,6 40971,4 37338,8 39267,0 
Число циклов 

7 8 9 10 11 12 

1 1,2,3,4,5,6,7,8,9,1A,B,C,D,E,F 
ЛАТ – 8, ДТ – 16 (15) 

41487,8 43386,5 44803,1 46411,4 47075,4 47872,9 
Подстановка 14 из работы [22]  Число циклов 

1 2 3 4 5 6 
32768 16384 5043,20 1327,87 369,60 151,07 

Число циклов 
7 8 9 10 11 12 

2 5,A,C,6,0,F,3,9,8,D,B,1,7,2,E,4 
ЛАТ – 8, ДТ – 8 (12) 

61,53 32,60 24,20 23,87 23,93 24,13 
Подстановка 1 из работы [5]  Число циклов 

1 2 3 4 5 6 
49152 15552,0 1686,6 500,00 70,00 19,253 

Число циклов 
7 8 9 10 11 12 

3 
C,D,5,1,A,B,6,2,E,3,7,F,4,0,8,9 

ЛАТ – 8, ДТ – 12 (3) 
19,07 19,613 18,80 19,527 19,61 19,37 

Таблица 3 – Поцикловые значения максимумов полных дифференциалов (XOR таблиц) для уменьшенной модели шифра Rijndael с
вырожденными S-блоками

три подстановки (с показателями нелинейности равными
8-ми) следует отнести к вырожденным подстановкам.

Вырожденными могут быть подстановки и с не мак-
симальными значениями дифференциальных и (или)
линейных показателей (близкими к предельным). При-
мер такой подстановки представлен в табл. 5 и табл. 6.

В этом случае шифр пришел к другому стационар-
ному значению равному 24. Это второй пример подста-
новки с таким свойством (см. табл. 1). Заметим, что при
другой конструкции линейного преобразования (линей-
ным преобразованием MixColumn и ShiftRows GF(28))
шифр приходит к асимптотическому значению, соответ-
ствующему случайной подстановке. Нам пока не уда-
лось объяснить этого эффекта. Табл. 6 демонстрирует
линейные показатели уменьшенной модели шифра
Rijndael с этим же S-блоком (S-блоками). Результат гово-
рит сам за себя. Этот S-блок нельзя применять для пост-
роения шифра.
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№ 
п/п Подстановки Число циклов  

Тождественная подстановка Значения максимумов ЛАТ в зависимости от числа циклов 
1 2 3 4 5 6 

32768 32768 32768 32768 32768 32768 
Число циклов 

7 8 9 10 11 12 

1 

1,2,3,4,5,6,7,8,9,1A,B,C,D,E,F 
ЛАТ – 8, ДТ – 16 (15) 

32768 32768 32768 32768 32768 32768 
Подстановка 14 из работы [22] Число циклов 

1 2 3 4 5 6 
32768 32768 32768 32768 32768 32768 

Число циклов 
7 8 9 10 11 12 

2 
5,A,C,6,0,F,3,9,8,D,B,1,7,2,E,4 

ЛАТ – 8, ДТ – 8 (12) 

32768 32768 32768 32768 32768 32768 
Подстановка 1 из работы [5]  Число циклов 

1 2 3 4 5 6 
32768 24576 12288 5244 2044 1080 

Число циклов 
7 8 9 10 11 12 

3 

C,D,5,1,A,B,6,2,E,3,7,F,4,0,8,9 
ЛАТ – 8, ДТ – 12 (3) 

792 872 826 816 842 816 

Таблица 4 – Поцикловые значения максимумов смещений ЛАТ для уменьшенной модели Rijndael с вырожденными S-блоками.

№ 
п/п Подстановки Число циклов  

Подстановка Значения максимумов ТДР в зависимости от числа циклов  
1 2 3 4 5 6 

32768,0 1536,0 139,07 23,53 24,20 23,73 
Число циклов 

7 8 9 10 11 12 

4 

C,9,4,6,8,E,D,5,3,F,B,0,A,2,1,7 
ЛАТ – 6, ДТ – 8 (5) 

23,80 24,07 23,80 23,93 24,00 23,80 

Таблица 5 – Поцикловые значения максимумов полных дифференциалов (XOR таблиц) уменьшенной версии шифра Rijndael с
вырожденными S-блоками

№ 
п/п 

Подстановка Значения максимумов ЛАТ в зависимости от числа циклов 

 Число циклов 
1 2 3 4 5 6 

32768,0 32768,0 32768,0 32768,0 32768,0 32768,0 
Число циклов 

7 8 9 10 11 12 

4 

C,9,4,6,8,E,D,5,3,F,B,0,A,2,1,7 
ЛАТ – 6, ДТ – 8 (5) 

32768,0 32768,0 32768,0 32768,0 32768,0 32768,0 

Таблица 6 – Поцикловые значения максимумов смещений ЛАТ для уменьшенной модели шифра Rijndael с вырожденными S-блоками

Многочисленные эксперименты с уменьшенными
моделями шифров [1, 11–15, 25, 27 и др.] (и с полноцикло-
выми версиями шифров в режиме их активизации 16-бит-
ными входными и выходными блоками данных) свиде-
тельствуют о том, что если в шифрах используются S-бло-
ки не с максимальными значениями дифференциальных
и линейных переходов, все шифры приходят к одним и
тем же средним значениям максимумов дифференциаль-
ной и линейной вероятностей, характерными для случай-
ных подстановок соответствующей степени [1]. Результа-
ты свидетельствуют, что по всем рассмотренным шиф-
рам для перехода к асимптотическому значению
смещения требуется 4-5 циклов. Видно также, что исполь-
зование S-блоков с высокими показателями нелинейнос-
ти дает выигрыш в динамике выхода к асимптотическому
значению в пределах одного цикла.

5 РЕЗУЛЬТАТЫ
Оценка доли вырожденных подстановок среди под-

становок симметрической группы. Вторая часть рабо-

ты посвящена оценке доли вырожденных подстановок
среди подстановок симметрической группы

Здесь мы покажем, что вероятность попасть на вы-
рожденную подстановку при их случайном формиро-
вании весьма мала.

Приведем здесь расчеты закона распределения мак-
симумов XOR переходов байтовой подстановки, полу-
ченного в работе [19]. Напомним, что в этом случае сам
закон распределения максимумов переходов XOR таб-
лицы имеет вид

87,0
210

)(max

X

eeXD
⋅−

−≈ . (1)

При выводе этой формулы полагалось, что переходы
таблицы XOR разностей байтовой подстановки представ-
ляют собой выборку (набор) из случайных значений,
распределенных по Пуассоновскому закону. Результаты
расчетов иллюстрирует табл. 7.
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k* (X1, X2) *)2),(Pr( kYX =ΛΔΛπ  Число максимумов (расчет) Эксперимент 

8  0,00004  0,01 0 
10 (10,8) 0,368 – 0,00004 = 0,368 94 111 

12 (12,10) 0,905 – 0,368 = 0,537 137 130 
14 (14, 12) 0,9901 – 0,905 = 0,008 22 15 
16 (16,14) 0,9967 – 0,9901 = 0,0066 1,71 1 
18 (18,16) 0,9999– 0,9967 = 0,0032 0,819 0 
20 (20,18) 0,9999999999999 – 0,9999 = 9,99999999×10–5 0,0256 0 

Таблица 7 – Распределение максимумов выборки переходов таблицы XOR разностей для подстановок степени 82 , полученных
расчетным путем и результаты эксперимента

Из представленных результатов следует, что распре-
деление сосредоточено в двух целочисленных значениях
10 и 12. При этом в более половины случаев на выходе
генератора случайных подстановок формируются под-
становки со значением максимума 12, далее, более 30%
подстановок имеют максимумом значение 10. На осталь-
ные значения максимумов дифференциальных перехо-
дов приходится около 10% подстановок [28].

Вероятность получить подстановки со значениями
максимумов равными 8-ми близка к 0,00004 и резко
уменьшается при дальнейшем уменьшении значения
максимума. Соответственно увеличенные до 20 расчет-
ные значения максимума также получаются малыми
(менее 10–5) и резко уменьшаются при дальнейшем уве-
личении максимума.

Аналогичным путем можно выполнить оценку ве-
роятности порождения случайной подстановки с теоре-
тически максимально возможным значением перехода
линейной аппроксимационной таблицы подстановки.
Для этого случая в работе [19] получен закон распреде-
ления максимумов смещений байтовой случайной под-
становки в виде

2
32

)(max

X

eeYD
−

−≈ . (2)

В табл. 8 представлены результаты расчетов по опре-
делению распределения значений максимумов смеще-
ний линейной аппроксимационной таблицы байтовой
подстановки на основе интегрального закона распреде-
ления вероятностей (2).

Заметим, что по результатам ранее выполненной те-
оретической и экспериментальной оценки, значения

максимумов смещений линейной аппроксимационной

таблицы случайной подстановки степени 82  равны 32
(расчет) и 34 (эксперимент) [29]. В нашем случае расчет-
ные максимумы и максимумы, полученные в экспери-
ментах, совпадают и равны 34-м.

Вырожденные подстановки и в первом и во втором
случаях попадают в хвосты максимальных значений за-
конов распределений максимумов (1) и (2).

О подстановке под номером 6. В качестве экспери-
мента мы взяли хорошую полубайтовую подстановку
шифра Rijndael [25], и с помощью двух транспозиций
воспроизвели в ней переходы 2→4, 3→6 и 4→8 (после-
дний переход уже был в исходной подстановке), имею-
щиеся в подстановке под номером 6. Полученная в ре-
зультате этого подстановка (A, 3, 4, 6, B, E, F, 0, 1, 9, D)
повторила по своим свойствам подстановку под номе-
ром 6 (она имеет максимальный дифференциальный
переход равный 8-ми и максимальный линейный пере-
ход равный 6-ти, а шифр Rijndael приходит с такой под-
становкой к асимптотическому значению максимума
дифференциала равному 24), т.е. стала вырожденной.
В то же время одна транспозиция в подстановке под но-
мером 6 в цикле, не содержащем отмеченных выше пе-
реходов, сделала подстановку невырожденной. Нам не
удалось найти признаков, по которым можно делить под-
становки на вырожденные и невырожденные для этого
случая, однако, нам не удалось найти невырожденные
подстановки среди наиболее вероятного множества под-
становок, приближающихся по линейным и дифферен-
циальным показателям к показателям случайной под-
становки, определяемой законами распределения веро-
ятностей (1) и (2).

k* (X1, X2) ( )*2),(Pr k=βαλ  Число значений Эксперимент 
< 26 3.41 10-7 0 0 

28 (28,26) 5,6 10-4– 3,4110-7 = 5,6 10-4 0,14 0 
30 (30,28) 0,064 – 5,6 10-4 = 0,0638 16 14 
32 (32,30) 0,368–0,064 = 0,304 78 67 
34 (34,32) 0,692 – 0,304 = 0,388 99 108 
36 (36,34) 0,874 – 0,692 = 0,181 46 37 
38(38,36) 0,9518 – 0,874 = 0,078 19 22 
40 (40,38) 0,9821 – 0,9518 = 0,03  8 8 
42 (42,40) 0,9933 – 0,9821 = 0,011 3 1 
44 (44,42) 0,9975 – 0,9973 = 0,00028 0,07 0 

Таблица 8 – Распределение значений максимумов смещений для множества из 82  подстановок, полученных расчетным путем и
результаты экспериментов
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6 ОБСУЖДЕНИЕ
Предложен метод теоретической и практической

оценки и определения эффективности используемых в
шифрах подстановочных преобразований позволяющий
проверить пригодность подстановок для построения
эффективного шифрующего преобразования.

По сравнению с известными подходами и результа-
тами развиваемый метод оценки эффективности шиф-
рующих преобразований на основе экспериментов с
использованием уменьшенных моделей шифров позво-
ляет получить такие оценки при ограниченных вычис-
лительных ресурсах и в приемлемые сроки.

Здесь можно согласиться с тем, что множество допу-
стимых подстановок можно ограничить подстановками,
которые укладываются в рамки математической модели
случайной подстановки, предложенной в работе [22].
Вырожденных подстановок мало. Основная масса под-
становок позволяют реализовать эффективное шифру-
ющее преобразование.

Байтовая подстановка является случайной, если од-
новременно выполняются два условия [22]:

1) Значение максимума ее XOR таблицы находится в
границах 10–12;

2) Значение максимума смещения ее таблицы линей-
ных аппроксимаций находится в границах 32–36.

Эффективность применения разработанного метода
подтверждается представленными результатами вычис-
лительных экспериментов и состоит в реализации про-
стой процедуры проверки пригодности S-блоков для
применения в БСШ на основе оценки значений макси-
мумов их XOR таблиц и максимумов смещений таблиц
линейных аппроксимаций.

К вырожденным S-блокам следует отнести подста-
новки, попадающие в хвосты максимальных значений
законов распределений максимумов (1) и (2).

Представленные примеры вырожденных подстановок
ярко свидетельствуют, что S-блоки в шифрах играют весь-
ма важную роль. Существуют подстановки (вырожден-
ного типа), с которыми построить хорошего криптогра-
фического преобразования нельзя. С другой стороны,
подстановки являются одним из основных элементов
шифрующего преобразования. Они реализуют один из
важных для шифра механизмов – механизм нелинейного
перемешивания (перестановки) битов блоков данных, с
помощью которого удается наиболее просто добиться
эффекта хаотичности в преобразовании битов данных.

ВЫВОДЫ
В работе решена задача уточнения понятия вырож-

денной подстановки, и выполнена оценка мощности
множества таких подстановок.

К вырожденным S-блокам мы отнесли подстановоч-
ные конструкции с дифференциальными и линейными
показателями (максимумами XOR таблиц и смещений
таблиц линейных аппроксимаций), относящимися к хвос-
там законов распределений максимумов (близкими к пре-
дельно возможным как с одной, так и с другой стороны).

Следует отметить, что на протяжении всех экспери-
ментов нам так и не удалось сгенерировать байтовую
вырожденную подстановку.

Научная новизна представленных результатов состо-
ит в том, что изучено влияние вырожденных подстано-
вок на эффективность шифрующих преобразований.
Впервые установлено, что использование в шифрах S-
блоков, порожденных случайным образом, с очень боль-
шой вероятностью не приводит к ухудшению показате-
лей стойкости шифров к атакам дифференциального и
линейного криптоанализа.

Практическая значимость результатов работы заклю-
чается в получении конкретных данных, подтверждающих
основное положение развиваемой новой методики оцен-
ки стойкости блочных симметричных шифров к атакам
дифференциального и линейного криптоанализа о неза-
висимости показателей стойкости шифров от применяе-
мых случайно сгенерированных S-блоков, которые с очень
большой вероятностью являются невырожденными.

Подводя итоги приведенным результатам, можно от-
метить следующие моменты.

Результатами работы подтверждено, что получение
вырожденных S-блоков при случайном порождении под-
становок является маловероятным событием. Особен-
но это относится к байтовым S-блокам. Для этих S-бло-
ков получение подстановок с максимумами XOR таб-
лиц и смещений таблиц линейных аппроксимаций,
близкими к предельно достижимым, является практичес-
ки невозможным событием. Реальные наиболее вероят-
ные значения максимумов, которые удается получить в
экспериментах для байтовых подстановок это 32–34 для
таблиц линейных аппроксимаций и 10-12 для таблиц XOR
разностей. Они оказываются далекими от предельных

значений 1282 18 =−  (для ЛАТ) и 25628 =  (для таблиц
разностей), характерных для вырожденных подстановок.
При этом с увеличением значений максимумов линей-
ных и дифференциальных показателей (переходов) ве-
роятности отбора подстановок с такими значениями
очень быстро уменьшаются. Таким образом, доля вы-
рожденных подстановок в общем множестве подстано-
вок симметрической группы оказывается весьма малой.

Это значит, что положение, сформулированное в на-
чале работы, состоящее в том, что все шифры независи-
мо от используемых в них S-блоков после небольшого
начального числа циклов шифрования становятся слу-
чайными подстановками, выполняется с весьма высо-
ким уровнем доверия. Порождение вырожденных S-бло-
ков является очень маловероятным событием, и самое
главное они всегда могут быть обнаружены и исключе-
ны на основе результатов экспериментов.

Перспективы дальнейших исследований состоят в
дальнейшем изучении механизмов формирования пе-
реходов таблиц XOR разностей и таблиц линейных апп-
роксимаций при использовании вырожденных S-блоков,
приводящих к нарушению показателей прихода шифров
к состоянию случайной подстановки, и, в частности,
появления для некоторых S-блоков второго стационар-
ного значения максимумов дифференциальных вероят-
ностей, отличающегося от показателей случайных S-бло-
ков, а также разработка принципов проектирования блоч-
ных симметричных шифров , не зависящих от
применяемых в них S-блоков.
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Аспірант Харківського національного університету імені В. Н. Каразіна
ВИРОДЖЕНІ S-БЛОКИ
Актуальність. S-блоки є одним з основних перетворень багатьох шифрів, і пошуку S-блоків з удосконаленими криптографічними

показниками приділяється величезна увага в літературі цього напряму. Тим самим припускається, що є підстановки (S-блоки), які слід
вважати плохими, тобто такі, які не підходять для побудови надійних шифрів. З іншого боку, один з напрямків вдосконалення конст-
рукцій шифрів, який розвивається в останній час, пов’язаний з побудовою шифрів, в яких можуть застосовуватися S-блоки випадкового
типу. Виникає важливе питання. А які ж S-блоки не підходять для побудови шифруючих перетворень? У цьому зв’язку велику акту-
альність набуває вивчення властивостей та особливостей формування S-блоків вироджених конструкцій, під якими розуміються підста-
новки, що погіршують криптографічні показники шифрів.

Мета. Вивчення властивостей та особливостей формування підстановок виродженого типу, оцінка ймовірності їх породження за
допомогою генератора випадкових підстановок. Визначення ознак, за якими можна виділити вироджені підстановки.

Метод. Побудова поциклових законів розподілу максимумів таблиць диференціальних різниць і таблиць лінійних апроксимацій для
зменшених моделей шифрів, при використанні в них різних (вироджених) конструкцій S-блоків. Визначення закону розподілу макси-
мумів XOR таблиць і зміщення таблиць лінійних апроксимацій байтових підстановок.

Результати. Вивчені ансамблеві характеристики множини байтових підстановок. На основі вивчення диференціальних та лінійних
властивостей зменшених моделей шифрів визначені ознаки, за допомогою яких виявляються вироджені підстановки. Обчислювальним
і експериментальним шляхом визначається ймовірність випадкового породження (вибору) байтової підстановки виродженого типу.

Висновки. Результатами роботи підтверджено, що отримання вироджених байтових S-блоків при випадковому їх породженні є
малоймовірною подією. Це означає, що практично без обмежень у шифрах можуть використовуватися S-блоки, породжені з допомогою
генератора випадкових підстановок.

Наукова новизна міститься в тому, що вивчений вплив вироджених підстановок на ефективність шифруючих перетворень. Вперше
встановлено, що використання в шифрах S-блоків, породжених випадковим чином, з дуже великою ймовірністю не призводить до
погіршення показників стійкості шифрів до атак диференціального та лінійного криптоаналізу.

Практична значимість результатів роботи скадається в отриманні конкретних даних, що підтверджують основне положення роз-
робленої нової методики оцінки стійкості блочних симетричних шифрів до атак диференціального та лінійного криптоаналізу про
незалежність показників стійкості шифрів від використовуваних S-блоків, у тому числі й S-блоків випадкового типу.

Ключові слова: методологія оцінки стійкості, вироджені підстановки, диференціальні показники, лінійні показники.

Lisickiy K. E.
Post-graduate student of Kharkiv National University named by V. N. Karazina
DEGENERATE S-BOXES
Context. S-blocks are one of the main transformations of many ciphers, and the search for S-boxes with improved cryptographic indices

a great deal of attention in the literature of this direction is paid. Thus, it that there are permutations (S-blocks), which should be considered
bad is assumed, i.e. those that are not suitable for building reliable ciphers. On the other hand, one of the directions for improving the design
of ciphers, which has been developing recently, with the construction of ciphers is connected, in which S-blocks of random type can be used.
There is an important question. Which S-boxes are not suitable for building encryption transformations? In this connection, the study of the
properties and features of the formation of S-blocks of degenerate structures, which are interpretations that degrade the cryptographic
exponents of ciphers, is becoming increasingly important.

Objective. A study of the properties and features of the formation of permutations of a degenerate type, an estimate of the probability
of their generation with the aid of a random permutation generator. Determination of the characteristics by which degenerate substitutions can
distinguished.

Method. Construction of the piecemeal laws of the distribution of the maxima of tables of differential differences and tables of linear
approximations for reduced models of ciphers, using different (degenerate) S-block constructions in them. Determination of the law of
distribution of maxima of XOR tables and shifts of tables of linear approximations of byte permutations.

Results. The ensemble characteristics of the set of byte substitutions are studied. Based on the study of the differential and linear
properties of the reduced models of ciphers, the characteristics by which degenerate substitutions can identified are determined. The probability
of random generation (by choice) of a byte substitution of a degenerate type is determined computationally and experimentally.

Conclusions. The results of the work confirmed that obtaining degenerate byte S-blocks for their random generation is an unlikely event.
This means that almost without restrictions in the ciphers, S-blocks can used, generating with the help of the generator of random substitutions.

The scientific novelty of the presented results is that the influence of degenerate permutations on the efficiency of encryption
transformations has studied. For the first time it established that, the use of S-blocks generated randomly in ciphers with a very high probability
does not lead to a deterioration in the ciphers’ resistance to differential and linear cryptanalysis attacks.

The practical significance of the results of the work seen in the receipt of specific data confirming the main position of the new technique
developed to assess the stability of block symmetric ciphers to attacks of differential and linear cryptanalysis on the independence of cipher
strength indicators from the applied S-blocks, including S-blocks of random type.

Keywords: methodology of evaluation of resistance, degenerate substitution, differential indicators, linear indicators.
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