
ISSN 0485-8972 Радиотехника. 2012. Вып. 171 123 

УДК 004.056.55 

В. Ю. КОВТУН, канд. техн. наук, А. А. ОХРИМЕНКО 

ПОДХОДЫ К РАСПАРАЛЛЕЛИВАНИЮ ПРОГРАММНОЙ РЕАЛИЗАЦИИ 

ОПЕРАЦИИ УМНОЖЕНИЯ ЦЕЛЫХ ЧИСЕЛ 

Информатизация общества ведет к повышению роли систем защиты информации, кото-

рые немыслимы без криптографических преобразований, среди последних особое место за-

нимают криптографические преобразования с открытым ключом. 

Криптографические преобразования с открытым ключом имеют продолжительную ис-

торию: от публикации Диффи и Хеллмана [1], которая заложила фундамент, до современных 

криптосистем, например на алгебраических кривых. Среди актуальных задач дальнейшего 

развития криптосистем с открытым ключом выделяют повышение производительности про-

граммной и аппаратной реализации. На протяжении всего периода развития криптопреобра-

зований с открытым ключом их основу составляли операции в кольцах и полях чисел, среди 

которых умножение занимает особое место.  

Цель данной работы – поиск путей увеличения скорости преобразований с открытым 

ключом путѐм увеличения быстродействия операций умножения в кольцах и полях чисел 

методом отложенного переноса и эффективного распараллеливания. 

Программная реализация любого алгоритма напрямую зависит от архитектуры аппарат-

ной платформы. Развитие микропроцессорной техники до некоторого времени шло в сторону 

увеличения тактовой частоты процессоров, однако после достижения физического предела 

частоты акцент был сделан на увеличение числа потоков обработки команд. На сегодняшний 

день процессоры имеют от 2 до 10 физических ядер, но эффективность использования всех 

вычислительных возможностей процессоров всецело ложиться на разработчика, который 

проектирует и программирует алгоритмы. 

В связи с этим актуальность адаптации существующих алгоритмов на процессорах  

с несколькими потоками выполнения команд не вызывает сомнений. 

Задача распараллеливания алгоритмов арифметических операций известна давно [2, 3]. 

В этих работах рассматриваются алгоритмы умножения Монтгомери и целочисленной 

арифметики для реализации на NVIDIA GPGPU [2, 3]. Дальнейшее развитие данного направ-

ления для других алгоритмов умножения позволит найти наиболее эффективные техники 

распараллеливания для различных аппаратных платформ. 

Известны следующие технологии распараллеливания: 

 OpenMP [4, 5] – для процессоров общего назначения; 

 OpenCL [6] – для процессоров общего назначения и графических процессорах 

NVIDIA и AMD; 

 Intel Threading Building Block [7] – для процессоров общего назначения; 

 NVIDIA CUDA [8] – для графических процессорах общего назначения NVIDIA; 

 AMD Accelerated Parallel Processing (APP) [9] графических процессорах общего  

назначения AMD. 

Далее рассмотрим алгоритмы умножения целых чисел, а также подходы к их распарал-

леливанию с помощью технологии OpenMP. Технология OpenMP была выбрана не случайно 

– она поддерживается большинством современных компиляторов языка C++ для различных 

аппаратных платформ, а также в связи с ее доступностью, простотой и наглядностью. Другие 

технологии более громоздки и менее наглядны, при этом суть предложенного подхода к рас-

параллеливанию остается неизменной. 

Описание алгоритма Modified Comba 

Ранее, в работе [11], авторами был предложен модифицированный алгоритм Comba [10] 

– Modified Comba, в котором используется подход отложенного переноса. Использование  
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64-разрядных переменных для хранения 32-разрядных переменных позволило избавиться от 

учета переноса из 32-разрядной переменной после каждой арифметической операции.  

Перенос накапливался в старшей части 64-разрядной переменной и может быть учтен 

при необходимости (рис. 1). Алгоритм Modified Comba [11] приведен ниже. 

Input: integers  pba GF,  , 32w , 

an w2
log , 12  nnk . 

Output: integer bac  . 

1. 
 

0
64

0 r , 
 

0
64

1 r , 
 

0
64

2 r . 

2. For 0k , nk  , k  do 

2.1. For 0i , kj  , ki  , i , j  do 

2.1.1.       323264
ji bauv  . 

2.1.2. 
     3264

0
64

0 vrr  , 
     3264

1
64

1 urr  . 

2.2. 
   

 
  64
032

64
1

64
1 hi rrr  ,    

 
  64

132
64

2
64

2 hi rrr  . 

2.3. 
 

 
  64
032

32
low rc

k
 , 

 
 

  64
132

64
0 low rr  , 

 
 

  64
232

64
1 low rr  , 

 
0

64
2 r . 

3. For nk  , 1l , nkk  , k , l  do 

3.1. For li  , lkj  , ni  , i , j  do 

3.1.1.       323264
ji bauv  . 

3.1.2. 
     3264

0
64

0 vrr  , 
     3264

1
64

1 urr  . 

3.2. 
   

 
  64
032

64
1

64
1 hi rrr  ,    

 
  64

132
64

2
64

2 hi rrr  . 

3.3. 
 

 
  64
032

32
low rc

k
 , 

 
 

  64
132

64
0 low rr  , 

 
 

  64
232

64
1 low rr  , 

 
0

64
2 r . 

4. 
 

 
  64
032

32
low rc

nk
 . 

5. Return  c . 

 

Проанализируем алгоритм Modified Comba [11], укажем его основные отличия от про-

тотипа – алгоритма Comba [10], более детально остановимся на его потенциальных возмож-

ностях. 

На рис. 2 и 3 приведена графическая интерпретация алгоритма Modified Comba для 

3n , где четко прослеживается сложение результатов соответствующих произведений по 

столбцам. 

Изложенная в алгоритме Modified Comba [11] идея отложенного переноса натолкнула 

авторов на возможность параллельно выполнить сложение значений в столбцах 

  njijikbaLor n
k ji 

 ,0,|12

00  и   njijikbaHir n
k ji 

 ,0,|12

01 .  

В классическом алгоритме Comba этот подход неосуществим из-за связанности опера-

ций сложения переносом из старшего разряда. Факт отсутствия переноса при сложении  

чисел в столбце (накоплении суммы) для Modified Comba позволяет говорить об изолиро-

ванности операции накопления суммы, что в свою очередь дает возможность выполнять 

цикл накопления п.2 и 3 параллельно, в отдельных (независимых) потоках. 

Заметим, что после завершения накопления суммы в отдельном потоке все же необхо-

димо выполнить корректировку (учесть перенос)  011 rHirr  ,  122 rHirr   и сформиро-

вать результат  0rLoci  . 

Hi(a0*b0) Lo(a0*b0)

r0r1
 

Рис. 1. Идея механизма отложенного переноса 
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a2 a1 a0

b2 b1 b0

Hi(a0*b0) Lo(a0*b0)

Hi(a2*b0) Lo(a2*b0)

c2 c1 c0

a

b

c

Hi(a1*b0) Lo(a1*b0)

Hi(a0*b1) Lo(a0*b1)

Hi(a0*b2) Lo(a0*b2)

Hi(a1*b1) Lo(a1*b1)

r0r1

r2

r0r1

r0r1

r2

r0r1

r0r1

r0r1

r2

 

Рис. 2. Графическая интерпретация цикла 2, алгоритма Modified Comba 

 

c3c4c5

Hi(a2*b1) Lo(a2*b1)

Hi(a1*b2) Lo(a1*b2)

Hi(a2*b2) Lo(a2*b2)

r0r1

r2

r0r1

r0r1

r2

c  

Рис. 3. Графическая интерпретация цикла 3, алгоритма Modified Comba 

Описанный механизм отложенного переноса позволяет сформулировать несколько под-

ходов к распараллеливанию алгоритма умножения Modified Comba: 

 Параллельное выполнение циклов п. 2 и п. 3, с последующей коррекцией результа-

тов (два параллельных потока). В дальнейшем будем называть его Modified Comba 2x; 

 Параллельное выполнение итераций циклов п. 2 и п. 3, с последующим слиянием 

промежуточных результатов (множество параллельных потоков). В дальнейшем будем назы-

вать его Modified Comba Mx. 

Описание алгоритма Modified Comba 2х с двумя потоками 

В алгоритме присутствует два цикла п. 2 и 3, которые производят чтение элементов 
 32
ia  и 

 32
jb  соответствующих массивов, а также запись результатов умножения в элементы 

 32
k

c . Заметим, что индексы k  в циклах п. 2 и  3 не повторяются при записи в 
 32
k

c , это по-

зволяет говорить о независимости данных в циклах и о возможности применять распаралле-

ливание для их параллельного выполнения. Следует обратить внимание, что оба цикла  

п. 2 и 3 используют общие временные переменные 0r , 1r  и 2r . Причем, в 0r  и 1r  хранятся 
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значения, которые используются в цикле п. 3 после окончания цикла п. 2. Таким образом, 

после окончания цикла п. 3 необходимо выполнить корректировку – учесть результаты рабо-

ты цикла п. 2 в результатах цикла п. 3, которые хранятся во временных переменных 0r  и 1r . 

Заметим, что при распараллеливании каждый поток работает с собственными временными 

переменными 0rl , 1rl  и 2rl . Глобальные переменные 0r  и 1r  необходимы лишь для передачи 

возможного переноса из цикла п. 2 для последующей корректировки результатов накопления 

в цикле п. 3. 

Рассмотрим алгоритм Modified Comba с распараллеливанием с помощью OpenMP на 

два потока: 

Input: integers  pba GF,  , 32w , an w2
log , 12  nnk . 

Output: integer bac  . 

1. #pragma omp parallel sections private(
 64
0r ,

 64
1r ) begin 

1.1. #pragma omp section begin 

1.1.1. 
 

0
64

0 rl , 
 

0
64

1 rl , 
 

0
64

2 rl . 

1.1.2. For 0k , nk  , k  do 

1.1.2.1. For 0i , kj  , ki  , i , j  do 

1.1.2.1.1.      323264
ji bauv  . 

1.1.2.1.2. 
     3264

0
64

0 vrlrl  , 
     3264

1
64

1 urlrl  . 

1.1.2.2. 
   

 
  64
032

64
1

64
1 hi rlrlrl  , 

   
 

  64
132

64
2

64
2 hi rlrlrl  . 

1.1.2.3. 
 

 
  64
032

32
low rlc

k
 , 

 
 

  64
132

64
0 low rlrl  , 

 
 

  64
232

64
1 low rlrl  , 

 
0

64
2 rl . 

1.1.3. 
   64

1
64

0 rlr  . 

1.1.4. 
   64

2
64

1 rlr  . 

#pragma omp section end 

1.2. #pragma omp section begin 

1.2.1. 
 

0
64

0 rl , 
 

0
64

1 rl , 
 

0
64

2 rl . 

1.2.2. For nk  , 1l , nkk  , k , l  do 

1.2.2.1. For li  , lkj  , ni  , i , j  do 

1.2.2.1.1.      323264
ji bauv  . 

1.2.2.1.2. 
     3264

0
64

0 vrlrl  , 
     3264

1
64

1 urlrl  . 

1.2.2.2. 
   

 
  64
032

64
1

64
1 hi rlrlrl  , 

   
 

  64
132

64
2

64
2 hi rlrlrl  . 

1.2.2.3. 
 

 
  64
032

32
low rlc

k
 , 

 
 

  64
132

64
0 low rlrl  , 

 
 

  64
232

64
1 low rlrl  , 

 
0

64
2 rl . 

#pragma omp section end 

#pragma omp parallel sections end 

2. 
     3264

0
64

0 ncrr  . 

3. 
   

 
    32

1
64

032
64

1
64

1  ncrlhirr . 
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4.  
 

  64
132

64 rlhit  . 

5. For 2nk , nkk  , k  do 

5.1. 
     326464

k
ctt  . 

5.2. 
 

 
  64

32
32

tlowc
k

 . 

5.3.  
    

  64
32

64
32 thitlow  . 

5.4.  
   064

32 thi . 

6. 
 

 
  64
032

32
low rc

nk
 . 

7. Return  c . 

 

После выполнения работы двумя параллельными потоками п. 1.1 и  1.2 необходимо 

произвести корректировку пп. 2 – 6 результатов работы потока п. 1.2 посредством переноса, 

полученного в другом потоке п. 1.1. 

На рис. 4 продемонстрируем работу алгоритма с распараллеливанием на два потока  

команд для 3n . 

a2 a1 a0

b2 b1 b0

Hi(a0*b0) Lo(a0*b0)

Hi(a2*b0) Lo(a2*b0)

c3 c2 c1 c0c4c5

a

b

c

Hi(a1*b0) Lo(a1*b0)

Hi(a0*b1) Lo(a0*b1)

Hi(a0*b2) Lo(a0*b2)

Hi(a1*b1) Lo(a1*b1)

Hi(a2*b1) Lo(a2*b1)

Hi(a1*b2) Lo(a1*b2)

Hi(a2*b2) Lo(a2*b2)

r0r1

r2

r0r1

r0r1

r2

r0r1

r0r1

r0r1

r2

r0r1

r2

r0r1

r0r1

r2

Thread 1 

(Section 1)

Thread 2 

(Section 2)

Рис. 4. Графическая интерпретация цикла 2, алгоритма Modified Comba 2x 

Особого внимания заслуживает алгоритм с распараллеливанием на нескольких потоках, 

который изложен ниже. 

Описание алгоритма Modified Comba Mx с множеством потоков 

При более детальном рассмотрении алгоритма Modified Comba легко заметить, что ите-

рации циклов п. 2 и  3 не зависят друг от друга. Исключение составляют результаты накоп-

ления сложения и переноса после текущей итерации и переходе к следующей итерации  
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в п. 2.2 и  2.3. Введением индивидуальных локальных переменных накопления суммы в рам-

ках итерации можно корректно произвести накопление суммы в итерациях цикла п.2 и 3 – 

параллельно. Для этих целей в алгоритме Modified Comba Mx создано два массива 
 64

0ir  и 

 64
1ir , 12,0  ni . Легко заметить, что такой подход позволяет легко варьировать числом 

параллельных потоков, без модификации алгоритма в целом. 

Input: integers  pba GF,  , 32w , an w2
log , 12  nnk . 

Output: integers bac  . 

0. 1l . 

1. #pragma omp parallel private (
 64
0r ,

 64
1r ) reduction (+ : l ) begin 

2. #pragma omp for nowait begin  

2.1. For 0k , nk  , k  do 

2.1.1. 
 

0
64

0 rl , 
 

0
64

1 rl . 

2.1.2. For 0i , kj  , ki  , i , j  do 

2.1.2.1.      323264
ji bauv  . 

2.1.2.2. 
     3264

0
64

0 vrlrl  , 
     3264

1
64

1 urlrl  . 

2.1.3. 
   64

0
64

0 rlr
k

 , 
   64

1
64

1 rlr
k

 . 

#pragma omp for end 

3. #pragma omp for nowait begin 

3.1. For nk  , nkk  , k  do 

3.1.1. 
 

0
64

0 rl , 
 

0
64

1 rl , 
 

0
64

2 rl . 

3.1.2. For li  , lkj  , ni  , i , j  do 

3.1.2.1.      323264
ji bauv  . 

3.1.2.2. 
     3264

0
64

0 vrlrl  , 
     3264

1
64

1 urlrl  . 

3.1.3. 
   64

0
64

0 rlr
k

 , 
   64

1
64

1 rlr
k

 . 

3.1.4. l . 

#pragma omp for end 

#pragma omp parallel end 

4. 
   64

0
64

0 0rrl  . 

5. 
   64

0
64

1 1rrl  . 

6. 
 

 
  64
032

32
0 rllowc  . 

7. 
   

 
  64
032

64
1

64
1 rllowrlrl  . 

8. 
 

 
  64
132

64
2 rlhirl  . 

9. 
   64

1
64

0 rlrl  . 

10. 
   64

2
64

1 rlrl  . 

11. 
 

0
64

2 rl . 

12. For 1k , nkk  , k  do 
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12.1. 
   6464
0 0

k
rrll  . 

12.2. 
   6464
1 1

k
rrll  . 

12.3. 
   

 
  64
032

64
0

64
0 rlllowrlrl  . 

12.4. 
   

 
    

    
  64
132

64
032

64
032

64
0

64
1 rlllowrllhirlhirlrl  . 

12.5. 
   

 
    

  64
132

64
132

64
2

64
2 rllhirlhirlrl  . 

12.6. 
 

 
  64
032

32
rllowc

k
 .  12.7. 

   64
1

64
0 rlrl  .  12.8. 

   64
2

64
1 rlrl  .  12.9. 

 
0

64
2 rl . 

13. 
 

 
  64
032

32
low rlc

nk
 . 

14. Return  c . 

Сравнение с другими алгоритмами 

Эффективность распараллеливания оценивается сопоставлением среднего времени  

выполнения программной реализации предложенных параллельных алгоритмов с однопо-

точной версией алгоритма Modified Combo [11] для 1 млн. итераций. Производительность 

программной реализации измеряется для массивов 32-разрядных слов, что позволяет оценить 

производительность реализаций в целом. Предложенные модификации Modified Comba 2x, 

Mx и сам алгоритм Modified Comba были реализованы на C++ и скомпилированы Intel C++ 

Compiler XE 2011 с помощью MS Visual Studio 2005 в Release Win32 конфигурации с пара-

метром Maximize Speed, с поддержкой SSE2. Тестирование проводилось на следующих ап-

паратных платформах: 

 мобильных системах с CPU Intel DualCore T2130 (Microsoft Windows 7), Intel Core2 

Duo T7200 (Microsoft Windows XP) и AMD A8-3510 MX (Microsoft Windows 7); 

 на настольной системе среднего уровня с CPU Intel Core2 Duo E6400 (Microsoft 

Windows 7); 

 высокопроизводительной настольной системе с CPU Intel Core i7 2600 (Microsoft 

Windows 7). 

Все перечисленные процессоры являются двуядерными с двумя потоками выполнения 

команд (без поддержки Hyper Threading), в отличие от AMD A8-3510 MX (MS Windows 7), 

который является четырехядерным с поддержкой четырех параллельных потоков команд и 

Intel Core i7 2600 (MS Windows 7), который является четырехядерным с поддержкой восьми 

параллельных потоков выполнения команд. Результаты измерения производительности раз-

личных программных реализаций для 1 млн. умножений и вычислительных систем для за-

данной длины массива 32-разрядных слов приведем в таблице: 

 

CPU Algorithm 
Count of 32-bit words / ms 

3 4 8 16 32 48 64 96 128 192 256 384 

Intel Dual 

Core 

T2130 

Cmb* 16 16 46 187 702 1544 2652 5786 10246 22988 40206 90002 

Cmb* 2x 202 202 219 328 546 966 1591 3758 5381 13194 20508 49173 

Cmb* Mx 281 297 343 464 889 1544 2417 5332 8234 17935 33203 72519 

Intel 

Core2 

Duo 

T7200 

Cmb* 16 16 46 156 484 1015 1734 3766 6719 14703 26063 57735 

Cmb* 2x 234 172 187 235 422 703 1125 2157 3641 7812 13531 29859 

Cmb* Mx 266 281 297 406 719 1235 1844 3593 6015 12891 22500 49625 

Intel 

Core2 

Duo 

E6400 

Cmb* 0 16 31 94 328 688 1172 2515 4500 9843 17438 38610 

Cmb* 2x 78 93 93 125 266 453 719 1672 2438 5265 9547 20281 

Cmb* Mx 141 141 172 250 453 781 1218 2735 4047 8688 16000 34578 

AMD 

A83510 

Cmb* 16 16 31 156 452 921 1576 3682 6537 14212 24133 51480 

Cmb* 2x 187 187 209 250 421 687 1061 2075 3416 7472 13072 28205 



 ІSSN 0485-8972 Радиотехника. 2012. Вып. 171 130 

MX Cmb* Mx 359 375 390 437 593 826 1185 2075 3276 6755 11404 24804 

Intel Core 

i7-2600 

Cmb* 0 16 16 78 249 546 936 2044 3525 5554 13884 30872 

Cmb* 2x 124 109 109 156 266 484 764 1622 2605 3635 9734 21902 

Cmb* Mx 172 156 203 234 312 421 609 1139 1794 7831 6334 13089 

Проанализируем результаты экспериментов, приведенные в таблице. Так, на платформе 

с процессором Dual Core T2130 над однопоточной реализацией Cmb* свое превосходство 

показал Cmb* 2x на числах длиной в 32 слова, и Cmb* Mx на числах длиной в 48 слов. Отме-

тим, что Cmb* Mx показал худшую производительность, чем Cmb* 2x. Процессор Core2 Duo 

T7200 оказался значительно производительнее Dual Core T2130, в связи с этим однопоточ-

ную реализацию Cmb* смогли превзойти Cmb* 2x на числах длиной в 32 слова, а Cmb* Mx 

на числах длиной в 96 слов. Как и в предыдущем случае, Cmb* Mx показал значител 

ьно худшую производительность, чем Cmb* 2x. Такое поведение легко объясняется более 

высокой производительностью ядер Core2 Duo T7200 в сравнении с Dual Core T2130. 

Особого внимания заслуживает мобильный процессор AMD A83510 MX, который пока-

зал превосходство Cmb* 2x на числах длиной в 32 слова, а Cmb* Mx на числах длиной в 48 

слов, кроме того, реализация Cmb* Mx превзошла Cmb* 2x на числах длиной в 96 слов. Дан-

ные результаты позволяют заявить, что Cmb* Mx может эффективно применяться на много-

процессорных/многоядерных вычислительных системах. 

Перейдем к рассмотрению результатов экспериментов на настольных системах. 

Система Core2 Duo E6400 показала схожее поведение с Core2 Duo T7200: над однопо-

точной реализацией Cmb* свое превосходство показал Cmb* 2x на числах длиной в 32 слова 

и Cmb* Mx на числах длиной в 128 слов. Такое поведение также объясняется более высокой 

производительностью ядер Core2 Duo E6400, в сравнении с Core2 Duo T7200. 

Наилучшие показатели производительности оказались у системы с процессором Core 

i7-2600. Так, благодаря высокой производительности ядер превосходство Cmb* 2x и Cmb* 

Mx над Cmb* проявилось лишь на числах длиной в 48 слов. При этом эффект от выполнения 

Cmb* Mx на четырех ядрах в восьми потоках проявился в явном превосходстве не только 

над Cmb*, но и над Cmb* 2x. Дальнейшее увеличение длины чисел показало значительное 

превосходство Cmb* Mx над Cmb* 2x. 

Из таблицы видно, что эффект от распараллеливания начинает проявляться на числах 

длиной более 32 слов. Это связано с достаточно большими накладными расходами, которые 

вызваны созданием нового потока в рамках одной операции умножения, с учетом того, что 

эти накладные расходы соизмеримы с расходами на само умножение. Избавиться от такого 

нежелательного эффекта можно, если параллельные потоки создавать заранее, перед выпол-

нением всех арифметических операций, на этапе инициализации всей библиотеки. 

Также следует обратить внимание на другой эффект: чем выше производительность  

одного ядра, тем на большей длине числа проявляется эффект от распараллеливания, об этом 

свидетельствуют результаты измерений на процессорах Intel Core i7-2600 и AMD A83510 

MX. 

Выводы 

 Предложенный авторами алгоритм Modified Comba может быть эффективно распа-

раллелен Так, на процессоре Intel Core i7-2600 удалось добиться превосходства в 1,5 раза для 

Modified Comba 2x и в более чем два раза – для Modified Comba Mx, в сравнении с однопо-

точной реализацией. 

 Эффект от распараллеливания начинает проявляться при длине в 32 слова по 32 бита 

(1024 бита), что говорит о значительных накладных расходах на создание параллельного  

потока, компенсацию которых следует закладывать непосредственно в саму библиотеку 

арифметических преобразований на этапе инициализации. 

  Проведенные исследования показали, что компиляторы GNU gcc C++ (Linux Debian 

6.0 x64) и MS Visual Studio C++ (Windows XP, Windows 7) показали себя значительно хуже, 
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чем Intel C++ Compiler XE 2011 (Windows 7), т.к. скомпилированные ими программные реа-

лизации показали значительно худшую производительность, поэтому не приводятся в рабо-

те. Худшая производительность обусловлена большим временем, которое тратится про-

граммной реализацией на создание параллельного потока, и временем задержки перед унич-

тожением потока после его отработки. 

 В качестве дальнейшего направления работы видится применение подхода распа-

раллеливания к другим алгоритмам арифметических операций в кольцах и полях для повы-

шения производительности криптографических операций с отрытым ключом, например на 

алгебраических кривых. О необходимости проведения данных исследований говорят резуль-

таты работы [12] по использованию технологии CUDA при реализации криптосистемы на 

эллиптических кривых. 
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