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КОМПОЗИЦИОННОЕ УНИВЕРСАЛЬНОЕ ХЕШИРОВАНИЕ  

ПО КРИВЫМ ФЕРМА В ПРОСТОМ ПОЛЕ  

Безусловная аутентификация определяется строго универсальным хешированием и поч-

ти строго универсальным хешированием. Для построения строго универсального хеширова-

ния применяется метод ортогональных массивов [1, 2] и метод сумм экспонент Вейля-

Карлитца-Ушиямы [3, 4]. В общем случае строго универсальные семейства хеш функций  

определяют t  кратную аутентификацию. Практическим ограничением этих методов является 

большой размер ключевых данных, который в несколько раз превышает размер сообщений. 

Стинсон рассмотрел композиционное хеширование со снятием ограничения на размер клю-

чевых данных для строго универсального хеширования [5]. Конструкция определяется кас-

кадной схемой хеширования по почти универсальному семейству хеш функций и по ортого-

нальным массивам. Скоростное универсальное хеширование определяется над простым  

конечным полем. Практические схемы таких вычислений использованы в UMAC алгоритме. 

В работе предлагается композиционное универсальное хеширование в простом поле по 

наилучшим кривым Ферма. С этой целью в разд. 1 рассмотрены определение и свойства 

композиционного хеширования. В разд. 2 – универсальное хеширование по ортогональным 

массивам. В разд. 3 представлено композиционное универсальное хеширование по кривым 

Ферма и проективной прямой в простом поле.  

1. Определение и свойства композиционного хеширования 

Композиционные схемы являются эффективным механизмом построения класса хеш 

функций с заданными комбинаторными свойствами. Семейства универсальных хеш функций 

в представлении массивов аутентификаторов имеют определения 1, 2.  

Определение 1 [6]. ),;( mnN  хеш семейство является  – универсальным, если для  

любых двух различных элементов Axx 21, , существует самое большее N  функций Hh  

таких, что )()( 21 xhxh  . Аббревиатура U  используется для обозначения  

 -универсальных хеш функций. 

Замечание 1. Массив значений МАС кодов состоит из N  строк, n  столбцов, элементы 

принимают одно из m  значений. Каждая функция Hh  определяется значением исполь-

зуемого ключа, связывается со строкой и определяет правило отображения элементов  

множества A  (номеров столбцов массива) в элементы B  (собственные значения элементов 

массива). 

Утверждение 1 [7]. Пусть h  выбирается случайно из заданного ),;( mnNU  хеш  

семейства, тогда вероятность коллизии хеш значений для двух разных входных сообщений 

Axx 21,  не превышает  . 

Замечание 2.  

1. Первоначальное определение универсальных хеш функций было предложено Карте-

ром и Вегманом для m/1  [6].  

2. Вероятность коллизии для универсальных хеш функций Картера и Вегмана является 

наименьшей и определяется мощностью пространства хеш значений BPкол /1 . 

Определение 2 [6]. H  является  – почти универсальным семейством хеш функций 

( ),;( mnNAU ), если     )()(Pr 21 xhxhP Hhкол  для Axx 21, , 21 xx  , 1/1  m .  

Замечание 3. Для почти универсальных семейств несколько ослабляются требования  

к вероятности коллизии. 
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Для уменьшения размера хеш кода используется композиционная конструкция Стинсо-

на [5]. Композиционная конструкция Стинсона имеет определение 3 и свойства представле-

ны утверждением 2. 

Определение 3 [5]. Пусть     ba
hH 1,01,0:1   и     сa

hH 1,01,0:2   есть класс 

хеш функций. Композиционный класс хеш функций     сa
hHH 1,01,0:21   имеет опре-

деление 

     xhhxhh 1221,  . 

Утверждение 2 [5]. Если 1H  есть U1  универсальный класс и 2H  есть U2 , тогда 

21 HH   есть   U 21 . 

Замечание 4. Композиционное включение хеш функций с целью уменьшения размера 

хеш кода приводит к увеличению вероятности коллизии и увеличению сложности вычисле-

ний и возможно размера ключевых данных.  

Безусловная аутентификация определяется строго универсальным хешированием 

),;( mnNSU  (определение 4, утверждение 3) и почти строго универсальным хешировани-

ем ),;( mnNASU  (утверждение 4).  

Определение 4 [5]. ),;( mnN  хеш семейство является  – строго универсальным 

( ),;( mnNSU ), если для каждого Ax  и By  число функций Hh , таких, что yxh )(  

равно mN / , а для любых двух различных элементов Axx 21, , и не обязательно различных 

Byy 21,  число  функций Hh  таких, что 11)( yxh  , 22 )( yxh   не превышает 

mN / . Аббревиатура SU  используется для обозначения  – строго универсальных 

хеш-функций. 

Замечание 5. 

1. Строгая универсальность определена для m/1 . При смягчении требования 

m/1  класс функций определяется как почти строго универсальный ASU .  

2. Строго (почти строго) универсальное хеширование определяет безусловную аутенти-

фикацию и было представлено Стинсоном [5,8]. 

Коллизионные свойства почти строго универсальных МАС кодов представлены сле-

дующими утверждениями. 

Утверждение 3. Пусть ),;( mnN  семейство хеш функций является  – строго универ-

сальным ( ),;( mnNSU ). Тогда 
2mN  , mPим /1  и mPпод /1 . 

Доказательство. По определению строгой универсальности число функций Hh   

таких, что 11)( yxh  , 22 )( yxh   не превышает mN / . Возьмѐм нижнюю границу 1  и 

так как m/1  имеем 
2mN  . Прямое вычисление вероятности имитационной атаки по 

ключу дает 
2mN   mMmNP клим /1/)/(.  , что соответствует нижней границе для веро-

ятности имитации по МАС коду, следовательно  mPим /1 . Вероятность подмены опреде-

ляется условной вероятностью. Так как число h для которых yxh )(  равно mN / , а число h 

для которых yxh )( , ')'( yxh   равно 
2// mNmN   получим mPпод /1 . 

Утверждение 4. Пусть ),;( mnNASU  семейство почти строго универсальных хеш 

функций. При равновероятном выборе хеш функции вероятность успеха имитационной ата-

ки равна mPим /1  и вероятность подмены подP . 

Доказательство аналогично предыдущему.  

Основной результат конструкции Стинсона для строго универсального хеширования 

определяется теоремой 1. 
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Теорема 1. [6] Композиция из универсального класса хеш-функций ),,( 11 unNU  и 

строго универсального класса хеш-функций ),,( 22 mnNSU  является строго универсаль-

ным классом с параметрами ),,( 21 mnNNSU , где 2121   . 

Замечание 6.  

1. Первый каскад определяет универсальное хеширование по алгебраическим кривым.  

2. Второй каскад определяется строго универсальным или почти строго универсальным 

хешированием. 

3. Для построения строго универсального хеширования применяется метод ортогональ-

ных массивов [1,2].  

2. Универсальное хеширование по ортогональным массивам  

Определение 5. [1] Пусть X , Y  являются множествами из k  и   элементов соответст-

венно, и H  есть множество функций осуществляющих отображение YXf : . Ортого-

нальным массивом ),,(  ktOA называется массив элементов Yyi  , со столбцами соответст-

вующими элементам множества X  и строками, определяемыми элементами множества m , в 

котором для любой выборки из t  элементов tyyy ,...,, 21  из Y  существует только   функций 

mf   для которых справедливо ii yxf )( , ti ,...,2,1 . 

Основная конструкция OA массивов определена теоремой 2. 

Теорема 2 [2]. Пусть q  простое число, tnm ,,  – целые числа, mn  , nqt 2 . Зафик-

сируем сюрективное qF  – линейное отображение m
q

n
q FF  : . Для каждого t  набора 

 121 ,...,,, taaaz , где 
mq

Fz , 
nq

j Fa  , 1,...,2,1  ti , определим отображение 

),...,,,( 121  taaazff : m
q

n
q FF   вида 

zxaxf
t

j

j
j 














 





1

1

)( .    (1) 

Тогда массив, составленный из отображений вида (1), является ортогональным с пара-

метрами  mn
q

qqtOA mnt ,,))(1(  . 

Следствие 1. Пусть q  – простое число, nm  , 2t . Тогда  mm qqOA ,,21  называет-

ся простым, каждая строка повторяется только (точно) один раз и определяется линейным 

отображением mm qq
FF  :  с функцией zaxxf  )()(  , где mq

Fza , . 

Следствие 2. Пусть 1q  и 2q  – простые числа, 21 qq  , 1 nm , 2t . Тогда 

  21/ ,,2
21

qqOA qq  – массив каждая строка которого повторяется самое большее 

 21 / qq  раз и определяется линейным отображением 
21

: qq FF   с функцией 

zaxxf  )()(  , где 
1qFa , 

2qFz ,    – округление к наибольшему целому. 

Замечание 7.  

1. Теорема 2 определяет строго универсальное хеширование  mnmnm qqqSUq ,,/1   

над расширенным полем (утверждение 3 [7]). В композиционной конструкции Стинсона  

по теореме 1 получим  

),,( 1

mmn qNqNSU  , 
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где mq/11   , 1  – вероятность коллизии каскада с универсальным хешированием 

),,( 11

nqNNU .  

По следствию 1 получим  

),,( 2

1

mm qNqNSU ,     (2) 

где mq/11   , 1m . 

2. Линейное отображение 
21

: qq FF   с функцией zaxxf  )()(   приводит к почти 

строго универсальному хешированию  21212 ,,/2 qqqqASUq  . Вычисление 

zaxxf  )()(  определяется модульными вычислениями в простом конечном поле 
2qF .  

3. Для композиционной конструкции Стинсона с  21212 ,,/2 qqqqASUq   хешировани-

ем во втором каскаде получим следующие параметры хеширования 

),,( 2211 qNqqNASU ,    (3) 

где 21 /2 q  , 1  – вероятность коллизии каскада с универсальным хешированием 

),,( 111 qNNU .  

4. Линейное отображение m

q

n

q
FF :  определяет умножение элементов в nq

F , проек-

тирование m  координат mn qq
FF   и сложение в mq

F .  

3. Композиционное универсальное хеширование по кривым Ферма 

Хеширование по алгебраическим кривым на функциональном пространстве )(  PL k  

над простым полем qF  определяет универсальный хеш класс ),,( qqNU k , где N  – число 

точек алгебраической кривой (объѐм ключевого пространства), kq  – объѐм пространства  

сообщений, q  – объѐм пространства хеш кодов. Вероятность коллизии   определяется соот-

ношением Nk / . 

Универсальное хеширование в простом поле определено по проективной прямой и  

кривой Ферма. 

Известные результаты. 

1. Наилучший результат по числу точек в простом поле достигается на кривой Ферма  

      03/13/13/1   qqq ZYX . 

Кривые имеют наилучшее отношение числа точек кривой к роду 4/ gN  [9]. 

2. При большом роде проигрыш границе Хассе – Вейля в простом поле для кривых  

Ферма и Гурвица пропорционален q/1 . С уменьшением рода кривой значение числа точек 

приближается к границе Хассе – Вейля.  

3. Кривая 
      03/13/13/1   qqq ZYX  имеет   9/12

2
 qN  qF - рациональных 

точек, род    18/74  qqg . Точками кривой являются )1::(, baP ba  , где qFba , , 

0a , 0b  и 
    013/13/1   qq ba . Базис пространства )( mPL  задается функциями 

вида }3/)1)((:{ mqjiyx ji   и универсальное хеширование для сообщения 

),...,,( 10 kmmmm  , qi Fm   определяется выражением  
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kqjiji

ji
jiyx yxmmh

3/)1)((,0,0
,, )( , 

где qji Fm ,  – слова сообщения m , параметр k  определяет число слов данных. 

Утверждение 5 [10]. Хеширование по рациональным функциям кривой 
      03/13/13/1   qqq ZYX  над полем 

qF  определяет универсальный хеш класс 

),,9/)1(2( 2 qqqU k , где 9/)1(2 2q  – число хеш функций (объѐм ключевого простран-

ства), kq  – объѐм пространства сообщений, q  – объѐм пространства хеш кодов. Вероятность 

коллизии   определяется соотношениями 

  ))1(2/(2/1)4/12(3 2/1  qk , если gk  , 

где g  – род кривой,     есть округление значения до наибольшего целого. 

5. Для кривых Ферма в простом поле для рода 1,0g  имеем случай проективной пря-

мой 0 ZYX  с числом точек 1 qN . Точками прямой являются )1::(, baP ba  , где 

qFa  и 01ba . Базис пространства )(kPL , задается функциями вида }:{ kixi   и уни-

версальное хеширование для сообщения ),...,,( 10 kmmmm  , qi Fm   определяется выраже-

нием  







1

0

)(
k

i

i
ix xmmh , 

где x  точки проективной прямой.  

Утверждение 6 [11]. Хеширование по проективной прямой 0 ZYX  над полем 

qF  определяет универсальный хеш класс ),,( qqqU k , где q  – число хеш функций (объѐм 

ключевого пространства), kq  – объѐм пространства сообщений, q  – объѐм пространства хеш 

кодов. Вероятность коллизии   определяется соотношением qk / . 

Параметры строго универсальной композиционной конструкции для хеширования в 

простом поле представлены утверждениями 7 – 10. 

Утверждение 7. Композиционное хеширование по рациональным функциям кривой 

Ферма 
      03/13/13/1   qqq ZYX  (в первом каскаде конструкции Стинсона) над  

полем 
qF  и по ортогональным массивам (во втором каскаде) с отображением 

zaxxf  )()(  , qq FF  : , qFza ,  определяет строго универсальный хеш класс 

),,9/)1(2( 2 qqqqSU k  с вероятностью коллизии  

  12/1 ))1(2/(2/1)4/12(3  qqk ,   (4) 

где kq  – объѐм пространства сообщений, q  – объѐм пространства хеш кодов,     есть  

округление значения до наибольшего целого. 

Доказательство. В первом каскаде хеширования по кривой Ферма получим хеш резуль-

тат qyx Fmh )(, . Второй каскад хеширования с отображением zassf  )()( , qq FF  : , 

qFza , , )(, mhs yx  определяет строго универсальный класс по теореме 2 с параметрами 

 qqqSUq ,,21  . По теореме 1 получим требуемый результат (4) с верхней границей для  . 

Утверждение 8. Композиционное хеширование по рациональным функциям кривой 

Ферма 
      03/13/13/1   qqq ZYX  в первом каскаде конструкции Стинсона над полем 
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qF  и по ортогональным массивам (во втором каскаде) с отображением zaxxf  )()(  , 

21
: qq FF  , 

1qFa , 
2qFz , определяет почти строго универсальный хеш класс 

),,9/)1(2( 21
3

12 qqqqASU
k

  с вероятностью коллизии: 

  1
21

2/1 ))1(2/(2/1)4/12(3


 qqk , 

где k
q1  – объѐм пространства сообщений, 2q  – объѐм пространства хеш кодов,     есть  

округление значения до наибольшего целого. 

Доказательство утверждения аналогично предыдущему. Второй каскад хеширования 

использует отображение одного простого поля на меньшее 
21

: qq FF  . В силу линейности 

хеш преобразований на первом и втором каскадах результатом является почти строго уни-

версальное хеширование.  

Хеширование по проективной прямой приводит к строго универсальным классам с  

параметрами которые определяются утверждениями 9,10. 

Утверждение 9. Композиционное хеширование по проективной прямой с ортогональ-

ным массивом во втором каскаде на основе отображения zaxxf  )()(  , qq FF  : , 

qFza ,  определяет строго универсальный хеш класс ),,(/ 3 qqqSUqk k , где kq  – объѐм 

пространства сообщений, q  – объѐм пространства хеш кодов. 

Утверждение 10. Композиционное хеширование по проективной прямой с ортогональ-

ным массивом (во втором каскаде) на основе отображения zaxxf  )()(  , 
21

: qq FF  , 

1qFa , 
2qFz , определяет почти строго универсальный хеш класс ),,( 212

2
1 qqqqASU k , 

21 /2/ qqk  , где k
q1  – объѐм пространства сообщений, 2q  – объѐм пространства хеш  

кодов.  

Замечание 8.  

1. Результаты утверждений 9, 10 определяются соотношениями (2), (3).  

2. Отображение zaxxf  )()(  , 
21

: qq FF  , 
1qFa , 

2qFz  не приводит к класиче-

скому ортогональному массиву, так как каждая строка массива аутентификатора повторяется 

самое большее  21 / qq  раз (см. следствие 2). 

Выводы  

1. Композиционное строгое (почти строгое) универсальное хеширование над простым 

полем по проективной прямой кривой Ферма определяется трѐх кратным увеличением раз-

мера ключа. Это является минимальной платой за безусловную аутентификацию.  

2. Несколько снижает ключевые затраты вычисления zaxxf  )()(   по разным моду-

лям 12 qq  . Значение 2q  определяет коллизионные оценки второго каскада хеширования. 

Выбор 2q  можно определить приблизительным равенством 21 /1 q . Вклад по коллизии 

первого и второго каскадов композиционной схемы будет приблизительно равным. Хеширо-

вание по разным модулям снимает избыточность размера хеша по коллизионной оценке. 

Практические оценки по вероятности коллизии определяются оценками первого каскада. 
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