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Введение 
 

Математической основой современных несимметричных криптосистем являются такие 
двухключевые конструкции, в которых задача поиска секретного ключа (private key) по из-
вестному открытому ключу (public key) связана с решением известной и очень сложной ма-
тематической задачи (факторизации, дискретного логарифмирования и пр.) [1 – 3]. С появле-
нием квантовых вычислений, основанных на принципах квантовой механики, в частности на 
принципе суперпозиции и явлении квантовой запутанности, скорость решения некоторых 
математических задач значительно возрастает [4]. Существуют квантовые алгоритмы, (алго-
ритмы Дойча и Йожи, Саймона, Гровера, Шора и другие), выполнение которых занимает  
гораздо меньше времени, чем выполнение любого вероятностного классического алгоритма  
[5 – 11]. Алгоритм Шора позволяет найти за конечное время все простые множители боль-
ших чисел или решить задачу дискретного логарифмирования и, как следствие, найти сек-
ретный ключ соответствующего асимметричного криптоалгоритма (например, в криптоси-
стеме RSA) [10]. Следовательно, разработка и теоретическое обоснование новых криптогра-
фических алгоритмов, в том числе алгоритмов несимметричного шифрования и электронной 
цифровой подписи (ЭЦП), в которых сложность поиска секретного параметра по известному 
открытому ключу остается высокой даже с учетом возможного применения квантовых вы-
числений (т.е. для постквантового периода), является важной научной задачей [12 – 14]. 

Перспективным направлением в развитии постквантовой криптографии (Post-Quantum 
Cryptography) являются кодовые криптосистемы (Code-Based Cryptography), построение ко-
торых основано на использовании алгебраических кодов, замаскированных под код общего 
положения (случайный код, полный код) [14, 29]. В русскоязычной литературе подобные ал-
горитмы получили название теоретико-кодовых схем [22], или крипто-кодовых преобразова-
ний [23]. Кодовые криптосистемы позволяют реализовать относительно быстрое (в сравне-
нии, например, с криптосистемами RSA, ECC и пр.) криптографическое преобразование дан-
ных, а также реализовать дополнительный контроль возникающих ошибок [23]. В работах 
[14, 29 – 31] показано, что криптокодовые преобразования остаются стойкими даже в случае 
использования квантовых вычислений.  

На сегодняшний день известны различные криптографические примитивы, основанные 
на использовании алгебраических кодов: алгоритмы несимметричного [15, 16, 18, 20] и сим-
метричного [17] шифрования, генераторы псевдослучайных последовательностей [24], про-
токолы доказательства с нулевым разглашением (Zero-knowledge proof) [27], схемы ЭЦП  
[29, 30], идентификации [31, 32] и пр. Это позволяет на основе единого математического и 
программного обеспечения реализовать широкий спектр эффективных механизмов крипто-
графической защиты информации. И хотя известны также и вычислительно эффективные 
атаки на отдельные варианты теоретико-кодовых схем [19, 33 – 36], базовая конструкция 
[15], предложенная около 40 лет назад, остается стойкой ко всем известным методам крипто-
анализа, что в исторической ретроспективе подтверждает надежность и перспективность 
крипто-кодовых преобразований, особенно в контексте построения эффективных посткван-
товых алгоритмов криптографической защиты [37]. 

Цель работы – обзор известных несимметричных криптосистем на алгебраических  
кодах, в том числе схем формирования и проверки ЭЦП (Code-Based Signatures), исследова-
ние современного состояния, существующих противоречий и перспектив практического 
применения на постквантовый период.  
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Алгебраические коды для несимметричных криптосистем 
 

Рассмотрим векторное пространство nV  как множество n -последовательностей c эле-

ментами из конечного поля )(qGF  с покомпонентным сложением и умножением на скаляр. 

Линейный ),,( dkn  код kV  над )(qGF  есть подпространство в nV , т.е. непустое множество  

n-последовательностей (кодовых слов) c элементами из )(qGF , где k  – размерность линей-

ного подпространства, d  – минимальный вес Хемминга (число ненулевых элементов) )(cwh  

произвольного ненулевого кодового слова c  кода kV : )(min
0,

cwd h
cVc k 

 . Ввиду линейности 

подпространства kV  набор весов различных ненулевых кодовых слов совпадает с набором 

расстояний по Хеммингу между различными кодовыми словами, т.е. d  называют также ми-

нимальным кодовым расстоянием по Хеммингу кода kV . Величину 
n

k
R   называют отно-

сительной скоростью кода, а 
n

d
  – относительным минимальным кодовым расстоянием. 

Линейный код kV  (как линейное подпространство в nV ) задается набором базисных (ли-
нейно независимых) векторов 

),...,,( 1,01,00,0 nggg , 

),...,,( 1,11,10,1 nggg , 
… 

),...,,( 1,11,10,1  nkkk ggg , 
которые обычно представляются в матричном виде через порождающую матрицу 
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Произвольное кодовое слово ),...,,( 110  nсссс  кода kV  есть линейная комбинация строк 

из матрицы G . Кодирование заключается в сопоставлении каждого информационного слова 
),...,,( 110  kiiii  с символами из )(qGF  некоторому кодовому слову ),...,,( 110 nссс . Наиболее 

простой способ кодирования задается выражением iGc  .  
Линейное подпространство, отождествляющее код kV , имеет ортогональное дополнение 

(обозначим его knU  ). Базис подпространства knU    задается векторами 

),...,,( 1,01,00,0 nhhh , 

),...,,( 1,11,10,1 nhhh , 

… 
),...,,( 1,11,10,1  nknknkn hhh  

 

и обычно представляется в матричном виде через проверочную матрицу 
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Условие ортогональности векторов из kV  и knU   в матричном виде записывается как 

0TGH , где под нулем понимается нулевая матрица размерности )( knk  . 
Основной целью избыточного кодирования информации является контроль (обнаруже-

ние и исправление) ошибок, произошедших при передаче сообщения по каналу с шумами  
[38 – 40]. Для контроля ошибок кодирующее устройство вносит избыточность (проверочную 
часть длины r = n – k) в передаваемые данные. На приемной стороне, анализируя свойства 
проверочной части и ее соответствие передаваемым данным, декодер уменьшает влияние 
ошибок, возникших при передаче. 

Обозначим вектор ошибок, воздействующий на передаваемое кодовое слово с , как  
n-последовательность ),...,,( 110  neeee  c элементами из )(qGF . Искаженное кодовое слово 

обозначим вектором ),...,,(* 111100   nn eсeсeсeсс . 

Синдромом в теории кодирования называют вектор ),...,,( 110  knssss  c элементами из 

)(qGF , который характеризует воздействие вектора ошибок на произвольное кодовое слово: 
TTTT eHeHcHHcs  * , 

т.е. значение вектора s  зависит только от вектора ошибок ),...,,( 110  neeee  и не зависит от 

выбранного кодового слова ),...,,( 110  nсссс .  

Следует отметить, что при больших n  и k  задача поиска вектора e  по ненулевому син-
дрому s  для случайно выбранного в пространстве nV  линейного кода kV   является чрезвы-

чайно сложной математической задачей. В общем случае эта задача относится к классу NP-
сложных [37]. Однако для алгебраических кодов, со специфической структурой матриц G  и 
H , декодирование (задача поиска вектора ошибок e  и/или восстановление безошибочного 
кодового слова с ) является полиномиально разрешимой задачей. К таким кодам относят: ко-
ды Рида – Соломона и их обобщения [38 – 40], а также различные ограничения указанных 
конструкций на произвольное подполе [40].   

Определение 1 [38 – 40]. Пусть Х = (Х0, Х1, …, Хn-1) вектор над GF(qm), причем все Хi – 
различные элементы GF(qm). Пусть также B = (B0, B1, …, Bn-1) – вектор над GF(qm) с необяза-
тельно различными Bi элементами GF(qm). Тогда (n, k, d) обобщенный код Рида – Соломона 
ОРСk(Х, h) состоит из всех векторов вида 

(B0·F(Х0), B1·F(Х1), …, Bn-1·F(Хn-1)), 
где F(x) – любой многочлен с коэффициентами из GF(qm), степень которого не превосходит 
k. Код ОРС является МДР кодом, его проверочная матрица ОРСk(Х, h): 
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где вектор Y = (Y0, Y1, …, Yn-1) такой, что Yi  GF(qm), Yi ≠ 0 и дуальным к 
ОРСk(Х, B) является ОРСn-k(Х, Y).  

 
Через ограничение ОРС на подполе вводится класс т.н. альтернантных кодов [38 – 40].  
Определение 2 [38 – 40]. Альтернантный (n, k, d) код A(X, B) состоит из всех слов кода 

ОРСk(Х, B) таких, что их компоненты лежат в поле GF(q). Другими словами, A(X, B) равен 
ограничению кода ОРСk(Х, B) на подполе GF(q), т.е. он состоит из всех векторов c над GF(q), 
для которых выполняется равенство 0TсH , где H – проверочная матрица ОРСk(Х, B). По-
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рождающая матрица A(X, B) может быть получена заменой каждого элемента матрицы H со-
ответствующим вектор-столбцом длины m над GF(q). 

Параметры кода A(X, B) связаны соотношением: n – mr  k  n – r; d ≥ r + 1, причем до-
казано [38 – 40], что среди большого числа всех возможных альтернантных кодов при фик-
сированном n и k найдутся такие коды, параметры которых лежат выше кодовых границ (1) и 
(2). Одним из частных случаев A(X, B) являются коды Гоппы [42, 43]. 

Определение 3 [40]. Альтернантный (n, k, d) код Гоппы Г(L, G) над GF(q) состоит из всех 
векторов c = (с1, с2, …, сn) таких, что  

Rc(x)  0 mod G(x), 
1

( )
n

i
c

i i

c
R x

x 


 , 

где G(x) – многочлен с коэффициентами из GF(qm) (многочлен Гоппы), L = (1, 2, …, n) – 
подмножество элементов из GF(qm) таких, что G(i)  0 iL.  

Многочлен x – i в кольце многочленов по модулю G(x) имеет обратный многочлен: 
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Следовательно, вектор c = (с1, с2, …, сn) принадлежит коду Гоппы Г(L, G) только если 
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Приравнивая нулю все коэффициенты при xr-1, xr-2, …, 1, получим, что условие cHT = 0 
выполнится только если проверочная матрица 
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также задает (n, k, d) код Гоппы Г(L, G) над GF(q).  
Последнее выражение при Y = (Y1, Y2, …, Yn), Y1 = G-1(1), Y2 = G-1(2), …, Yn = G-1(n) 

эквивалентно матрице H  для ОРС. Проверочную матрицу Г(L, G) над GF(q) с элементами из 
GF(q) можно получить путем представления каждого элемента из GF(qm) вектор-столбцом 
длины m символов из  GF(q). Справедлива следующая оценка. 

Теорема [40, 42, 43]. Параметры (n, k, d) кода Гоппы Г(L, G) связаны соотношениями  
 

n = L, k ≥ n – mr, r = deg G(x), d ≥ r + 1. 
 

Для сепарабельных (когда многочлен G(x) не имеет кратных корней ни в одном расши-
рении поля) двоичных кодов Гоппы эти соотношения примут вид 

 

n = 2m, k ≥ n – mr, r = deg G(x), d ≥ 2r + 1.                                        (1) 
 

Таким образом, при соответствующем выборе вектора-шаблона Y = (Y1, Y2, …, Yn) удает-
ся построить блоковые коды с высокими конструктивными характеристиками, причем коли-
чество таких кодов задается количеством соответствующих шаблонов (или многочленов G(x) 
в случае кодов Гоппы) [40, 42, 43]. Это свойство рассмотренных кодовых конструкций ши-
роко используется при решении различных инженерных задач как в области повышения по-
мехоустойчивости передачи информации, так и для криптографической защиты. В частно-
сти, несимметричные криптосистемы доказуемой стойкости (provable security), построенные 
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на кодах Гоппы, помимо высокой скорости и возможности совмещать контроль ошибок с 
защитой от несанкционированного ознакомления [15 – 22], остаются стойкими даже на  
постквантовый период [28]. 

 

Несимметричное шифрование на основе кодов (теоретико-кодовые схемы)  
 

Первой и наиболее изученной схемой несимметричного шифрования, основанной на ис-
пользовании алгебраических блоковых кодов, является предложенная в 1978 году криптоси-
стема Мак-Элиса (McEliece) [15]. Она обладает неоспоримыми преимуществами: высокой 
скоростью криптографического преобразования, а также возможностью совмещать контроль 
ошибок с защитой от несанкционированного ознакомления [15 – 22]. Кроме того, подобные 
(крипто-кодовые) преобразования остаются стойкими даже в случае использования кванто-
вых вычислений [28]. 

Криптосистема Мак-Элиса. Открытым ключом в схеме Мак-Элиса является матрица  

XG X G P D    ,                                                               (2) 

где G  – порождающая матрица алгебраического ),,( dkn  кода над )(qGF  (в оригинальной 
статье [15] предлагалось использовать рассмотренный выше двоичный код Гоппы), X  – не-
вырожденная kk   матрица с элементами из )(qGF , P  и D  – перестановочная и диагональ-
ная nn  матрицы (для двоичных кодов используется только матрица P ).  

Матрицы X , P  и D  являются секретным ключом, который маскирует используемый 
алгебраический блоковый код под случайный код (код общего положения), т.е. открытый 
ключ XG  представляется злоумышленнику как случайно сформированная порождающая 
матрица некоторого линейного кода, для которого неизвестен алгоритм быстрого декодиро-
вания. Напротив, уполномоченный пользователь, знающий секретный ключ (матрицы X , P  
и D ), может снять действие маскирующих матриц и воспользоваться быстрым алгоритмом 
декодирования алгебраического кода с порождающей матрицей G . 

Криптограмма представляет собой вектор длины n , который вычисляется по правилу  
*
X Xс I G e   ,                                                             (3) 

где вектор X Xс I G   является кодовым словом замаскированного кода, т.е. Xс  принадлежит 

),,( dkn  коду с порождающей матрицей XG , I  – k-разрядный информационный вектор над 

)(qGF , вектор e  – секретный вектор ошибок веса 



 


2

1
)(

d
tewh . 

Вектор e  следует рассматривать как одноразовый сеансовый секретный ключ, его вес 
определяет сложность декодирования искаженного кодового слова (криптограммы) *

Xс . Зло-

умышленнику необходимо декодировать кодограмму *
Xс , используя известную ему порож-

дающую матрицу XG . Однако декодирование случайного кода (при соответствующих пара-

метрах qkn ,,  и )(ewh ) вычислительно недостижимо. Не зная матрицы X , P  и D , зло-

умышленник не может восстановить матрицу G  и воспользоваться алгоритмом декодирова-
ния полиномиальной сложности. Из этих соображений величину )(ewh  следует максимизи-

ровать. Например, при tewh )(  сложность декодирования будет максимальной, что обеспе-

чит наивысший уровень стойкости кодовой криптосистемы для заданных параметров qkn ,, . 
Для уполномоченного пользователя (знающего секретный ключ) декодирование – поли-

номиально разрешимая задача. Действительно, легитимный пользователь, получив вектор 
*
Xс , строит вектор 11*

X

*
PDсс   . Матрица  PD  сохраняет вес и расстояние по  

Хеммингу, т.е. для любых кодовых слов c  и 'c  выполняются равенства:  
 

( ) ( )h hw c w c  , ( , ') ( , ' )h hw c c w c c   . 
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Это означает, что вектор 
*
с  является искаженным не более чем в t  разрядах кодовым 

словом алгебраического кода с порождающей матрицей G  и его можно декодировать быст-
рым алгоритмом полиномиальной сложности [19].  

Уполномоченный пользователь, используя алгоритмом полиномиальной сложности, де-

кодирует вектор ''
*

eGIс  , т.е. находит 'I . Затем он вычисляет k-разрядный информаци-

онный вектор 1'  XII .  
Таким образом, в криптосистеме Мак-Элиса основным средством маскировки линейного 

блокового (n, k, d) кода под линейный случайный код (код общего положения) являются мат-
рицы X, P, D. Дополнительным секретным параметром, который можно использовать в слу-
чае кодов Гоппы, является многочлен Гоппы G(x), или, в более широком смысле, вектор 
Y = (Y0, Y1, …, Yn-1) в случае альтернантных кодов. Изменение шаблона не снижает конструк-
тивных кодовых характеристик, т.е. с точки зрения криптографического преобразования не 
приведет к снижению безопасности. Однако знание вектора-шаблона Y = (Y0, Y1, …, Yn-1) (или 
многочлена G(x)) является необходимым для правильного декодирования информационного 
сообщения, т.е. для корректного расшифрования на приемной стороне. 

Опубликовано большое число различных атак на крипто-кодовые схемы защиты инфор-
мации [19, 33 – 36], некоторые из которых оказались достаточно эффективными относитель-
но отдельных вариантов кодовых криптосистем. Однако базовая конструкция [15], предло-
женная около 40 лет назад, остается стойкой ко всем известным методам криптоанализа, в 
том числе и в случае использования квантовых вычислительных систем.  

Наиболее естественным направлением в развитии методов криптоанализа кодовой схе-
мы Мак-Элиса является использование неалгебраических методов декодирования. Действи-
тельно, если существует вычислительно эффективный способ декодирования кодового слова 
(3) только по известной порождающей матрице (2), тогда информационное сообщение I  
может быть эффективно восстановлено и без знания секретного ключа (матриц X , P  и D ).  

Среди универсальных методов декодирования линейных блоковых кодов, заданных 
произвольной порождающей матрицей, особое место занимают перестановочные алгорит-
мы [38 – 40]. Основная идея такого декодирования состоит в использовании различных 
наборов информационных множеств. Представим порождающую матрицу (2) в канониче-
ском виде. При этом единичные вектора-столбцы могут быть выбраны произвольно с соот-
ветствующим формированием единичных подматриц и систематическим размещением k  
символов информационного множества. Оставшиеся )( kn   символов однозначно вычисля-
ются по элементам информационного множества. Позиции этих )( kn   символов задают 
размещение единичных вектор-столбцов соответствующей проверочной матрицы. Если вы-
брать размещение )( kn   единичных вектор-столбцов таким образом, чтобы они покрыли 
все t  позиций ненулевых элементов вектора ошибок e , тогда кодовое слово, вычисленное по 
k  символам информационного множества, не будет содержать ошибок, т.е. слово (3) можно 
декодировать даже без знания специальной алгебраической структуры порождающей (про-
верочной) матрицы используемого алгебраического кода. 

Таким образом, при реализации перестановочного декодирования конкретная комбина-
ция ошибок будет исправлена, только если удастся найти такое информационное множество, 
которое целиком содержит эту комбинацию. Такое множество, являющееся кровельной ком-
бинацией ошибок, и набор проверочных множеств, которые покрывают все наборы ошибок 
данного типа, называют покрытием [38]. Задача декодера состоит в том, чтобы найти прове-
рочное множество, которое покрывает неизвестную комбинацию ошибок. Рассмотрим гра-
ницы для количества кровельных множеств. Предположим, что с помощью (n, k, d) кода ис-
правляются все комбинации из t или меньшего количества ошибок. Рассмотрим комбинацию 
только из t кратных ошибок, так как все ошибки меньшей кратности будут покрыты. Общее 
количество комбинаций ошибок во всех n позициях равно t

nС . Поскольку объем кровельного 
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множества равен n – k, максимальное количество комбинаций ошибок, которые могут быть 
покрыты данным множеством, равно t

n kС  . Наименьшее количество множеств, которые мо-

гут исправить все комбинации из t ошибок, ограничивается выражением [38]:  
!( )!

( )!( )!

t
n

t
n k

C n n k t
N

C n t n k

 
 

 
.                                                      (4) 

На рисунке приведены зависимости наименьшего числа кровельных множеств, которые 
потребуются для исправления всех комбинаций из t ошибок произвольного линейного бло-
кового кода. Зависимости не учитывают вычислительную сложность формирования слов-
кандидатов, вычисляемых по выбранной конфигурации информационного множества (ре-
альная стойкость будет еще выше). Оценки N приведены в логарифмическом масштабе в за-
висимости от относительной скорости кодирования R = k/n и рассчитаны для параметров (1). 

 

 
 
Как следует из приведенных на рисунке зависимостей, наибольшую стойкость схема  

Мак-Элиса обеспечивает при использовании кодов с относительной скоростью R ≈ 2/3, что 
согласуется с выводами большинства исследований [28]. В табл. 1 приведены параметры 
некоторых схем с кодами Гоппы и R ≈ 2/3, оценки стойкости к атаке перестановочного 
декодирования, оценки вычислительной сложности кодирования (зашифрования) и 
декодирования (расшифрования), а также аналогичные оценки для несимметричного 
шифрования RSA.   

Для криптосистемы Мак-Элиса значения в табл. 1 оценивались следующим образом. 
Размер открытого ключа оценивался как число двоичных элементов матрицы XG  – kn  бит. 

Размер закрытого ключа оценивался как как число элементов матрицы X  ( 2k  бит) плюс 
число элементов, необходимых для хранения правила перестановки ( nn 2log  бит). Слож-
ность шифрования оценивалась как максимальное число операций, которые необходимо вы-
полнить для формирования кодового слова посредством матричного вычисления выражения 
(3). Для двоичного (n, k, d) кода это соответствует k n  двоичным операциям. Сложность 
расшифрования оценивалась как число двоичных операций, которые необходимо выполнить 
для декодирования кодового слова с ошибками. Сложность алгебраического декодирования 
двоичных кодов Гоппы оценивалась как 2 3t m  двоичных операций [29 – 32]. 
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  Таблица 1 
 

Параметры 

Уровень стойкости  
(без учета квантового криптоанализа) 

Достаточный 
(280 ... 2128) 

Высокий 
(2192 ... 2256) 

Сверхвысокий 
(> 2512) 

Криптосистема Мак-Элиса 
Параметры (n, k, d) (2048, 1300, 137) (4096, 2584, 253) (16384, 10322, 867)
Размер секретного ключа, бит 1 712 528 6 726 208 106 773 060 
Размер открытого ключа, бит 2 662 400 10 584 064 169 115 648 
Сложность шифрования, битовых операций 2,6106 1,1107 1,7108 
Сложность расшифрования, 
битовых операций 6,2106 2,7107 5,1108 

Оценка стойкости (эквивалентная длина 
ключа симметричного шифра), log2N 

102 186 636 

Оценка стойкости к квантовому  
криптоанализу, бит 

49 91 310 

Криптосистема RSA 
Размер модуля и открытого (закрытого) 
ключа, бит 

2 048 7 680 15360  

Сложность шифрования (расшифрования), 
битовых операций  3,2109 1,71011 1,41012  

Оценка стойкости (эквивалентная длина 
ключа симметричного шифра), бит 

112 192 256  

Оценка стойкости к квантовому  
криптоанализу, бит 

40 41 44  

 
Оценка стойкости криптосистемы Мак-Элиса к квантовому криптоанализу проведена в 

[46, 47]. В частности, в [47] приводится оценка числа итераций для декодирования кванто-
вым алгоритмом Гровера (Grover’s algorithm). Эта оценка имеет вид  

n

n

С log2 , 
RR

С 


1)1(

1
,                                                       (5) 

где nkR /  – относительная скорость используемого кода. 
Значения в табл. 1 рассчитаны по соотношению (5). На практике оценка (5) снижает 

стойкость криптосистемы – примерно в два раза уменьшается эквивалентная длина ключа, 
что вполне ожидаемо для надежных постквантовых алгоритмов (как и для большинства 
симметричных шифров). 

Для криптосистемы RSA значения в табл. 1 оценивались следующим образом. Скорость 
криптопреобразования (шифрования и расшифрования) оценивалась как сложность модуль-
ного возведения в степень. В работе [48, с. 613] показано, что в общем случае для l-битных 

чисел операция модульного возведения в степень требует порядка 3

2

3
l двоичных операций. 

Пусть p и q – два l-битных простых числа, модуль преобразования RSA (общесистемный па-
раметр) n = pq (2l-битное число), а открытым (секретным) ключом являются 2l-битные числа  
e и d.  Тогда сложность модульного возведения в степень при шифровании (расшифровании) 

потребует 33 12)2(
2

3
ll  операций. Более эффективным является последовательное вычисле-

ние возведения в степень по модулям (p – 1) и (q – 1) соответственно. Такой алгоритм потре-
бует в два раза большее число операций, однако в связи с уменьшением размерности моду-

лей общее число операций сократится. Сложность преобразования составит 33 3
2

3
2 ll   и 

значения, приведенные в табл. 1, соответствуют этой оценке. Размер модуля и соответству-
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ющая оценка стойкости (как эквивалентная длина ключа симметричного шифра) указана в 
работе [49]. Оценки объема квантовых ресурсов, необходимых для решения некоторых 
асимметричных криптографический задач с помощью алгоритма Шора, при различных  
параметрах этих задач, и сравнение их со сложностью решения переборной задачи при поис-
ке ключа симметричного шифра приведены в [50]. В частности, для m -битного числа дается 
оценка 34m  временной сложности квантового алгоритма факторизации Шора и значения, 
приведенные в табл. 1, соответствуют этой оценке. 

Следует обратить внимание на высокую скорость криптографического преобразования в 
схеме Мак-Элиса, которая на 3-5 порядков превосходит скорость шифрования в системе RSA 
(при сопоставимых показателях стойкости). 

Вторым важным преимуществом схемы Мак-Элиса является возможность совмещать 
криптографичское преобразование с контролем возникающих ошибок. Действительно, если 
при формировании криптограммы (2) использовать случайный вектор ошибок e, веса w(e)< t, 
тогда появляется возможность одновременно с криптографическим преобразованием данных 
контролировать ошибки в пределах исправляющей способности. Уменьшение веса вектора e 
снизит криптографическую стойкость схемы Мак-Элиса, однако повысит помехоустойчи-
вость передачи данных, т.е. в такой «гибридной» схеме изменяя w(e) можно адаптивно реа-
гировать на потребность в соответствующих услугах безопасности. Обозначим долю веса 
вектора ошибок вектора e, приходящегося на искусственное внесение при формировании 
криптограммы (см. выражение (2)) символом  = w(e) / t. Тогда стойкость криптосистемы, 
построенная на алгебраических кодах, будет определяться функцией от величины  · t, а 
обеспечиваемая помехоустойчивость передаваемых криптограмм – функцией от величины  
(1 – ) · t.  

Третье и, очевидно, одно из важнейших положительных свойств криптосистемы  
Мак-Элиса состоит в высокой устойчивости к квантовому криптоанализу. По сравнению с 
другими несимметричными криптосистемами, например с RSA, сложность квантового крип-
тоанализа кодовой криптосистемы с увеличением ее параметров возрастает очень быстро. 
Фактически сложность криптоанализа при использовании квантовых алгоритмов сопостави-
ма с решением переборных задач поиска эквивалентных ключей симметричных шифров. 
Данные в табл. 1 наглядно подтверждают эту тенденцию.  

Основными недостатками рассмотренной кодовой криптосистемы являются огромные 
объемы ключевых данных (десятки мегабит), а также снижение относительной скорости  
передачи информации (наибольшая стойкость криптосистемы достигается при относитель-
ной скорости кодирования R = k/n ≈ 2/3).  

Криптосистема Нидеррайтера. Альтернативным примером криптосистем на кодах яв-
ляется схема Нидеррайтера, впервые предложенная в [16]. Открытым ключом в этой крипто-
системе есть матрица  

XH X H P D    ,                                                                (6) 

где H  – проверочная матрица алгебраического ),,( dkn  кода над )(qGF  (в оригинальной 
статье [16] предлагалось использовать обобщенные коды Рида – Соломона), X  – невырож-
денная )()( knkn   матрица с элементами из )(qGF , P  и D  – перестановочная и диаго-
нальная nn  матрицы (для двоичных кодов используется только матрица P ).  

Матрицы X , P  и D  (как и для криптосистемы Мак-Элиса) являются секретным клю-
чом, который маскирует используемый алгебраический блоковый код под случайный код 
(код общего положения), т.е. открытый ключ (6) представляется злоумышленнику как слу-
чайно сформированная проверочная матрица некоторого линейного кода, для которого неиз-
вестен алгоритм быстрого декодирования. Напротив, уполномоченный пользователь, знаю-
щий секретный ключ (матрицы X , P  и D ), может снять действие маскирующих матриц и 
воспользоваться быстрым алгоритмом декодирования алгебраического кода с проверочной 
матрицей H . 
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Криптограмма Xs  представляет собой вектор длины )( kn  :  
T

X Xs e H  ,                                                              (7) 

где вектор e  – вектор длины n  и веса tewh )( , который несет конфиденциальную инфор-

мацию (информационное сообщение, подлежащее зашифрованию). Наибольшая стойкость 
обеспечивается при tewh )( . 

Для расшифрования криптограммы Xs  выполняются следующие действия [19]. Упол-

номоченный пользователь (имеющий секретный ключ) находит одно из kq  решений выра-

жения * T
X X Xs с H  . Найденное решение – кодовое слово с ошибками  eGIс XX * . Далее, 

как и в схеме Мак-Элиса, уполномоченный пользователь строит вектор 11**   PDсс X  и  
декодирует полученное слово. Однако вместо восстановления информационного слова 'I , он 

вычисляет кодовое слово GIc  '' , а затем и вектор ошибок 'cс'e
*
 . На последнем шаге 

производится вычисление вектора e = e’ P  D, который несет конфиденциальную информа-
цию.  

Расшифрование Xs  может быть выполнено и по следующей схеме [14]. Сперва заме-

тим, что выражение (7) можно переписать в виде Т Т
X Xs H e  . В этом случае, уполномочен-

ный пользователь (имеющий матрицы X , P  и D ) для расшифрования криптограммы вы-
числяет вектор * 1 1Т Т Т Т T

X X Xs X s X H e H P D e H e            , значение которого зависит от 

вектора T Тe P D e   . 
Вектор * Т T

Xs H e   представляет собой синдром, вычисленный по проверочной матрице 

H  алгебраического ),,( dkn  кода, т.е. алгоритм быстрого (алгебраического) декодирования 

позволяет найти вектор Te , после чего уполномоченный пользователь снимает действие 
матриц маскирования P , D  и находит вектор  

1 1 1 1Т T Тe D P e D P P D e           . 
Таким образом, в криптосистеме Нидеррайтера основным средством маскировки линей-

ного кода под случайный код являются (как и в криптосистеме Мак-Элиса) матрицы X, P, D. 
Если использовать коды Гоппы, тогда многочлен G(x) может выступать дополнительным 
секретным параметром. 

В работе [19] показано, что стойкости криптосистем Мак-Элиса и Ниддерайтера эквива-
лентны и эффективную атаку на одну из схем можно легко трансформировать в атаку на 
другую схему. В этом смысле оценки стойкости из табл. 1 справедливы и по отношению к 
криптосистеме Ниддерайтера. Другие характеристики этих криптосистем (скорость крипто-
преобразования, объемы ключей) также сопоставимы. 

Очевидным преимуществом теоретико-кодовой схемы Нидеррайтера по сравнению с 
криптосистемой Мак-Элиса является потенциально бóльшая относительная скорость переда-
чи данных. Действительно, относительная скорость в криптосистеме Мак-Элиса определяет-
ся относительной скоростью используемого ),,( dkn  кода, т.е. nkR / , причем наибольшая 
стойкость достигается при 3/2/  nkR  (см. рисунок). Информационное сообщение в си-
стеме Нидеррайтера сначала преобразуется в равновесную последовательность e  длины n  и 
веса tewh )( , а затем умножается на проверочную матрицу как в (7). Положим tewh )(  (в 

этом случае будет обеспечена максимальная стойкость криптосистемы для заданных ),,( dkn  
параметров кода). Тогда максимальное число бит информационных данных, которые можно 
зашифровать в системе Нидеррайтера при использовании двоичного ),,( dkn  кода, будет 

определяться выражением inf 2log t
nl C    , где  x  – наибольшее целое число, меньшее x . 

Криптограмма (7) представляет собой синдромный вектор длины n – k, т.е. относительная 
скорость передачи данных в криптосистеме Нидеррайтера (для двоичных кодов) будет опре-
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деляться выражением: inf* / ( )R l n k  . Эта формула легко обобщается на случай недвоичных 

кодов с основанием q: 
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* .                                                   (8) 

Если предположить, что информационная последовательность будет преобразовываться 
во все возможные векторы e  длины n  и веса tewh  )(0 , тогда: 
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Выражение (9) достигает максимума для так называемых совершенных кодов (perfect 
codes), кодовые ),,( dkn  параметры которых удовлетворяют верхней границе Хемминга для 
мощности (числа кодовых слов) ),( dnAq  линейного q -ичного кода [38 – 40]: 
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Мощность линейного ),,( dkn кода над )(qGF  равна kq , следовательно из (10) следует 
ограничение на число информационных символов кода 
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Если параметры ),,( dkn  кода удовлетворяют верхней границе Хемминга, тогда  
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что после подстановки в (9) дает 1* R , т.е. относительная скорость максимальна и крипто-
грамма в схеме Нидеррайтера не будет содержать избыточных символов. 

В качестве примера приведем совершенный двоичный (q = 2) код Хемминга, исправля-
ющий одну ошибку (t = 1). Он определен для любого положительного целого 2m  и имеет 
кодовые параметры ( 2 1, 2 1, 3)m mn k m d      [38 – 40].  

Очевидно, что для этих значений  
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и относительная скорость (9) равна 1. 
Другим примером является совершенный двоичный код Голея (perfect binary Golay code) 

с параметрами (n = 23, k = 12, d = 7) [38 – 40]. Для этих значений имеем 

2048
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т.е. относительная скорость (9) также равна 1. 
В [53 – 54] показано, что любой нетривиальный совершенный код имеет параметры кода 

Хэмминга или кода Голея, т.е. достижение 1* R  ограничивается только этими конструкци-
ями. Большинство других кодов, в том числе и коды Гоппы, обладают конструктивными 

),,( dkn  параметрами, лежащими существенно ниже верхней границы (10) (реальные дистан-
ционные характеристики кодов Гоппы выше). Например, для кода Гоппы с параметрами  
n = 1024, k = 524, t = 50 (использован в авторском варианте [15] схемы Мак-Элиса) относи-
тельная скорость шифрования (8) в схеме Нидеррайтера 57,0*R , что незначительно выше 
по сравнению со скоростью 51,0R  в схеме МакЭлиса. С увеличением длины кода кон-



ISSN 0485-8972 Радиотехника. 2016. Вып. 186 81

структивные параметры кодов Гоппы ухудшаются, что приводит к снижению скорости. Эту 
тенденцию наглядно демонстрируют результаты расчетов в табл. 2, в которой приводятся 
оценки относительной скорости при использовании кодов с параметрами из табл. 1. 

 
Таблица 2  

 

Кодовые ),,( dkn   
параметры 

Конструктивные кодовые характеристики 
(1024, 524, 101) (2048, 1300, 137) (4096, 2584, 253) (16384, 10322, 867)

Схема Мак-Элиса ≈ 0,51 ≈ 0,63 ≈ 0,63 ≈ 0,63 

Схема Нидеррайтера ≈ 0,57 ≈ 0,57 ≈ 0,53 ≈ 0,48 

 
Очевидно, что с увеличением длины кода Гоппы скорость (8), (9) для схемы Нидеррай-

тера снижается и не превосходит относительной скорости кодирования nkR / . В авторской 
статье [16] в схеме Нидеррайтера предлагалось использовать обобщенные коды Рида – Со-
ломона, их ),,( dkn  параметры связаны соотношением 1d n k   , т.е. удовлетворяют верх-
ней границе Синлгтона [38 – 40]. Тогда, например, для 1024q  расширенный код Рида – 
Соломона будет иметь параметры (1024, 524, 501) и оценка (8) дает относительную скорость 
для схемы Нидеррайтера 66,0*R , что на 30 % выше по сравнению с 51,0R  для схемы 
Мак-Элиса. Однако в работе [19] предложена эффективная атака на криптосистемы с обоб-
щенными кодами Рида – Соломона, т.е. применение этого класса кодов несостоятельно. Та-
ким образом, стойкие ко всем известным атакам криптосистемы Мак-Элиса и Нидеррайтера 
на двоичных кодах Гоппы сравнимы по относительной скорости передачи данных.  

 

Электронная цифровая подпись на основе кодов 
 

Первый известный алгоритм формирования и проверки ЭЦП с использованием алгебра-
ических кодов основан на криптосистеме Нидеррайтера и был представлен Courtois, Finiasz и 
Sendrier в [29]. Оценка стойкости этой схемы (названной по инициалам ее изобретателей – 
CFS) против подделки подписи сводится к оценке сложности решения задачи синдромного 
декодирования. Знание секретного ключа позволяет декодеру решить эту задачу для некото-
рой доли случайных кодовых слов.  

В алгоритме CFS реализован принцип, который заключается в многократном хеширова-
нии документа, рандомизированного счетчиком битовой длины r, пока не будет получен 
правильно выделенный синдром. Подписавшийся использует свой секретный ключ для 
определения соответствующего вектора ошибок. Вместе с текущим значением счетчика этот 
вектор ошибок используется в качестве подписи.  

Реализация схемы CFS для формирования и проверки ЭЦП осуществляется в соответ-
ствии со следующими алгоритмами. 

1. Системные параметры: m, t  N; 
2. Генерация ключа: генерация пары ключей как в криптосистеме Нидеррайтера на осно-

ве использования алгебраического кода из класса (n = 2m, k = n − mt, 2t + 1) двоичных  
неприводимых кодов Гоппы (см. раздел 1), для которого порождаются следующие матрицы:  

- матрица H : (n – k) × n – проверочная матрица алгебраического кода с исправляющей 
способностью t ошибок,  

- матрица X : (n – k) × (n – k) – случайная обратимая матрица,  
- матрица P : n × n – случайная матрица перестановок. 
Следует отметить, что диагональная матрица D  используется лишь для недвоичных ко-

дов и в данном (двоичном) случае матрица D  для генерации пары ключей не требуется. 
Открытый ключ: матрица XH X H P    и число t (исправляющая способность кода). 

Секретный ключ: матрицы X , P  и быстрый (полиномиальной сложности) алгоритм де-
кодирования алгебраического кода.  
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Алгоритм декодирования позволяет по введенной синдромной последовательности 
),...,,( 110  knssss  в случае успеха декодирования найти вектор ошибок ),...,,( 110  neeee  и 

кодовое слово ),...,,( 110  nсссс . В противном случае (если декодирование не удалось) алго-

ритм выдает отказ в обработке синдрома ),...,,( 110  knssss , т.е. по такой последовательно-

сти алгоритм не может найти вектор ошибок ),...,,( 110  neeee  и кодовое слово 

),...,,( 110  nсссс . 

3. Формирование подписи  
Вход:  

1) h – функция хеширования, которая применяется к входным данным x  (аргументу 
функции) произвольной длины. Результатом хеширования является хеш-код ( )h x  длины 
n k  бит;  

2) Быстрый (полиномиальной сложности) алгоритм декодирования алгебраического 
кода, который применяется к синдромной последовательности ),...,,( 110  knssss . Предпола-

гается, что в результате выполнения алгоритма декодирования возможны две ситуации:  
- если декодирование успешно – выводится найденный вектор ошибок 

),...,,( 110  neeee , который соответствует вектору ),...,,( 110  knssss ;  

- если декодирование не успешно – выдается сообщение о невозможности найти век-
тор ошибок ),...,,( 110  neeee  для введенного вектора ),...,,( 110  knssss ; 

3) Открытый текст M , для которого необходимо сформировать ЭЦП по схеме CFS.  
Выход:  
ЭЦП по схеме CFS Y  для открытого текста M . 

 
Алгоритм формирования ЭЦП по схеме CFS 

Шаг 1. Хеширование открытого текста M , т.е. вычисление хеш-кода ( )h M . Присваи-
вание переменной i  значения 1i  ; 

Шаг 2. Вычисление хеш-кода ( ( ) )h h M i , где ( )h M i  – конкатенация (объединение) 

значений ( )h M  и i , представленных в виде битовых последовательностей; 

Шаг 3. Значение ( ( ) )h h M i  интерпретируется как синдромная последовательность 

0 1 1( , ,..., )X n ks s s s   , вычисленная для некоторого (произвольного) кодового слова и вектора 

ошибок ),...,,( 110  neeee , т.е. предполагается выполнение равенства (7*) для соответствую-

щего открытого ключа XH X H P   ; 

Шаг 4. Вычисление значение вектора  
* 1Т Т
X Xs X s  , 

который (как предполагается) представляет собой синдром, вычисленный по проверочной 
матрице H  алгебраического ),,( dkn  кода, т.е. предполагается, что  

* 1 1Т Т Т Т T
X X Xs X s X H e H P e H e            

и алгоритм быстрого декодирования позволит найти вектор T Тe P e  ; 
Шаг 5. Для синдромной последовательности *

Xs  реализуется выполнение быстрого ал-

горитма декодирования: 
- если декодирование успешно – выводится найденный вектор ошибок T Тe P e  , ко-

торый соответствует вектору *
Xs ;  

- если декодирование не успешно – выдается сообщение о невозможности найти век-
тор ошибок T Тe P e   для введенного вектора *

Xs . Присваивание переменной i  значения 

1i i   и переход на Шаг 2; 
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Шаг 6. Вычисление вектора  
1 1Т T Тe P e P P e      ; 

Шаг 7. Формирование ЭЦП по схеме CFS ( , )Y e i  для открытого текста M . 
 
Таким образом, в результате выполнения рассмотренного алгоритма формирования ЭЦП 

по схеме CFS вычисляется такое наименьшее положительное целое число i , для которого 
значение ( ( ) )h h M i , интерпретируемое как синдромная последовательность  

0 1 1( , ,..., )X n ks s s s   , соответствует вектору ошибок ),...,,( 110  neeee , т.е. формально запи-

шем: 

 ( , ) : ( ( ) )
ТТ

XY e i H e h h M i   .                                                (12) 

Задача вычисления вектора ),...,,( 110  neeee  по известному вектору ( ( ) )h h M i  сопря-

жена с решением задачи декодирования ( , , )n k d  кода:  
- для уполномоченного пользователя (знающего секретный ключ) – это вычислитель-

но простая задача (полиномиальной сложности); 
- для злоумышленника (знающего только открытый ключ) – это вычислительно слож-

ная задача декодирования случайного кода (относящаяся к классу сложности NP-полных  
задач). 

Для верификации (проверки правильности ЭЦП ( , )Y e i  сообщения M ) необходимо 

убедиться в том, является ли результат хеширования ( ( ) )h h M i  синдромной последователь-

ностью, вычисленной по вектору ),...,,( 110  neeee  (который интерпретируется как вектор 

ошибок). 
4. Верификация 
Ввод:  
1) Открытый ключ (матрица XH X H P    и число t); 

2) Функция хеширования h;  
3) ЭЦП ( , )Y e i ; 
4) Открытый текст M . 
Выход:  
решение о правильности или неправильности ЭЦП; 
 

Алгоритм верификации (алгоритм проверки ЭПЦ по схеме CFS): 
Шаг 1. Вычисление вектора  

( ' )Т Т
X Xs H e  ; 

Шаг 2. Вычисление вектора  
( '' ) ( ( ) )Т

Xs h h M i ; 

Шаг 3. Принятие решение о правильности или неправильности ЭЦП: 
- если ' ''X Xs s , тогда принимается решение о правильности ЭЦП;  

- если ' ''X Xs s , тогда принимается решение о неправильности ЭЦП. 

 
Оценим конструктивные характеристики схемы CFS при формировании ЭЦП с исполь-

зованием двоичных блоковых ( , , )n k d  кодов. 
Сложность формирования и проверки ЭЦП. Корректное использование рассмотрен-

ной схемы подписи CFS предполагает успешное декодирование на шаге 5 алгоритма форми-
рование ЭЦП. Оценим среднее число попыток декодирования (среднее число выполнений 
шага 5 алгоритма формирования ЭЦП). 
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Для двоичного блокового ( , , )n k d  кода любая конфигурация из 
1

2

d
t

    
 и меньше 

ошибок может быть гарантированно исправлена и соответствует, таким образом, уникальной 
синдромной последовательности. Следовательно, количество синдромных последовательно-
стей, которые гарантированно будут корректно обработаны алгоритмом декодирования и 
приведут к успеху на шаге 5 алгоритма формирования ЭЦП, определяется выражением 

0

t
i
n

i

N C


 . Синдромная последовательность имеет длину n k , и общее количество всех 

возможных таких последовательностей равно 2n k . Тогда, если принять предположение о 
равновероятности формирования хеш-кодов ( ( ) )h h M i  на втором шаге алгоритма формиро-
вания ЭЦП, вероятность успеха декодирования для единичной попытки на шаге 5 будет 
определяться выражением 

0
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.                                                                  (13) 

Если воспользоваться аппроксимацией [30] 
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 , то для рассмотренных выше 

двоичных сепарабельных кодов Гоппы с параметрами (1) выражение (15) примет вид 
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Таким образом, успех в декодировании (на шаге 5 алгоритма формирования ЭЦП) будет 
достигнут при реализации в среднем после !t  попыток. Каждая попытка требует 2 3t m  дво-
ичных операций [30], т.е. среднее число битовых операций, которые необходимо затратить 
для формирования ЭЦП по схеме CFS, определяется как  

2 3
. . !ф пN t m t   .                                                            (15) 

Заметим, что в формуле (15) не учтены затраты на формирование хеш-кодов (шаги 2 и 3 
алгоритма формирования ЭЦП), а также не учтены затраты на снятие действия матрицы мас-
кирования * 1Т Т

X Xs X s  (на шаге 4 алгоритма). 

Для проверки (верификации) ЭЦП ( , )Y e i , сформированной для сообщения M , необ-

ходимо вычислить хеш-код ( ( ) )h h M i и сравнить его с результатом произведения Т
XH e . 

Если не учитывать сложность хеширования, тогда сложность проверки ЭЦП будет опреде-
лятся выражением 

. . ( ) 2m
п пN n k n m t                                                            (16) 

(потребуется ( )n k n   битовых операций умножения и сложения для вычисления Т
XH e ). 

Стойкость ЭЦП по схеме CFS. В основе построения схемы ЭЦП CFS лежит использо-
вание несимметричной криптосистемы Нидеррайтера, стойкость которой (как количество 
кровельных множеств, при которых перестановочное декодирование позволит исправить все 
комбинации из t ошибок без знания секретного ключа) определяется выражением (4). В то 
же время для формирования ложной подписи ' ( ', ')Y e i  подделанного сообщения 'M  зло-
умышленнику необходимо не только реализовать декодирование случайного кода, а выпол-
нить это декодирование в среднем !t  раз (как и уполномоченному пользователю), т.е. найти 
такое наименьшее положительное целое число i , для которого выполнится равенство (12).  
С учетом последнего замечания выражение для оценки стойкости ЭЦП по схеме CFS запи-
шем в виде 
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!( )! 2 !( )!
! ! !

( )!( )! (2 )!( )!

t m
n

с t m
n k

C n n k t mt t
N t t t

C n t n k t mt

  
  

  
.                                   (17) 

Для оценки стойкости ЭЦП к квантовому криптоанализу воспользуемся формулой (5), 
которая устанавливает число итераций для декодирования случайного кода квантовым алго-
ритмом Гровера. Такое декодирование необходимо выполнить в среднем !t  раз. Если пред-
положить, что квантовый алгоритм, предназначенный для решения переборных задач, может 

быть использован для переборного поиска числа i  и потребует в среднем !
4

t


 попыток,  

тогда выражение для оценки стойкости ЭЦП по схеме CFS к атакам квантового криптоана-
лиза примет вид 

2log1 /2
2log 2log

. . 1

1
! ! 1 ! 1 !

4 (1 ) 4 4 4 2

n
n k k nn t

n n n

с к R m

k k m t
N t t t t

R n n

   


 



                               

. (18) 

Длина ЭЦП по схеме CFS. Цифровая подпись ( , )Y e i  состоит из двух частей: двоич-
ного вектора e  длиной n  бит и целого числа i , которое может принимать значение в диапа-
зоне 0,1,.., 2 1n k  . Таким образом, битовая длина ЭЦП (записанной в виде последовательно-
сти ( , )e i ) будет определяться выражением 

2 2m
ЭЦПl n k m t      .                                                  (19) 

Следует отметить, что n -битный вектор e  не может принимать все 2n  значений. Этот 
вектор интерпретируется в схеме CFS как битовый вектор ошибок, который может быть ис-
правлен с использованием двоичного блокового ( , , )n k d  кода, т.е. вес Хемминга вектора e  
не может превышать исправляющей способности кода: 

1
( )

2

d
w e t

     
. 

Следовательно, количество всех допустимых векторов e  (как элемента ЭЦП по схеме 

CFS) определяется выражением ( )
0

t
i

w e t n
i

N C


  и вектор e  может быть преобразован в безыз-

быточную последовательность *e  длины 2 ( )log ( )w e tN     бит. 

С учетом безызбыточного кодирования вектора *e  выражение (19) перепишем в виде 

2 2 2
0 0

* log log m

t t
i i

ЭЦП n
i i

l C n k C m t
 

      
           

      
  . 

Используя выражение (10) для верхней границы Хемминга, последнюю формулу можем 
переписать в виде 

 2* log 2 2n k
ЭЦПl n k m t        .                                              (19*) 

Для формирования ЭЦП в сжатом виде ( *, )Y e i  следует использовать методы равно-
весного кодирования, изложенные, например, в [14, 52]. 

Объем ключевых данных, используемых в схеме CFS, определяется объемом ключевых 
данных несимметричной теоретико-кодовой схемы Нидеррайтера. Запишем в явном виде эти 
выражения: 

- битовая длина открытого ключа (число двоичных ячеек матрицы XH X H P   )  
2

. . ( ) 2m
о кl n k n n kn m t        ;                                            (20) 

- битовая длина закрытого ключа (число двоичных ячеек матрицы X  плюс битовая дли-
на n  целых чисел в диапазоне 0,1,.., 1n   для указания правила заполнения матрицы P )  
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2 2
. . 2( ) log ( ) 2m
з кl n k n n m t m          .                                    (21) 

В статье [29] рассмотрены примеры ЭЦП с {8,9,10}t  и {11,12,...,17}m , оценки харак-
теристик (15) – (21) для этих параметров приведены в табл. 3. В последних строках таблицы 
приведены параметры схемы CFS, устойчивой к квантовым атакам.  

 
                                                                                                       Таблица 3 

 

m t . .ф пN  . .п пN  сN  . .с кN  *ЭЦПl  . .о кl  . .з кl  

11 
8 231.7 217.5 252,1 225,5 176 217.5 214.9 
9 235.2 217.6 258,3 226.4 198 217.6 215.0 

10 238.8 217.8 264,6 231.6 220 217.8 215.1 

12 
8 232.1 218.6 259,0 229.0 192 218.6 215.8 
9 235.6 218.8 266,2 229.9 216 218.8 215.9 

10 239.2 218.9 273,3 236.0 240 218.9 216.0 

13 
8 232.4 219.7 266,0 232.5 208 219.7 216.8 
9 235.9 219.9 274 233.4 234 219.9 216.9 

10 239.5 220.0 282,1 240.4 260 220.0 216.9 

14 
8 232.7 220.8 273,2 236.1 224 220.8 217.9 
9 236.2 221.0 282,1 237.0 252 221.0 217.9 

10 239.9 221.1 290,9 244.9 280 221.1 217.9 

15 
8 233.0 221.9 280,4 239.7 240 221.9 218.9 
9 236.5 222.1 290,2 240.6 270 222.1 219.0 

10 240.2 222.2 299,9 249.4 300 222.2 219.0 

16 
8 233.3 223.0 287,6 243.3 256 223.0 220.0 
9 236.8 223.2 298,3 244.2 288 223.2 220.0 

10 240.4 223.3 2108,9 253.9 320 223.3 220.0 

17 
8 233.6 224.1 294,9 247.0 272 224.1 221.1 
9 237.1 224.3 2106,5 247.9 306 224.3 221.1 

10 240.7 224.4 2118,1 258,5 340 224.4 221.1 

24 

9 238.6 231.8 2165,0 282,0 432 231.8 228.6 

10 242.2 231.9 2183,0 291,0 480 231.9 228.6 

11 246 232.0 2201,1 2100,0 528 232.0 228.6 

28 

10 242.9 236.1 2220,7 2109.9 560 236.1 232.8 

11 246.6 236.3 2242,5 2110.9 616 236.3 232.8 

12 250.4 236.4 2264,14 2131.7 672 236.4 232.8 

 
Анализируя данные табл. 3, следует отметить высокую стойкость ЭЦП по схеме CFS, 

которая, как и ожидалось, является и остается высокой к атакам квантового криптоанализа. 
Использование квантовых вычислений приводит к квадратичному снижению стойкости схе-
мы CFS, т.е. сложность криптоанализа сопоставима с решением переборных задач поиска 
эквивалентных ключей симметричных шифров. По сравнению, например, с криптосистемой 
RSA (см. табл. 1), наблюдается очень быстрый рост стойкости.  

В то же время очевидным недостатком схемы CFS является высокая сложность форми-
рования ЭЦП. Даже для невысоких (по современным представлениям) уровней стойкости  
280 … 290 формирование ЭЦП потребует порядка 109 … 1010 битовых операций. При этом, 
как следует из данных табл. 3, сложность формирования ЭЦП с рекомендованными авторами 
[29] параметрами двоичных кодов Гоппы, от 214 до 216 раз превышает сложность проверки 
(верификации) ЭЦП. Это объясняется большим числом попыток декодирования на шаге 5 
алгоритма формирования ЭЦП, которые необходимо выполнить для нахождения такого по-
ложительного целого числа i , для которого выполнялось бы равенство (12). Отметим, что 
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сложность формирования ЭЦП снижается по мере улучшения кодовых соотношений исполь-
зуемого ( , , )n k d  кода и для совершенного кода, удовлетворяющего верхней кодовой границе 

Хемминга (10) оценка (13) примет вид . . 1у дP  . Тогда каждая попытка декодирования (для 

произвольного значения i ) на шаге 5 алгоритма формирования ЭЦП приводила бы к успеху 
и не нужно было бы использовать параметр i . Однако построение длинных двоичных кодов 
(в том числе и сепарабельных кодов Гоппы), близких по своим кодовым соотношениям к 
верхней границе Хемминга, является открытой проблемой теории помехоустойчивого коди-
рования, которая в контексте развития схемы CFS приобретает особую актуальность. 

Еще один недостаток схемы CFS, не отмеченный ранее в других работах, состоит в воз-
можности быстрой подделки подписи ( , )Y e i  используя кодовые слова применяемого 

( , , )n k d  кода. Действительно, если выбрать произвольное кодовое слово 0 1 1( , ,..., )nс с с с   

используемого ( , , )n k d  кода с проверочной матрицей XH , тогда очевидное равенство 

0Т
XH с   приведет возможности гарантированно подделать подпись ( , )пY e с i  , причем 

равенство (12) будет также выполняться: 

 ( , ) : ( ) ( ( ) )
ТТ Т Т Т

п X X X XY e с i H e с H e H с H с h h M i           . 

Для защиты от такой примитивной подделки в алгоритм верификации ЭЦП ( , )Y e i  
необходимо добавить обязательную проверку веса Хемминга вектора e , т.е. шаг 3 необхо-
димо переписать в виде: 

 
Шаг 3. Принятие решение о правильности или неправильности ЭЦП: 

- если ' ''X Xs s  и ( )w e t  тогда принимается решение о правильности ЭЦП;  

- если ' ''X Xs s  и (или) ( )w e t  тогда принимается решение о неправильности ЭЦП. 

 
Указанное замечание может быть косвенно реализовано через применение алгоритма 

равновесного кодирования [14]. Так при формировании ЭЦП в сжатом виде ( *, )Y e i  число 

всех возможных значений вектора *e  не превосходит 2m t , т.е. часть подделанного ЭЦП – 
вектор e с  – не будет корректно преобразован в безызбыточную последовательность, и 
наоборот. Однако при такой организации схемы CFS для защиты от подделки подписи в ал-
горитм равновесного кодирования, например в алгоритм 2.2 [14, с. 99], необходимо внести 
возможность отказа в обработке с выдачей сообщения о некорректности введенных данных.  

 

Выводы 
 

Несимметричные криптосистемы на основе алгебраических блоковых кодов были пред-
ложены около 40 лет назад и воспринимались тогда большинством исследователей как некое 
экзотическое и малоприменимое направление в криптографии. Очевидные недостатки 
(огромные объемы ключевых данных и снижение относительной скорости передачи) в тече-
ние длительного времени сдерживали их дальнейшее развитие и практическое использова-
ние.  
И только в последние годы, когда стало понятно, что многие существующие, стандартизиро-
ванные и широко используемые на практике криптоалгоритмы могут оказаться беззащитны-
ми против атак квантового криптоанализа, кодовые криптосистемы получили заслуженное 
внимание исследователей. Декодирование случайного кода – чрезвычайно сложная вычисли-
тельная задача, и переборный поиск при ее решении, вероятно, является лучшим из извест-
ных вариантов. Квантовые алгоритмы ускоряют этот процесс, что снижает временные затра-
ты криптоанализа, но это снижение не является критичным (примерно в два раза уменьшает-
ся эквивалентная длина ключа). Фактически следует признать, что кодовые криптосистемы 
являются реальной альтернативой современным несимметричным криптосистемам (RSA, 
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ECC, или других) в части построения надежных постквантовых алгоритмов. Приведенные в 
работе расчеты наглядно подтверждают этот вывод. Кроме того, особенности построения 
кодовых схем позволяют одновременно с криптозащитой реализовать дополнительную услу-
гу контроля возникающих ошибок, что, безусловно, представляет интерес для их применения 
в телекоммуникационных системах специального назначения. 

Для практического применения кодовых криптосистем необходимо решить (или сми-
риться с их существованием) несколько конструктивных проблем и наиболее очевидная из 
них – огромные объемы ключевых данных. В связи с возможностью использования кванто-
вых вычислительных систем эти объемы придется значительно увеличить (примерно в четы-
ре раза). Например, для рассмотренных в статье вариантов объемы ключей достигают сотен 
мегабит и пока не представляется возможным их уменьшить без снижения стойкости крип-
тосистемы. Ключи в кодовых схемах – это генераторные (порождающие и/или проверочные) 
матрицы линейного кода, которые должны выглядеть для злоумышленника как случайный 
набор линейно независимых векторов. Сжать или каким-то образом уменьшить этот набор 
без снижения стойкости не представляется возможным. 

Очевидным недостатком схемы ЭЦП CFS является высокая сложность формирования 
подписи. Это объясняется большим числом попыток декодирования при формировании 
ЭЦП. По мере улучшения кодовых соотношений сложность формирования ЭЦП снижается и 
для совершенного кода, удовлетворяющего верхней кодовой границе Хемминга, достигается 
оптимальное значение. Таким образом, построение длинных двоичных кодов (в том числе и 
сепарабельных кодов Гоппы), близких по своим кодовым соотношениям к верхней границе 
Хемминга в контексте развития схемы CFS, приобретает особую актуальность. Повышение 
вычислительной эффективности схем формирования и проверка ЭЦП на основе кодов, оцен-
ка стойкости к современным методам криптоанализа являются перспективным направлением 
дальнейших исследований.  
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