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Введение 

Важным элементом большинства современных симметричных шифров являются нели-

нейные блоки замен (S-блоков) [1 – 4], которые описываются с помощью булевых или, в об-

щем случае, векторных криптографических функций [5 – 29]. Показатели стойкости таких 

функций (сбалансированность, нелинейность, автокорреляция и пр.) непосредственно влия-

ют на эффективность симметричных шифров, их устойчивость к большинству современных 

криптоаналитических атак [5 – 17]. В частности, в работах [5 – 7] исследованы алгебраиче-

ские свойства S-блоков современных блочных шифров, показано их влияние на устойчи-

вость к алгебраическому криптоанализу. В [8 – 11] исследованы комбинаторные свойства 

нелинейных узлов применительно к безопасности различных режимов шифрования и ключе-

вого расписания. В работах [12, 13] исследуется влияние S-блоков на лавинные эффекты, 

дифференциальные и линейные свойства блочных шифров. Работы [14 – 16] посвящены ис-

следованию свойств нелинейных узлов замены в современных поточных шифрах в сравне-

нии с алгоритмом «Strumok», предлагаемым в качестве нового стандарта поточного шифро-

вания Украины [17]. Методы построения S-блоков исследуются многими авторами, напри-

мер [18 – 20]. Однако наиболее распространенным и развитым остается математический ап-

парат криптографических булевых функций [21 – 28]. В частности, в [21] представлено новое 

рекурсивное построение булевой функции с максимальным алгебраическим иммунитетом; в 

[22, 23] рассмотрены генетические алгоритмы построения булевых функций с требуемыми 

криптографическими свойствами; в [24] исследуется метод имитации отжига; в [25, 26] ис-

следуются эволюционные методы; работы [27, 28] посвящены эвристическим методам гра-

диентного поиска.  

Цель данной работы – продолжение исследований метода градиентного спуска, впервые 

предложенного в [28], оценка его вычислительной сложности в сравнении с наиболее близ-

ким аналогом из [27]. Для этого в разд. 1 вводятся необходимые термины и определения; в 

разд. 2 кратко излагаются исследуемые эвристические методы [27, 28] и приводятся расчет-

ные данные необходимого числа операций для реализации градиентного спуска (табл. 1).  

В разд. 3 оцениваются свойства метода градиентного подъема по формированию высоко  

нелинейных корреляционно-иммунных криптографических булевых функций. В разд. 4 

предлагается методика оценки эффективности эвристических методов и приводятся резуль-

таты сравнительных исследований. В частности, показано, что метод градиентного спуска из 

[28] за значительно меньшее число итераций (в десятки раз) позволяет формировать крипто-

графические булевы функции с требуемыми показателями нелинейности и автокорреляции. 

В разд. 5 приводятся результаты исследований криптографических свойств формируемых 

булевых функций, проводится сравнение с наилучшими известными оценками. В заключе-

ние полученные результаты обобщаются, кратко формулируются направления дальнейших 

исследований. 

1. Показатели стойкости криптографических булевых функций  

Введем основные понятия и определения математического аппарата булевой алгебры, 

используемые при оценке эффективности нелинейных узлов замен симметричных шифров  

[1 – 17]. 

Булевой функцией f от n переменных является функция [1 – 17], осуществляющая ото-

бражение из поля GF(2
n
) всех двоичных векторов x = (x1, …, xn) длины n в поле GF(2). Обыч-
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но булевы функции представляются в алгебраической нормальной форме (АНФ) и рассмат-

риваются как сумма произведений составляющих координат.  

Алгебраическая степень deg(f) является степенью самого длинного слагаемого функции, 

представленной в алгебраической нормальной форме. Алгебраическая степень отражает 

стойкость к аналитическим атакам, призванным свести данную функцию к криптографиче-

ски слабой (линейной). 

Последовательностью функции f называется (1,-1)-последовательность, определенная 

как ( 0
( )

( 1)
f  , 1

( )
( 1)

f  , …, 12
( )

( 1) nf   ) [1 – 17]. 

Таблицей истинности функции f называется (0,1)-последовательность, определенная как 

(f(0), f(1), 2 1
( )nf   ) [1-17].  

Последовательность функции f является сбалансированной, если ее (0,1)-

последовательность ((1,-1)-последовательность) содержит одинаковое количество нулей и 

единиц (единиц и минус единиц). Функция f является сбалансированной, если сбалансирова-

на ее последовательность [1 – 17]. 

Эквивалентное определение сбалансированности [1 – 17]: функция f над GF(2
n
) является 

сбалансированной, если ее выходные значения являются равновероятными: 

| {x | f(x) = 0 } | = | {x | f(x) = 1 }| = 2
n-1

. 

Сбалансированность функции является показателем стойкости, отражающим слабость 

выходной последовательности к статистическим атакам. 

Аффинной функцией f  называется функция вида f = a1x1  …  anxn  с, где aj, с  

GF(2), j = 1, 2,..., п. Функция f называется линейной, если с = 0 [1 – 17]. 

Весом Хэмминга вектора  ((0,1)-последовательности ), обозначаемым как W(), явля-

ется количество единиц в векторе (последовательности) [1 – 17].  

Расстоянием Хэмминга d(f,g) между последовательностями двух функций f и g является 

количество позиций, в которых различны последовательности этих функций [1 – 17].  

Нелинейность NS преобразования – минимальное расстояние Хэмминга между выходной 

последовательностью S и всеми выходными последовательностями аффинных функций над 

некоторым полем [1 – 17]: NS = min {d(S,)}, где  – множество аффинных функций.  

Нелинейность функции Nf  – минимальное расстояние Хэмминга Nf  между функцией f и 

всеми аффинными функциями над GF(2
n
) [1 – 17], где  – множество аффинных функций. 

Для произвольной функции f нелинейность Nf  над GF(2
n
) может достигать [1 – 17]: Nf   

2
n – 1

 – 2
n/2 – 1

. 

Для сбалансированной функции f над GF(2
n
) (n  3) нелинейность Nf  может достигать  

[1 – 17]: 

1 /2 1

1 /2 1

, 2 ,2 2 2

, 2 1,2 2

n n

f n n

n k
N

n k

 

 

  
 

      

 

где x      – максимальное четное целое, меньшее либо равное х. 

Нелинейность функции является показателем, отражающим стойкость функций к корре-

ляционным (линейным) атакам. 

Функция f обладает корреляционным иммунитетом порядка k, если выходная последо-

вательность функции y  Y статистически не зависит от любого подмножества из k входных 

координат [1 – 17]: 

{x1, …, xk}  P(y  Y / {x1, …, xk}  Х) =  P(y  Y). 

Эквивалентное определение корреляционного иммунитета в терминах преобразования 

Уолша [1 – 17]: функция f над полем GF(2
n
) имеет корреляционный иммунитет порядка k, 

КИ(k), если ее преобразование Уолша удовлетворяет равенству F() = 0 для всех   Vn  

таких, что 1  W() k:   Vn, F() = 0, КИ(f) = k. 
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Преобразование Уолша F() функции f над полем GF(2
n
) определяется как принимаю-

щая действительные значения функция [1 – 17]: 

F() = 2
-n ( ) ,

( 1)
f x x

x


 , 

где   Vn,  f(х), ,x  N (,x – скалярное произведение w1x1  …  wnxn) . 

Корреляционно-иммунная функция k-го порядка – функция, обладающая корреляцион-

ным иммунитетом порядка k. Сбалансированные корреляционно-иммунные функции назы-

ваются эластичными функциями. 

Функция f  над полем GF(2
n
) удовлетворяет [1 – 17]: 

- критерию распространения относительно вектора , КР(), если функция f(х)  f(х  

) является сбалансированной, х  Vn, где х = (x1, x2, …, xn): 

P(f(х) = f(х  )) = 
1

2
; 

- критерию распространения степени k, КР(k), если удовлетворяется критерий распро-

странения относительно всех векторов   Vn при 1  W() k: 

P(f(х) = f(х  )) = 
1

2
 ,  : 1  W()  k; 

- строгому лавинному критерию, СЛК, если f удовлетворяет критерию распространения 

степени 1: 

P(f(х) = f(х  )) = 
1

2
,   : W() = 1. 

Степень корреляционного иммунитета/критерия распространения отражает стойкость 

функций к корреляционным атакам, призванным найти линейные свойства данной функции. 

Функция f над GF(2
n
) называется бент-функцией [1 – 17], если 

2
-n/2

 ( ) ,
1( 1)

n

f x x

x V





  . 

для всех nV  . 

Последовательность бент-функции называется бент-последовательностью. Для бент-

функций справедливы следующие утверждения [1 – 17]: 
2, 2

n    для любой аффинной последовательности ℓ длины 2
n
; 

f(x)  f(x  α) сбалансирована  α  Vn, W(α)  0; 

f(x)  , x  принимает значение единица 2
n-1

  2
n/2 – 1

 раз  α  Vn; 

f(x)  h(x), где h(x) – аффинная функция, также является бент-функцией. 

Автокорреляционная функция ˆ( )r s  для 0... 12
ns   определена как 

2 1

0

ˆ ˆˆ( ) ( ) ( )

n

x

r s f x f x s




  . 

Значение автокорреляции отражает стойкость функций к классу аналитических атак, 

призванным найти корреляцию между фрагментами функции. 

Говорят, что функция f удовлетворяет характеристике распространения m, если  

  ˆ1 ( ) 0s m r s    . 

Аналогично, автокорреляция AC(f) функции f определяется как модуль наибольшего 

значения ˆ( )r s : 

0 0

ˆ ˆ ˆ( ) ( ) ( ) ( )max max
s sч

AC f f x f x s r s
 

   . 

Автокорреляция ˆ( )r s  обеспечивает утечку информационного потока со входа на выход 

функции. 
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2. Эвристические методы градиентного поиска  

В данной работе исследуются эвристические методы градиентного поиска. В частности, 

метод градиентного подъема В. Миллана, Э. Кларка, Э. Доусона, 1997 г. [16] и разработан-

ный на его основе метод градиентного спуска [17].  

2.1. Эвристический метод градиентного подъема 

Суть метода состоит в повышении нелинейности произвольной булевой функции путем 

комплементации некоторой позиции в таблице истинности исходной функции. Каждая пози-

ция таблицы истинности соответствует уникальным входным данным. Метод позволяет соз-

дать полный список/перечень таких входных данных функции, что комплементация любой 

соответствующей данному входу выходной позиции в таблице истинности будет увеличи-

вать нелинейность данной функции. Список/перечень таких позиций в таблице истинности 

обозначается как 1 – Improvement Set функции f(x), или 1 – ISf [16]. 

Определение 1 [16]. Пусть g(x) = f(x)  1 для х = ха и g(x) = f(x) для всех остальных х. 

Если Ng > Nf, то ха  1 – ISf. 

В [16] представлен быстрый систематический метод определения множества 1 – ISf   

заданной булевой функции путем использования ее таблицы истинности и преобразований 

Уолша – Адамара. Для нахождения множества 1 – ISf  заданной булевой функции необходи-

мо сначала определить значения коэффициентов преобразования Уолша – Адамара, которые 

соответствовали бы величинам, близким к абсолютному значению максимального коэффи-

циента, WHmax. 

Определение 2. Пусть f(x) является булевой функцией с преобразованием Уолша – Ада-

мара F(w), где WHmax обозначает максимальное абсолютное значение F(w). Тогда будут  

существовать одна или более линейных функций Lw(x), имеющих минимальное расстояние 

до функции f(x), и для данных w будет справедливо равенство |F(w)| = WHmax. 

Определяется следующее множество: 

1W

 = { w: F(w) = WHmax } и 

1W

 = { w: F(w) = – WHmax }. 

Также определяются множества w, для которых значения WHТ приближены к  

максимуму: 

2W

 = { w: F(w) = WHmax – 2}, 

    
2W

 = { w: F(w) = – (WHmax – 2)}, 

3W

 = { w: F(w) = WHmax – 4} и 

 
3W

 = { w: F(w) = – (WHmax -4)}. 

Когда таблица истинности изменяется ровно в одном месте, все WHТ значения изменя-

ются на +2 или -2. Из этого следует, что для увеличения нелинейности все WHТ значения в 

множестве 
1W

 должны быть изменены на -2, все WHТ значения в множестве 

1W

 должны 

быть изменены на 2, а также все WHТ значения в множестве 
2W

 должны быть изменены на -

2, все WHТ значения в множестве 
2W

 должны быть изменены на 2. Если первые два условия 

являются очевидными, то следующие два условия требуются для того, чтобы все другие зна-

чения |F(w)| оставались меньшими, чем WHmax. Данные условия могут быть представлены в 

виде простых тестов. 

Теорема 1 [16]. Пусть дана некоторая булева функция f(x) с WHТ F(w) и определены 

множества W
+
 = 

1W

 

2W

 и W

-
 = 

1W

 

2W

. Тогда для некоторого входа х существует эле-

мент из Improvement Set и выполняются следующие два условия: 

f(x) = Lw(x) для всех w  W
+
,  
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и f(x) ≠ Lw(x) для всех w  W
-
. 

Если функция f(x) не сбалансирована, понижение несбалансированности может быть 

достигнуто использованием дополнительного ограничения: 

если F(0) > 0, f(x) = 0, иначе f(x) = 0. 

Критерием градиентного поиска является максимизация расстояния по Хеммингу между 

формируемой последовательностью и последовательностями линейных функций. После  

обновления алгебраической формы булевой функции производятся аналогичные операции: 

выполняется преобразование Уолша – Адамара WHТ и находится максимальные значения 

коэффициентов преобразования; формируется множество Improvement Set; находятся  

элементы последовательности функции, совпадающие с элементами последовательности 

ближайшей линейной формы; инвертирование совпавших элементов и повышение нелиней-

ности функции, посредством «отдаления» от ближайшей линейной функции. Далее выпол-

няются очередные итерации, аналогичные рассмотренным выше.  

Проведенные исследования показали, что рассмотренный метод градиентного подъема 

вычислительно затратен и, при большом числе аргументов булевой функции, требует выпол-

нения значительного числа повторяющихся итераций. Для снижения вычислительной слож-

ности в [17] предложен метод градиентного спуска с бент-последовательностями в качестве 

входных данных. 

2.2. Эвристический метод градиентного спуска 

Данный метод основан на комплементации позиций бент-последовательностей для гра-

диентного поиска сбалансированных булевых функций по критерию максимизации расстоя-

ния Хемминга между формируемыми последовательностями и последовательностями всех 

линейных функций. Это позволяет снизить вычислительные затраты на поиск булевых 

функций с требуемыми криптографическими свойствами. 

Основной идеей метода градиентного спуска является эффективное понижение нели-

нейности заданных бент-последовательностей при каждой из 2n/2–1 обязательных компле-

ментаций. В табл. 1 представлены расчетные данные для векторных пространств V4 – V12.  

В столбце 2 указана нелинейность (значение преобразования Уолша) бент-

последовательностей, рассматриваемых как входные данные, в столбце 3 указана макси-

мально достижимая нелинейность функций (максимальное значение преобразования  

Уолша), которые мы хотели бы получить в качестве выходных данных, и в столбце 4 указано 

количество бит, которое необходимо изменить в бент-последовательностях для получения 

желаемого результата. 
                                                                                                                    Таблица 1 

Расчетные значения для векторных пространств V4 – V12 

 

Максимально  

достижимые показатели  

для бент-функций 

Максимально  

достижимые показатели  

для сбалансированных 

функций / Наилучший 

известный результат 

Необходимо 

изменить позиций 

в бент-

последовательности 

Nf F(w) Nf F(w) 

V4 6 4 4/4 8/8 2 позиции 

V6 28 8 26/26 12/12 4 позиции 

V8 120 16 118/116 20/24 8 позиции 

V10 496 32 494/492 36/40 16 позиции 

V12 2016 64 2014/2010 68/76 32 позиции 

 

На рис. 1 представлены возможные потери нелинейности при комплементации необхо-

димого числа позиций бент-последовательности. 
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Для достижения заданной верхней границы нелинейности необходимо из общего числа 

позиций х таблицы истинности, подлежащих комплементации, определить то число позиций 

у, изменение которых повлечет изменение WH на +2, и то число позиций z, изменение кото-

рых повлечет изменение WH на -2, x = y + z. В табл. 1 представлены расчетные данные, ото-

бражающие необходимое число требуемых комплементаций бент-последовательности для 

заданного векторного пространства в соответствии с теоремой 2.1 из [17]. 
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Рис. 1. Возможные потери нелинейности при комплементации 

 

Таблица 2  

Расчетные данные необходимого числа комплементаций бент-последовательности 

 

Необходимо 

изменить позиций 

в бент-

последовательност

и, NeedSteps 

Необходимо изменить значение 

нелинейности  

Требуется для этого изменений, n
-
 и 

n
+
 

Nf, 

с _ на _ 

F(w), 

с _ на _ 

V4 2 64 48 n
-
 = 2 (изменения с F(w) = +2) 

V6 4 2826 812 
n

-
 = 3 (изменения с F(w) = +2) 

n
+
 = 1 (изменения с F(w) = -2) 

V8 8 120116 1624 
n

-
 = 6 (изменения с F(w)=+2) 

n
+
 = 2 (изм-я с F(w)=-2) 

V10 16 496492 3240 
n

-
 = 10 (изменения с F(w)=+2) 

n
+
 = 6 (изменения с F(w)=-2) 

V12 32 20162010 6476 
n

-
 = 19 (изменения с F(w)=+2) 

n
+
 = 13 (изменения с F(w)=-2) 

 

После расчета необходимого числа комплементаций бент-последовательности на первом 

шаге эвристического поиска выполняется преобразование Уолша – Адамара WH и определя-

ется максимальное расстояние по Хеммингу к одной или нескольким последовательностям 

линейных функций Li(x). Эта операция соответствует выбору нулевого значения коэффици-

ентов преобразования Уолша – Адамара WH, после чего формируется множество линейных 

функций, составляющих Improvement Set. Далее производится инвертирование элементов по-

следовательности бент-функции, совпадающих с элементами последовательностей линейных 

функций из множества Improvement Set. В результате несбалансированность функции снижа-

ется, но снижается также и нелинейность, т.е. последовательность функции не является уже 

максимально отдаленной от последовательностей линейных функций Li(x). На следующей 

итерации все операции повторяются. Таким образом, в качестве критерия градиентного  

поиска криптографических функций предлагаемым методом является макимизация мини-

мального расстояния по Хеммингу формируемой последовательности и последовательностей 

линейных функций.  
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В целом предлагаемый метод структурно состоит из трех основных этапов.  

На первом этапе используются процедуры градиентного спуска, позволяющие получить 

высоко нелинейную последовательность.  

На втором этапе используется процедуры восстановления алгебраической нормальной 

формы функции по выходной последовательности.  

На третьем этапе, в зависимости от среды практического приложения, используется 

процедура модификации алгебраической нормальной формы функции f(x). Это позволяет 

при сохранении основных показателей стойкости (сбалансированности и нелинейности)  

путем применения аффинных преобразований улучшить либо динамические свойства нели-

нейного преобразования, либо корреляционные характеристики. 

Таким образом, разработанный метод позволяет формировать сбалансированные крип-

тографические функции с высокими показателями нелинейности. При этом, как показано на 

рис. 1, значения нелинейности лежат в узком диапазоне значений, который зависит от раз-

мерности векторного пространства.  

Следует отметить, что для современных поточных шифров важным показателем эффек-

тивности является также корреляционная иммунность, характеризующая устойчивость  

схемы шифрования к корреляционным атакам. Проведем оценку нелинейности и корреляци-

онного иммунитета булевых функций, которые могут быть синтезированы разработанным 

методом. 

3. Оценка нелинейности и корреляционного иммунитета формируемых функций  

Для криптографических булевых функций известна взаимосвязь между достижимой 

степенью корреляционного иммунитета m и ее нелинейностью Nf [30]: 

Nf = 2
n-1

 – 2
m+1

,      (1) 

справедливая для  

m  n/2 – 2.      (2) 

Как видно из (1), повышение степени корреляционного иммунитета m ведет к пониже-

нию нелинейности, и наоборот. Поэтому разработчикам средств криптографической защиты 

в зависимости от условий практического использования приходится находить компромисс 

между требуемой нелинейностью и желаемой степенью корреляционного иммунитета. Дос-

тоинство разработанного метода состоит в возможности строить функции с различными зна-

чениями криптографических показателей. 

Так, например, в табл. 3 на основе (1) и (2) представлена достижимая степень корреля-

ционного иммунитета CImax(k) с указанием соответствующей нелинейности Nf min.  Фактиче-

ски приведенные в таблице данные соответствуют нижней границе нелинейности, гаранти-

рованно получаемой при использовании разработанного метода. В табл. 4 приведена дости-

жимая степень корреляционного иммунитета CImax(k) с указанием максимально возможной 

нелинейности для сбалансированных функций Nf max, т.е. здесь приведена верхняя граница 

нелинейности функций при использовании разработанного метода. На рис. 2 для наглядно-

сти табличные данные изображены в виде диаграммы. 

                                                                Таблица 3  

Нижняя граница нелинейности  

при заданном корреляционном иммунитете 

 V4 V6 V8 V10 V12 

CImax(k) 1 2 3 4 5 

Nf min 4 24 112 480 1984 
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                                                                                                                   Таблица 4 

Верхняя граница нелинейности при заданном корреляционном иммунитете 

 V4 V6 V8 V10 V12 

CImax(k) 1 1 2 3 4 

Nf max 4 26 116 492 2010 

 

N f
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4

1

1 1
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Рис. 2. Граничные показатели корреляционного иммунитета  

 

Как показывает анализ приведенных данных, применение разработанного метода позво-

ляет формировать булевы функции, которые, помимо высоких значений нелинейности,  

потенциально могут быть корреляционно-иммунными функциями. При их применении в  

поточных шифрах будет обеспечена высокая устойчивость к различным криптографическим 

атакам. Так, например, применение разработанного метода над пространством V8 позволяет 

формировать функции с показателем нелинейности Nf min = 112 и степенью корреляционного 

иммунитета CImax(3), что является лучшим известным на сегодняшний день результатом. 

Следует отметить, что вероятностный поиск эвристическими методами описывается  

некоторым случайным процессом, конкретная реализация которого суть случайные величи-

ны – значения показателей стойкости найденной функции (см. п. 1). Соответствующие веро-

ятности наступления искомых случайных событий указывают на среднее число попыток до 

успеха – построения криптографической булевой функции с требуемыми свойствами. Таким 

образом, для оценки вычислительной эффективности эвристических методов, т.е. оценки  

соответствия полученного результата требуемому, необходимо провести оценку распределе-

ния вероятностей формирования булевых функций с различными криптографическими пока-

зателями. 

4. Методика оценки эффективности эвристических методов  

            и результаты исследований 

Предлагаемая методика использует в качестве показателя вычислительной эффективно-

сти среднее число попыток, которое потребуется выполнить с использованием эвристическо-

го метода, для формирования криптографической функции с требуемыми показателями 

стойкости. 

В соответствии с основными положениями теории вероятности и математической стати-

стики неизвестную функцию распределения рассматриваемой случайной величины опреде-

ляют по результатам наблюдений, по выборке [18]. Выборкой объема L для случайной вели-

чины А называется последовательность X1, X2, …, X L из L независимых наблюдений этой  
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величины, т.е. совокупность значений, принятых L независимыми случайными величинами 

А1, А2, …, А L, имеющими тот же закон распределения FA(x), что и рассматриваемая величина 

А. В этом случае говорят, что выборка X1, X2, …, X L взята из генеральной совокупности вели-

чины А, а под законом распределения генеральной совокупности понимают закон распреде-

ления случайной величины А. Значения X1, X2, …, X L называют выборочными значениями 

[18]. 

Введем следующие обозначения: 
iSI – случайная величина, значения которой представ-

ляют собой исходы эвристического поиска – численное выражение i-го показателя стойкости 
криптографической булевой функции; X1, X2, …, XL – выборка объема L случайной величины 

SIi; ( )
iSIF x  – функция распределения случайной величины SIi. 

Оценим значения теоретических функций распределения ( )
iSIF x , являющихся вероятно-

стями событий { }iSI x , с помощью частот этих событий по выборке объема L. Обозначим 

через vx количество выборочных значений, меньших x. Тогда xv

L
 частоты попадания выбо-

рочных значений левее точки x в данной выборке, т.е. частоты событий { }iSI x . Эти частоты 

являются функциями от x и являются, соответственно, эмпирическими функциями распреде-

ления )* (
iSIF x  случайных величин 

iSI , полученными по данной выборке: (* )
i

x

SIF
L

v
x  . Часто-

та события в L независимых опытах является оценкой для вероятности этого события, т.е.  

*( ) ( )
i iSI S

x

I

v

L
F x F x  . 

Используя функцию распределения ( )
iSIF x , введем показатель вычислительной эффек-

тивности эвристических методов как среднее число срK  попыток вероятностного формирова-

ния булевой функции с требуемыми свойствами: 
1 1

( ) ( )*
i iS

с

I S

р

I

K
F x F x

  . 

Если принять предположение о статистической независимости m  случайных величин 

iSI , 1,..,i m , тогда вероятность формирования криптографической функции с показателями 

, 1,..,iSI x i m   будет определяться вероятностью совместного события, записанной через 

произведение вероятностей независимых событий: 
1

( )
i

m

SI

i

F x


 . 

Среднее число попыток вероятностного формирования криптографической функции с 

, 1,..,iSI x i m   вычислим по выражению 

1 1

*

1 1

( ) ( )
i i

m m

S

ср

SI I

i i

K

F x F x
 

 

 
. 

Наибольший интерес в криптографических целях представляют два основных показате-

ля: нелинейность Nf и автокорреляция AC [1 – 17], причем необходимо максимизировать не-

линейность и минимизировать автокорреляцию. Для оценки вычислительной эффективности 

по этим двум показателям стойкости последнее выражение перепишем в виде 

   
1 1

1 ( ) ( ) 1 * ( ) * ( )
f f

ср

N AC N AC

K
F x F x F x F x

 
   

, 

где ( )
fNF x  и * ( )

fNF x  – теоретическое и эмпирическое значение вероятностей наступления  

события { }fN x ; ( )АСF x  и * ( )АСF x  – теоретическое и эмпирическое значение вероятностей 

наступления события { }АС x ; 

Используя показатель срK , проведем сравнительные исследования вычислительной  

эффективности эвристических методов вероятностного формирования криптографических 
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булевых функций. В качестве объекта исследования будут выступать метод случайной гене-

рации [1 – 17], метод градиентного подъема и предложенный в [16] эвристический метод 

градиентного спуска [17]. 

На рис. 3 представлены гистограммы частот событий { }fN x  для сбалансированных бу-

левых функций, построенных над V8, объем выборки L =10000. Как видно из приведенных 

данных, эвристический метод градиентного спуска (IKK) позволяет формировать булевы 

функции с показателями нелинейности 114fN   с вероятностью 1, 116fN   с вероятностью 

0.5. Следующий за ним по вычислительной эффективности метод градиентного подъема 

(MSD) позволяет формировать криптографические функции с показателями нелинейности 

112fN   с вероятностью 1, 114fN   с вероятностью 0.5 и 116fN   с вероятностью 0.1. Метод 

же случайной генерации (RG) является вообще малоэффективным, наиболее вероятное зна-

чение нелинейности находится в диапазоне 80 – 104. 

 
Рис. 3. Гистограммы частот событий { }fN x , объем выборки L = 10000 

 

На рис. 4 представлены гистограммы частот событий { }AC x  для сбалансированных  

булевых функций, построенных над V8, объем выборки L =10000. 

 
Рис. 4. Гистограммы частот событий { }AC x , объем выборки L = 10000 

 

Как показывает анализ, эвристический метод градиентного спуска не уступает ближай-

шему аналогу – методу градиентного поиска. Он позволяет формировать булевы функции с 

низким показателем автокорреляции.  

На рис. 5 представлены зависимости срK  для: метода случайной генерации с АС = 80 

(RG, AC=80); метода случайной генерации с АС = 120 (RG, AC=120); метода градиентного 

подъема с АС = 24 (MCD, AC=24); метода градиентного подъема с АС = 32 (MCD, AC=32); 

метода градиентного спуска с АС = 24 (IKK, AC=24); метода градиентного спуска с АС = 32 

(IKK, AC=24). 
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Рис. 5. Зависимости среднего числа 

срK  

 

Анализ зависимостей, приведенных на рис. 4, показывает, что метод градиентного спус-

ка позволяет формировать булевы функции с высокими криптографическими показателями 

(нелинейностью и автокорреляцией) за меньшее число попыток (в среднем). Так, например, 

формирование криптографической функции с АС = 24 и N=116 для метода случайной гене-

рации вычислительно недостижимо по причине чрезвычайно высокого среднего числа попы-

ток. Для тех же параметров метод градиентного подъема потребует в среднем около 8000 

попыток. Метод градиентного спуска при тех же показателях потребует в среднем четыре 

попытки, т.е. среднее число попыток снизилось в 2000 раз. При требованиях к криптографи-

ческим свойствам АС = 24 и N=114 метод градиентного подъема потребует в среднем около 

15 попыток, а метод градиентного спуска – около 3. 

5. Криптографические свойства формируемых булевых функций  

Проведем сравнительные исследования свойств криптографических булевых функций с 

наилучшими известными аналогами: генетическим алгоритмом [31], алгоритмами NLT и 

ACT [32], которые относятся к классу эвристических методов. 

В табл. 5 представлены результаты сравнительной оценки нелинейности функций, полу-

ченные при использовании разработанного метода градиентного спуска, метода-прототипа 

(эвристического метода градиентного подъема) и наилучших известных эвристических ме-

тодов (все данные, за исключением последней строки, взяты из [31]).  

Приведенные данные свидетельствуют, что среди эвристических методов разработан-

ный метод позволяет достигать наивысшей нелинейности. Высокая нелинейность свидетель-

ствует о высокой степени замешивания данных, что определяет стойкость криптопреобразо-

ваний. Нам впервые удалось построить функции с наивысшей известной нелинейностью 

среди эвристических методов: Nf = 488 для V10 и Nf = 2002 для V12.  
 

                                                                                                  Таблица 5  

Сравнительная оценка нелинейности функций 

 V6 V8 V10 V12 

Теоретически достижимая нелинейность 26 118 494 2014 

Метод случайной генерации [31] - 112 472 1954 

Hill Climbing Method [27] - 114 476 1960 

Genetic Algorithm [31] 26 116 484 1976 

NLT [32] 26 116 486 1992 

ACT [32] 26 116 484 1986 

Разработанный метод [28] 26 116 488 2002 

В табл. 6 приведены сравнительные характеристики наилучших известных методов,  

позволяющих строить функции с низкими значениями автокорреляции [31]. Как видно из 

приведенной таблицы, разработанный метод позволяет строить функции с низкими значе-
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ниями автокорреляции. Над V8 методы NLT и ACT позволяют строить функции с АС=16,  

однако при этом нелинейность равна 112. Разработанный метод позволяет строить функции с 

нелинейностью 116. Над всеми остальными векторными пространствами полученные значе-

ния сопоставимы с результатами для других методов. 
 

                                                                      Таблица 6  

Сравнительная оценка автокорреляции функций 

 V6 V8 V10 V12 

Zhang Zheng [33, 34] 16 24 48 96 

Maitra [35, 36] 16 24 40 80 

NLT [32] 16 16 64 144 

ACT [32] 16 16 56 128 

Разработанный метод [28] 16 24 40 72 

 

На рис. 6 – 10 представлены спектральные свойства булевых функций, построенных 

различными способами. В скобках приведены показатели: (n, deg(f), Nf, AC). 

 

 
Рис. 6. Бент-функция [31 – 40]: (8, 4, 120, 0) 

 

 
Рис. 7. Разработанный метод [28]: (8, 7, 116, 24) 

 

 
Рис. 8. Hill Climbing Method [28]: (8, 6, 116, 24) 

 

 
Рис. 9. Метод Maitra – Pasalic [37]: (8, 6, 116, 80) 
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Рис. 10. Метод Seberry-Zhang [38 – 40]: (8, 4, 112, 128) 

 

Приведенные данные показывают, что криптографические булевы функции, построен-

ные в соответствии с разработанным методом [28], имеют максимально достижимую алгеб-

раическую степень, высокую нелинейность низкую автокорреляцию. По большинству пока-

зателей стойкости сформированные функции не уступают известным методам. 

Выводы 

Проведенные исследования вычислительной эффективности эвристических методов по-

казали, что методы градиентного поиска позволяют за приемлемое число итераций форми-

ровать криптографические булевы функции с высокими показателями нелинейности и низ-

кой автокорреляцией. Метод градиентного спуска, предложенный в [17], оказался эффектив-

нее Hill Climbing Method из [16]. В частности, результаты экспериментальных исследований 

показывают, что метод градиентного спуска из [28] требует в десятки раз меньшее число 

итераций, т.е. он значительно эффективнее в вычислительном аспекте. Предложенная мето-

дика оценки вычислительной эффективности эвристических методов может быть использо-

вана и для других методов, в том числе использующих расширенный набор показателей 

стойкости. 

Сравнительные исследования криптографических свойств булевых функций показали, 

что формируемые предложенным вычислительным методом функции обладают высокими 

показателями: показатель нелинейности приближается к верхней теоретической границе;  

показатель автокорреляции является одним из самых низких по сравнению с другими мето-

дами синтеза; при равных показателях нелинейности формируемые функции имеют макси-

мально достижимую алгебраическую степень; все известные методы синтеза уступают по 

спектральным характеристикам функций. Таким образом, на основе проведенных исследо-

ваний можно сделать вывод о том, что функции, построенные в соответствии с разработан-

ным методом [28], имеют высокие показатели стойкости и превосходят по данным показате-

лям известные функции. 

Перспективным направлением дальнейших исследований является разработка вероятно-

стной модели синтеза нелинейных узлов замен с высокими криптографическими свойствами, 

проведение экспериментальных исследований и обоснование практических рекомендаций по 

внедрению полученных результатов. 
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