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Вступ 

Сучасні децентралізовані інформаційні системи та мережі, побудовані за новітньою  
технологією блокчейн, дедалі поширюються та застосовуються у різних додатках, наприклад 
при побудові криптовалют; для реалізації розподілених та захищених від несанкціонованої 
зміни реєстрів, кадастрів, списків, тощо; для побудови різних за призначенням та функціона-
льними завданнями децентралізованих систем, які об’єднують, наприклад, центри сертифі-
кації ключів, тощо; при побудові розподілених децентралізованих мереж електронної іден-
тифікації та електронного голосування; при розбудові інформаційних систем із підтримкою 
так званих смарт-контрактів, тощо. Отже, аналіз та дослідження всіх складових сучасних си-
стем та мереж, які побудовано за технологією блокчейн, є актуальним та важливим науковим 
завданням. 

За визначенням блокчейн являє собою вибудуваний за певними правилами безперервний 
послідовний ланцюжок блоків (або зв'язний список), що містить певну інформацію. Найчас-
тіше копії ланцюжків блоків зберігаються на безлічі різних комп'ютерів незалежно один від 
одного [1]. Вперше цей термін з'явився як назва розподіленої бази даних, реалізованої в сис-
темі «біткойнів», через що блокчейн часто відносять до транзакцій в різних криптовалютах, 
проте технологія ланцюжків блоків може бути поширена на будь-які взаємопов'язані інфор-
маційні блоки [1, 2]. Біткойн став лише першим застосуванням технології блокчейн в жовтні 
2008 р. [2]. 

Для забезпечення захисту інформації від різних загроз безпеці в системах блокчейн за-
стосовуються криптографічні методи, механізми та протоколи. Зокрема одним із головних 
криптопримітивів в кожній блокчейн-системі є алгоритми криптографічного ґешування [3], 
які призначені для перетворення вхідного масиву даних довільної довжини у вихідний біто-
вий рядок фіксованої довжини [4]. Такі перетворення також називаються ґеш-функціями, або 
функціями згортання, а їхні результати називають ґешем, ґеш-кодом, ґеш-сумою, або дай-
джестом повідомлення (англ. message digest) [5]. 

Криптографічні ґеш-функції мають наступні важливі властивості безпеки [6 – 8]: 
1. Вони стійкі до знаходження прообразу. Це означає, що вони односторонні, тобто з ма-

тематичної точки зору неможливо обчислити правильне вхідне значення при відомому вихі-
дному значенні. Наприклад, якщо задане ґеш-значення y, тоді обчислювально важко знайти 
таке x, для якого hash(х) = y; 

2. Стійкі до знаходження другого прообразу. Це означає, що ніхто не може знайти вхідне 
значення, яке ґешується у конкретний результат. Більш детально – криптографічні ґеш-
функції створені таким чином, що при заданому конкретному вихідному значенні обчислю-
вально неможливо знайти друге вхідне значення, яке дає таке ж вихідне значення. Напри-
клад, якщо задане х, обчислювально важко знайти таке у, для якого hash(х) = hash(у). Єдиний 
доступний підхід полягає у тому, щоб перебирати вихідні значення у всьому просторі, однак 
з обчислювальної точки зору немає жодного шансу на успіх; 

3. Стійкі до колізій. Це означає, що неможливо знайти два вхідних значення, які б ґешу-
валися до однакового результату. Якщо розглядати більш детально, то з математичної точки 
зору обчислювально неможливо знайти два вхідні значення, які привели б до одного і того ж 
вихідного значення. Наприклад, обчислювально важко знайти такі х і у, де hash(х) = hash(у). 
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В багатьох реалізаціях блокчейну застосовується захищений ґеш-алгоритм (SHA) з роз-
міром вихідного значення 256 біт (SHA-256) [6]. Багато комп'ютерів апаратно підтримують 
даний алгоритм, що прискорює його обчислення [6].  

Втім, слід відмітити, що з появою ASIC стало можливим добувати криптовалюту (на-
приклад, Bitcoin) набагато швидше, ніж за допомогою відеокарт або десктопних обчислюва-
льних систем [9 – 15]. ASIC – це інтегральна схема, спеціалізована для вирішення конкретно-
го завдання. Ці схеми у багато разів вигідніше відеокарт, тому що при більшій потужності 
(швидкості розрахунку ґешу) вони споживають набагато менше енергії. Отже почалася, так 
би мовити, «гонка озброєнь»: розробники блокчейн-протоколів шукають способи протистоя-
ти ASIC-Майнінгу, а виробники майнінгового обладнання шукають можливість обійти хит-
рості розробників за допомогою застосування швидких ASIC-обчислювачів. Таким чином, 
інвестуючи в придбання ASIC, недобросовісні конкуренти можуть бути поставлені у свідомо 
більш вигідне становище порівняно з іншими гравцями [16 – 18]. Для захисту від ASIC-
майнерів і забезпечення справедливого розподілу прибутку необхідно змінювати алгоритм 
ґешування або застосовувати принципово нові криптографічні схеми та протоколи консенсу-
су [15]. 

В статті проводиться аналіз функцій ґешування, які застосовуються або можуть застосо-
вуватися в різних блокчейн-системах. Зокрема, розглядаються найбільш поширені націона-
льні та міжнародні стандарти, в яких наведено специфікацію всесвітньо відомих алгоритмів 
криптографічного ґешування, та досліджуються різні проекти з побудови децентралізованих 
блокчейн-систем, де ці функції можуть бути застосовані. В подальших статтях проводяться 
порівняльні дослідження функцій ґешування за швидкодією та статистичною безпекою.  

Аналіз функцій ґешування, які застосовуються або можуть застосовуватися  
        в різних блокчейн-системах 

За визначенням, ґешування (або хешування, англ. hashing) є перетворенням вхідного  
масиву даних довільної довжини у вихідний бітовий рядок фіксованої довжини [5 – 8]. Такі 
перетворення також називаються ґеш-функціями, або функціями згортання, а їхні результати 
називають ґешем, ґеш-кодом, ґеш-сумою, або дайджестом повідомлення (англ. message 
digest) [6]. Отже функція ґешування – це функція, що перетворює вхідні дані будь-якого (як 
правило, великого) розміру в дані фіксованого розміру. За визначенням з ДСТУ 7564:2014 
«Інформаційні технології. Криптографічний захист інформації. Функція ґешування» під  
функцією ґешування розуміється криптографічне перетворення повідомлення M  довжини 

від 0 біт (порожній рядок) до 962 1  біт у ґеш-значення (ґеш-вектор)  H M , що є двійко-

вим рядком фіксованої довжини n  (  8 , 1, 2,...,64n s s   ) [19].  

Основним міжнародним нормативним документом, який визначає терміни, основні по-
няття, класифікацію та специфікацію певних алгоритмів криптографічного ґешування, є мі-
жнародний стандарт ISO/IEC 10118 [20 – 23]: 

- в першій частині стандарту ISO/IEC 10118-1:2016 «Information technology – Security 
techniques – Hash-functions – Part 1: General» наводяться основні поняття та визначення з ґе-
шування інформації, зокрема загальна ітеративна модель ґеш-функції (перша частина станда-
рту гармонізована в Україні у вигляді ДСТУ ISO/IEC 10118-1:2018 (ISO/IEC 10118-1:2016, 
IDT) «Інформаційні технології. Методи захисту. Ґеш-функції. Частина 1. Загальні положен-
ня» [20]); 

- в другій частині ISO/IEC 10118-2:2010/Cor.1:2011 «Information technology – Security 
techniques – Hash-functions – Part 2: Hash-functions using an n-bit block cipher» визначаються 
алгоритми ґешування, які застосовують блокові симетричні шифри (ця частина стандарту га-
рмонізована в Україні у вигляді ДСТУ ISO/IEC 10118-2:2015 (ISO/IEC 10118-2:2010;  
Cor 1:2011, IDT) «Інформаційні технології. Методи захисту. ґеш-функції. Частина 2. ґеш-
функції, що використовують n-бітний блоковий шифр» [21]);  
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- третю частину ISO/IEC 10118-3:2018 «IT Security techniques – Hash-functions – Part 3: 
Dedicated hash-functions» присвячено розгляду спеціалізованих функцій ґешування (гармоні-
зовано в Україні у вигляді ДСТУ ISO/IEC 10118-3:2005 «Інформаційні технології. Методи за-
хисту. ґеш-функції. Частина 3. Спеціалізовані ґеш-функції» [22]); 

-  четверта частина ISO/IEC 10118-4:1998/Cor.1:2014 «Information technology – Security 
techniques – Hash-functions – Part 4: Hash-functions using modular arithmetic» містить опис  
функцій ґешування, які засновано на модулярній арифметиці (гармонізовано в Україні у  
вигляді ДСТУ ISO/IEC 10118-4:2015 (ISO/IEC 10118-4:1998; Cor 1:2014; Amd 1:2014, IDT) 
«Інформаційні технології. Методи захисту. ґеш-функції. Частина 4. ґеш-функції, що викорис-
товують модульну арифметику» [23]). 

Функції ґешування, які описані у низці стандартів ISO/IEC 10118, не використовують 
секретного ключа (тобто є безключовими ґеш-функціями), зокрема вони можуть бути вико-
ристані для формування кодів виявлення маніпуляцій (КВМ) (від англ. manipulation detection 
code – MDC). 

Слід зазначити, що окремі криптографічні функції ґешування можуть також використо-
вувати секретний ключ (тобто бути т.з. ключовими ґеш-функціями). Такі функції ґешування 
призначені для формування кодів автентифікації повідомлень (КАП) (від англ. message 
autentifacation code – MAC). Для їхнього опису та стандартизації на міжнародному рівні за-
стосовується інший нормативний документ, а саме ISO/IEC 9797-1:2011 Information 
technology – Security techniques – Message Authentication Codes (MACs) [24 – 26]: 

- перша частина ISO/IEC 9797-1:2011 «Information technology – Security techniques – 
Message Authentication Codes (MACs) – Part 1: Mechanisms using a block cipher» встановлює 
алгоритми формування КАП із застосуванням блокових симетричних шифрів (гармонізовано 
в Україні у вигляді ДСТУ ISO/IEC 9797-1:2015 (ISO/IEC 9797-1:2011, IDT) «Інформаційні те-
хнології. Методи захисту. Коди автентифікації повідомлень (MACs). Частина 1. Механізми, 
що використовують блоковий шифр» [24]); 

- друга частина ISO/IEC 9797-2:2011 «Information technology – Security techniques – 
Message Authentication Codes (MACs) – Part 2: Mechanisms using a dedicated hash-function» мі-
стить специфікацію КАП із застосуванням спеціалізованих функцій ґешування (гармонізова-
но в Україні у вигляді ДСТУ ISO/IEC 9797-2:2015 (ISO/IEC 9797-2:2011, IDT) «Інформаційні 
технології. Методи захисту. Коди автентифікації повідомлень (MACs). Частина 2. Механізми 
що використовують спеціалізовану ґеш-функцію» [25]); 

- третю частину ISO/IEC 9797-3:2011 «Information technology – Security techniques – 
Message Authentication Codes (MACs) – Part 2: Mechanisms using a universal hash-function» 
присвячено КАП, які застосовують універсальне ґешування (цей стандарт гармонізовано в 
Україні у вигляді ДСТУ ISO/IEC 9797-2:2015 (ISO/IEC 9797-2:2011, IDT) «Інформаційні тех-
нології. Методи захисту. Коди автентифікації повідомлень (MACs). Частина 2. Механізми, що 
використовують універсальну ґеш-функцію» [26]). 

Таким чином, відповідно до діючих та гармонізованих в Україні міжнародних нормати-
вно-правових документів загальну класифікацію криптографічних функцій ґешування можна 
подати у вигляді схеми, яку наведено на рис. 1. На рисунку штриховкою відмічені алгорит-
ми, які не включено до відповідних стандартів, але які можуть бути застосовані для форму-
вання ґеш-кодів за відповідною схемою. Наприклад, відповідно до ISO/IEC 10118-2 ґешу-
вання може бути реалізоване із застосуванням блокового симетричного шифру. У якості  
такого шифру може бути застосований і алгоритм Калина (англ. Kalyna) – національний ста-
ндарт блокового симетричного криптоперетворення України [27, 28].  
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Інший приклад – формування КАП. Відповідно до ISO/IEC 9797-1 КАП можуть форму-
ватися із використанням алгоритмів блокового симетричного шифрування. І хоча за специ-
фікацією ISO/IEC 9797-1 не передбачено використання алгоритму Калина, цей шифр може 
бути застосовано у відповідному режимі для формування КАП (за специфікацією ДСТУ 
7624:2014 в алгоритмі Калина передбачена можливість формування КАП [27]). 

До загальної класифікації, яку наведено на рис. 1, не входять чисельні алгоритми ґешу-
вання, які стандартизовано на національному рівні окремих країн, та алгоритми ґешування, 
які було подано та розглянуто на різних криптографічних конкурсах. Зокрема, на відкритому 
конкурсі «SHA-3», який проводився в 2007 – 2012 рр. Національним інститутом стандартів і 
технологій (NIST) на нову криптографічну ґеш-функцію, призначену для доповнення і замі-
ни SHA-1 і SHA-2, було представлено велику кількість алгоритмів ґешування, з яких 51 ал-
горитм був допущений до проведення першого туру [29]. У табл. 1 представлені відомі учас-
ники конкурсу «SHA-3» із зазначенням основних атрибутів ґеш-функцій і знайдених атак 
[30].  

У табл. 1 застосовуються такі позначення [30]: 
 FN (англ. A Feistel network) – мережа Фейстеля; 
 WP (англ. Wide Pipe design) – метод побудови криптографічних ґеш-функцій, схожий 

на структуру Меркле – Дамгора; 
 KEY (англ. Key schedule) – алгоритм, який одержує ключі для кожного раунду ґешу-

вання; 
 MDS (англ. MDS Matrix) – розмір MDS-матриці; 
 OUT (англ. Output Transformation) – криптографічна операція, яка здійснюється в 

останній вихідний ітерації; 
 SBOX (англ. S-box) – S-блоки; 
 FSR (англ. Feedback Shift Register) – регістр зсуву з лінійним зворотним зв’язком; 
 ARX (англ. Addition Rotation XOR) – складання, циклічний зсув і XOR; 
 BOOL (англ. Boolean operations) – булева алгебра; 
 COL (англ. Collision Attack) – найкраща з відомих атак на пошук колізій, краще ніж 

атака «днів народження»; 
 PRE (англ. Preimage Attack) – друга найкраща атака на пошук колізій, краще ніж атака 

подовженням повідомлення. 
До переліку алгоритмів ґешування слід добавити спеціально розроблені функції ґешу-

вання для застосування в різних криптовалютах та інформаційних системах типу блокчейн. 
Зокрема, у табл. 2 наведено неповний перелік криптовалют із зазначенням року введення, 
спеціального позначення (тікера1) криптовалюти та алгоритму майнінгу2. 

1 Тікер, Тікерна назва (англ. ticker symbol) – коротка назва котируваних інструментів (акцій, облігацій, індексів) 
в біржовій інформації. Є унікальним ідентифікатором в межах однієї біржі або інформаційної системи. Викори-
стовується для того, щоб постійно не друкувати в звітах та новинах повне найменування цінних паперів або ін-
ших об'єктів торгівлі. 
2 Майнінг, також видобування (від англ. mining – видобуток корисних копалин) – діяльність з підтримки розпо-
діленої платформи і створення нових блоків з можливістю отримати винагороду в формі емітованої валюти і 
комісійних зборів у різних криптовалютах, зокрема в Біткоїнах. Обчислення потрібні для забезпечення захисту 
від повторного використання одних і тих же одиниць валюти, а зв'язок майнінгу з емісією стимулює людей ви-
трачати свої обчислювальні потужності і підтримувати роботу мереж. 
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      Таблиця 2 

Неповний перелік криптовалют та алгоритмів їхнього майнінгу [31] 

Найменування Рік Тікер Алгоритм майнінгу 
Bitcoin 2009 BTC SHA-256
Ethereum 2015 ETH Dagger- Hashimoto
Steemit 2016 STEEM SHA-256
Ripple 2013 XRP ECDSA
DigiByte 2014 DGB SHA256
Monero 2014 XMR CryptoNight
Siacoin 2015 SC blake2b
Litecoin 2011 LTC Scrypt
EthereumClassic 2015 ETC Dagger- Hashimoto 
Dogecoin 2013 DOGE Scrypt
NEM 2015 XEM blockchain
Syscoin 2014 SYS Scrypt
Augur 2015 REP Smart contract
Dash 2014 DASH X11
ByteCoin 2012 BCN CryptoNight
BelaCoin 2014 BELA Scrypt
lbryCoin 2016 LBC LBRY
Radium 2015 RADS Smartchain
Decred 2015 DCR Blake256
Einsteinium 2014 EMC2 Scrypt
Gridcoin 2013 GRC Scrypt
Primecoin 2013 XPM 1CC/2CC/TWN 
NEO 2014 NEO SHA-256 & RIPEMD160 
MazaCoin 2014 MZC SHA-256d 
Titcoin 2014 TIT SHA-256d 
Verge 2014 XVG Scrypt, x17, groestl, blake2s, and lyra2rev2 
Stellar 2014 XLM Stellar Consensus Protocol (SCP)  
Tether 2015 USDT Omnicore 
Zcash 2016 ZEC Equihash 
Bitcoin Cash 2017 BCH SHA-256d 
EOS.IO 2017 EOS – 
VertCoin 2014 VTC Lyra2RE
Dashcoin 2014 DSH CryptoNight
Potcoin 2014 POT Scrypt
Peercoin 2012 PPC SHA-256
Namecoin 2011 NMC SHA-256
Nxt 2013 NXT SHA-256d 
Nautiluscoin 2014 NAUT NXT 
Auroracoin 2014 AUR Scrypt 
Expanse 2015 EXP Dagger- Hashimoto
PinkCoin 2014 PINK X11
FoldingCoin 2014 FLDC Stanford Folding 
Navcoin 2014 NAV X13
ViaCoin 2014 VIA Scrypt
DNotes 2014 NOTE Scrypt
Vcash 2014 XVC Blake256
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Висновки 

Аналіз відомих розподілених технологій та блокчейн-мереж показує, що одним із їх го-
ловних криптографічних компонентів є ґешування. Саме на використанні криптографічних 
властивостей необоротності функцій ґешування будуються безперервні послідовні ланцюж-
ки блоків (зв'язні списки), які дозволяють забезпечити надійне зберігання критично важливої 
інформації. Дійсно, при виконанні певних умов внесення несанкціонованих змін у захищену 
таким чином інформацію є практично неможливим, бо це порушить безперервність ланцюж-
ка ґеш-значень і стане наявним для всіх користувачів блокчейн-системи. Отже, обрання фун-
кції ґешування для побудови зв’язаних списків, вивчення її властивостей та дослідження пе-
вних характеристик є дійсно важливою та актуальною науковою задачею.  

З урахуванням можливого застосування ASIC-обчислювачів задача обрання надійної 
криптографічної функції ґешування ще більш ускладнюється. Дійсно, якщо певним гравцям 
блокчейн-мережі із визначеною криптографічною функцією вдастся першими ввести в дію 
значну кількість ASIC-майнерів, тоді вони отримують перевагу у формуванні наступних 
блоків мережі і, таким чином, зможуть нав’язувати свої рішення іншим учасникам системи. 
Отже в сучасних блокчейн-мережах необхідним є або заміна/модернізація протоколів консе-
нсусу з метою зменшення можливого впливу ASIC-майнерів, або пошук таких алгоритмів 
ґешування, які б було складно відтворити у ASIC-обчислювачах. Саме тому на сьогодні спо-
стерігається стрімкий зріст кількості різних алгоритмів ґешування, які застосовуються в різ-
них блокчейн-системах. 

В роботі розглянуто різні децентралізовані блокчейн-системи та проаналізовано засто-
совані в них алгоритми криптографічного ґешування. Слід зазначити, що перелік криптова-
лют та інформаційних систем за технологією блокчейн стрімко зростає. Наприклад, на сере-
дину 2018 р. неповний перелік криптовалют містив вже понад 1500 найменувань, і впродовж 
часу постійно оновлюється та розширюється. Практично неможливо відслідкувати всі діючі 
проекти з розробки технології блокчейн, але табл. 2 містить найбільш відомі та найпошире-
ніші криптовалюти світу. 

Перспективним напрямком подальших досліджень є аналіз структури та особливостей 
застосування різних сімейств криптографічних функцій ґешування в блокчейн-системах, 
проведення порівняльних досліджень їх швидкодії та статистичної безпеки, що буде розгля-
нуто у наступних роботах. 
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