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ДОСЛІДЖЕННЯ ШВИДКОДІЇ ТА СТАТИСТИЧНОЇ БЕЗПЕКИ АЛГОРИТМІВ 
КРИПТОГРАФІЧНОГО ҐЕШУВАННЯ 

Вступ 

Cтаття є продовженням попередніх робіт «Алгоритми криптографічного ґешування, які 
застосовуються в сучасних блокчейн-системах» та «Дослідження алгоритмів криптографіч-
ного ґешування, які застосовуються в сучасних блокчейн-системах».  

В цій роботі проводяться порівняльні дослідження алгоритмів криптографічного ґешу-
вання, які застосовуються (або можуть застосовуватися) в сучасних децентралізованих блок-
чейн-системах. Зокрема досліджується швидкодія ґешування на різних десктопних системах, 
оцінюється кількість тактів обчислювальної системи на один байт (Cycles/byte), обсяг ґешо-
ваного повідомлення за одну секунду (MB/s) та кількість сформованих ґеш-кодів за секунду 
(KHash/s). Додатково проводяться дослідження швидкодії окремих криптографічних функцій 
ґешування на графічних обчислювачах. Для оцінки статистичної безпеки проводяться дослі-
дження вихідних послідовностей криптографічних функцій ґешування при обробці ними 
надмірних вхідних даних (які сформовано за допомогою звичайного лічильника). Для порів-
няльних досліджень показників статистичної безпеки використовується методика NIST STS 
(Statistical Test Suite for Random and Pseudorandom Number Generators for Cryptographic 
Applications), яку рекомендовано Національним інститутом стандартів і технологій США для 
дослідження генераторів випадкових і псевдовипадкових чисел для криптографічних засто-
сувань.  

Порівняльні дослідження на обчислювальних десктоп-системах 

Для проведення порівняльних досліджень застосовувалися еталонні та (за наявності) оп-
тимізовані програмні реалізації алгоритмів ґешування інформації.  

Дослідження проводилися на обчислювальних десктоп-системах: 
- 64-розрядної обчислювальної платформи із застосуванням AMD Ryzen Threadripper 

2970WX 24-Core Processor 3.0 GHz.; 
- 64-розрядної обчислювальної платформи із застосуванням Intel Core i9-7980 2.60 GHz. 
Дослідження швидкодії проводилися за трьома критеріями: 

- кількість тактів обчислювальної системи на один байт (Cycles/byte); 
- обсяг повідомлення за секунду, MB/s; 
- кількість сформованих ґеш-кодів за секунду, KHash/s. 
Зазначені критерії характеризують як абсолютні (другий та третій показники), так і пи-

томі показники швидкодії (перший показник). Отримані дані містять результати тестування 
швидкості ґешування для різних довжин вхідних текстів. Зокрема на вхід кожного алгоритму 
подавалися повідомлення (послідовні значення лічильника) завдовжки від 20 до 220 байтів. 

У наступних таблицях наводяться зведені результати порівняльного аналізу швидкодії 
зазначених алгоритмів за кожною із застосованих обчислювальних десктоп-системах. Зокре-
ма, у табл. 1 наведено зведені результати порівняльних досліджень швидкодії алгоритмів  
ґешування на 64-розрядної обчислювальної платформи із застосуванням AMD Ryzen 
Threadripper 2970WX 24-Core Processor 3.0 GHz. При цьому у якості вхідних даних подавався 
20 = 1, 210  та 220 байт даних. У табл. 2 наведено результати тестування швидкодії досліджу-
ваних алгоритмів для 64-розрядної обчислювальної платформи Intel Core i9-7980 2.60 GHz (із 
довжинами вхідних даних 1, 1024 та 1048576) байтів.      
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Аналіз та дослідження показують, що найбільш швидкими є алгоритми ґешування DJB-2 
та LOSELOSE. Але, як слідує із їхньої специфікації [1, 2], це не криптографічні алгоритми. 
Ці функції ґешування обчислюють звичайну контрольну суму і пошук прообразів для таких 
перетворень є тривіальним. 

Далі за швидкістю перетворень йдуть алгоритми MD4, EDONR-256, EDONR-512, ED2K 
та інші криптографічні перетворення, стійкість яких є на сьогоднішній день не є задовільною 
[3 – 7]. 

Більшість криптографічних функцій мають порівняні показники швидкості формування 
ґеш-кодів [8 – 13], серед яких і алгоритм криптографічного ґешування Купина (національний 
стандарт України). 

Найповільнішими алгоритмами ґешування виявилися ґеш-функції сімейства «Х» та ал-
горитми ARGON2D, ARGON2I та SCRYPT [14-16]. 

Порівняльні дослідження швидкодії алгоритмів ґешування  
        на графічних обчислювальних системах 

Для проведення порівняльних досліджень швидкодії алгоритмів ґешування на графічних 
обчислювальних системах було обрано наступні апаратні засоби: 

- Geforce 740M 2GB; 
- Geforce GTX1050ti 4GB; 
- Rx580 Aorus 4GB; 
- Rx580 Sapphire Pulse 8GB; 
- Sapphire Vega 56 8GB. 

Проводилися вибіркові дослідження для наступних алгоритмів: 
- ГОСТ 34.311; 
- СТРИБОГ256; 
- СТРИБОГ512; 
- KECCАK 256; 
- KECCАK 512; 
- SHA2 256; 
- SHA2 512; 
- RIPEMD160; 
- Blake2b; 
- Wirlpool. 

Для проведення досліджень застосовувалося програмне забезпечення HashCat [8]. 
HashCat – утиліта, яка надає можливість відновлення пароля. Найбільш активно вона вико-
ристовується для відновлення WPA / WPA2 паролів, а також ключів від зашифрованих офіс-
них документів. З 2015 р. поширюється з відкритим вихідним кодом під ліцензією MIT. Ути-
літа дозволяє використовувати будь-які пристрої, що реалізують стандарт OpenCL (OpenCL 
забезпечує паралелізм на рівні інструкцій і на рівні даних і є здійсненням техніки GPGPU. 
OpenCL є повністю відкритим стандартом, його використання не обкладається ліцензійними 
відрахуваннями). 

Отримані результати тестування наведено у табл. 3 та 4. 
В табл. 3 наведено результати Бенчмарку, тобто оцінки швидкості ґешування (кількість 

сформованих ґеш-кодів за секунду) шляхом послідовного ґешування набору даних. 
В табл. 4 наведено питомі показники складності, а саме швидкість ґешування (кількість 

сформованих ґеш-кодів за секунду), яка приходиться на одне обчислювальне ядро OpenCL 
застосованого графічного обчислювача. 
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Таблиця 3 
Результат Бенчмарка на графічних обчислювальних системах із застосуванням  

програмного забезпечення HashCat, Кілоґеш/с 

Geforce 740M 
2GB 

Geforce 
GTX1050ti 4GB 

Rx580 Aorus 
4GB 

Rx580 Sapphire 
Pulse 8GB 

Sapphire Vega 56 
8GB 

ГОСТ 34.311 10442,9 65337,9 89450 91932,3 233100 

СТРИБОГ256 3512.6 13613,5 56751,7 55162,9 99485 

СТРИБОГ512 3518,4 13569,5 55207,8 56635,9 99641,5 

KECCАK 256 38149,7 260400 320400 327800 529600 

KECCАK 512 38285 262400 326400 334400 538700 

SHA2 256 133400 889600 1700900 1755900 3088100 

SHA2 512 38794,4 297300 405600 421600 710100 

RIPEMD160 177000 1383100 2356200 2437700 4129100 

Blake2b 96515,9 585100 1103300 1132800 1738000 

Wirlpool 12516,8 64773,3 324500 333200 591400 
 
На рис. 1 для наочності наведено діаграму швидкостей ґешування із табл. 10. Як бачимо, 

найшвидшим є алгоритм RIPEMD160, далі слідує алгоритм SHA2, Blake2b та інші. 
 

 
Рис. 1. Порівняння швидкодії алгоритмів ґешування на графічних обчислювачах 

 
На рис. 2 наведено діаграми питомої швидкості, тобто швидкодія ґешування, що прихо-

диться на одне обчислювальне ядро графічного обчислювача. Як бачимо, ранжування алго-
ритмів за швидкодією майже таке саме (RIPEMD160, SHA2, Blake2b та інш.), але власні зна-
чення швидкості змінилися. Тобто кожен графічний пристрій має різну кількість обчислюва-
льних ядер і найбільш швидкими за критерієм питомої швидкодії виглядають обчислювачі 
Geforcе. 
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  Таблиця 4 
Швидкість ґешування (кількість сформованих ґеш-кодів за секунду), яка приходиться  
на одне обчислювальне ядро OpenCL застосованого графічного обчислювача, Кілоґеш/с 

Geforce 
740M 2GB 

Geforce 
GTX1050ti 4GB 

Rx580 Aorus 
4GB 

Rx580 Sapphire 
Pulse 8GB 

Sapphire Vega 
56 8GB 

ГОСТ 34.311 5221,45 10889,65 2484,7 2553,6 4162,5 

СТРИБОГ256 2706.3 2268,9 1576,4 1532,3 1776,5 

СТРИБОГ512 1759,2 2261,5 1533,5 1573,2 1779,3 

KECCАK 256 19074,8 43400 8900 9105,5 9457,1 

KECCАK 512 19142,5 43733,3 9066,6 9288,8 9619,6 

SHA2 256 66700 148266,6 47247,2 48775 55144,6 

SHA2 512 19397,2 49550 11266,6 11711,1 12680,3 

RIPEMD160 88500 230516,6 65450 67713,8 73733,9 

Blake2b 48257,9 97516,6 30647,2 31466,6 31035,7 

Wirlpool 6258,4 10795,5 9013,888889 9255,5 10560,7 

Рис. 2. Порівняння швидкодії алгоритмів ґешування на графічних обчислювачах 

Таким чином, проведені дослідження показують, що різні за своєю структурою та мате-
матичними перетвореннями криптографічні функції ґешування дають різне прискорення на 
обчислювальних системах. Найбільш привабливими є графічні або спеціалізовані обчислю-
вальні пристрої. 

Методика та результати досліджень статистичної безпеки 

Для проведення досліджень різних алгоритмів ґешування за критеріями статистичної 
безпеки було застосовано пакет статистичного тестування NIST STS, який рекомендований 
Національним інститутом стандартів і технологій США [18, 19]. Методику статистичного  
тестування та алгоритм обробки отриманих результатів наведено у роботах [20, 21]. 
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Пакет статистичного тестування NIST STS був розроблений в ході проведення конкурсу 
AES для дослідження генераторів випадкових або псевдовипадкових чисел і є найбільш по-
ширеним інструментом оцінки статистичної безпеки криптографічних примітивів. Викорис-
тання даного пакету дозволяє оцінити, наскільки близько досліджувані криптоалгоритми ап-
роксимують генератори «випадкових» послідовностей, тобто з високою ймовірністю ствер-
джувати чи є генерована послідовність статистично безпечною. Порядок тестування окремої 
двійкової послідовності S має наступний вид : 

 висувається нульова гіпотеза 0H  – припущення про те, що дана двійкова послідов-

ність S є випадковою; 
 за послідовністю S розраховується статистика тесту с(S); 
 з використанням спеціальної функції та статистики тесту розраховується значення 

ймовірності   P f c S ;

 значення ймовірності Р порівнюється з пороговим значенням [0,96; 0,99]  . Якщо 

P  , то гіпотеза 0H  приймається. В іншому випадку приймається альтернативна  

гіпотеза. 
Пакет містить 15 статистичних тестів, але, фактично, в залежності від вхідних парамет-

рів обчислюються 188 значень ймовірності Р, які можна розглядати як результат роботи 
окремих тестів.  

1) Частотний побітовий тест. Спрямовано на визначення співвідношення між нулями
та одиницями у двійковій послідовності певної довжини. Для дійсно випадкової біна-
рної послідовності кількість нулів та одиниць майже однакова. Тест оцінює, наскільки
близькою є доля одиниць до 0,5.

2) Частотний блоковий тест. Суть тесту полягає у визначенні долі одиниць всередині
блоку довжиною m бітів, тобто необхідно з’ясувати, чи дійсно частота повторення
одиниць в блоці довжиною m бітів приблизно є рівною 2m , як можна було б припус-
тити у випадку випадкової послідовності.

3) Тест на послідовність однакових бітів. У цьому тесті відбувається пошук рядків, тоб-
то неперервних послідовностей однакових бітів. Ряд (серія) довжиною k бітів склада-
ється з k абсолютно ідентичних бітів, починається та закінчується з біту, який містить
протилежне значення. В даному тесті необхідно з’ясувати, чи дійсно кількість таких
рядків відповідає їх кількості у випадковій послідовності. Зокрема, визначається шви-
дко чи повільно чергуються одиниці та нулі у початковій послідовності.

4) Тест на найдовшу послідовність одиниць в блоці. В даному тесті визначається найдо-
вший рядок одиниць всередині блоку довжиною m бітів. Необхідно з’ясувати, чи дій-
сно довжина такого рядка відповідає очікуванням довжини найдовшого рядку оди-
ниць у випадку абсолютно випадкової послідовності.

5) Тест рангів бінарних матриць. Тут здійснюється розрахунок рангів неперетинних під
матриць, побудованих з початкової двійкової послідовності. Метою цього тесту є пе-
ревірка на лінійну залежність підрядків фіксованої довжини, що складають початкову
послідовність.

6) Спектральний тест. Суть тесту полягає в оцінці висоти піків дискретного перетво-
рення Фур’є початкової послідовності. Метою є виявлення періодичних властивостей
вхідної послідовності, наприклад, близько розташованих один до одного повторюва-
них ділянок. Ідея полягає в тому, щоб число піків, що перевищують порогове значен-
ня у 95 % за амплітудою, було значно більшим за 5 %.

7) Тест на співпадіння шаблонів, що не перекриваються. В даному тесті підраховується
кількість заздалегідь визначених шаблонів, які знайдені в початковій послідовності.
Необхідно виявити генератори випадкових або псевдовипадкових чисел, що форму-
ють занадто часто задані неперіодичні шаблони. Як і в тесті № 8 на співпадіння шаб-
лонів, що перекриваються, для пошуку конкретних шаблонів довжиною m бітів
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використовується вікно також довжиною m бітів. Якщо шаблон не знайдено, вікно 
зсувається на один біт. Якщо ж шаблон знайдено, тоді вікно пересувається на біт, 
який є наступним за знайденим шаблоном, та пошук продовжується далі. 

8) Тест на співпадіння шаблонів, що перекриваються. Суть даного тесту полягає в під-
рахунку кількості заздалегідь визначених шаблонів, які знайдені в початковій послі-
довності. Як і в тесті № 7 на співпадіння шаблонів, що не перекриваються, для пошу-
ку конкретних шаблонів довжиною m бітів використовується вікно також довжиною
m бітів. Сам пошук проводиться аналогічним способом. Якщо шаблон не знайдено,
вікно зсувається на один біт. Різниця між цим тестом та тестом № 7 полягає лише в
тому, що коли шаблон знайдено, вікно пересувається тільки на один біт вперед, після
чого пошук продовжується далі.

9) Універсальний статистичний тест Маурера. Тут визначається число бітів між одна-
ковими шаблонами в початковій послідовності (міра, що має безпосереднє відношен-
ня до довжини стиснутої послідовності). Необхідно з’ясувати, чи може дана послідов-
ність бути значно стиснута без втрат інформації. У разі, якщо це можливо зробити, то
вона не є істинно випадковою.

10) Тест на лінійну складність. В основі тесту лежить принцип роботи лінійного регістра
зсуву зі зворотним зв’язком. Необхідно з’ясувати, чи є вхідна послідовність досить
складною для того, щоб вважатися абсолютно випадковою. Абсолютно випадкові по-
слідовності характеризуються довгими лінійними регістрами зсуву зі зворотним
зв’язком. Якщо ж такий регістр занадто короткий, то передбачається, що послідов-
ність не є в повній мірі випадковою.

11) Тест на періодичність. Даний тест полягає в підрахунку частоти всіх можливих пере-
кривань шаблонів довжини m  бітів протягом початкової послідовності бітів. Метою є
визначення, чи дійсно кількість появ 2m  шаблонів, що перекриваються, довжиною m
бітів, є приблизно таким як і у випадку абсолютно випадковою вхідної послідовності
бітів. Остання, як відомо, володіє одноманітністю, тобто кожен шаблон довжиною m
біт з’являється в послідовності з однаковою ймовірністю. Варто відзначити, що при

1m   тест на періодичність переходить в частотний побітовий тест (№ 1).
12) Тест приблизної ентропії. Як і в тесті на періодичність, в даному тесті акцент робить-

ся на підрахунку частоти всіх можливих перекривань шаблонів довжини m  бітів про-
тягом початкової послідовності бітів. Необхідно порівняти частоти перекривання двох
послідовних блоків початкової послідовності з довжинами m  та 1m   з частотами пе-
рекривання аналогічних блоків в абсолютно випадковій послідовності.

13) Тест кумулятивних сум. Тест полягає в максимальному відхиленні (від нуля) при до-
вільному обході, визначеному кумулятивною сумою заданих  1, 1   цифр в послідо-

вності. Необхідно визначити, чи є кумулятивна сума часткових послідовностей, що
виникають у вхідний послідовності, занадто великою або занадто маленькою у порів-
нянні з очікуваною поведінкою такої суми для абсолютно випадкової вхідної послідо-
вності. Таким чином, кумулятивна сума може розглядатися як довільний обхід.
Для випадкової послідовності відхилення від довільного обходу повинні бути близько
нуля.

14) Тест на довільні відхилення. Суть даного тесту полягає в підрахунку числа циклів, що
мають суворо k відвідувань при довільному обході кумулятивної суми. Довільний об-
хід кумулятивної суми починається з часткових сум після послідовності  0,1 ,  перек-

ладеної у відповідну послідовність  1, 1  . Цикл довільного обходу складається з

серії кроків одиничної довжини, виконаних у випадковому порядку. Крім того, такий
обхід починається і закінчується на одному і тому ж елементі. Мета даного тесту по-
лягає у визначенні того, чи відрізняється число відвідувань певного стану всередині
циклу від аналогічного числа в разі абсолютно випадкової вхідної послідовності.
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Фактично даний тест є набором, що складається з восьми тестів, які проводяться для 
кожного з восьми станів циклу: -4, -3, -2, -1 та  +1, +2, +3, +4. 

15) Інший тест на довільні відхилення. У цьому тесті підраховується загальна кількість 
відвідувань певного стану при довільному обході кумулятивної суми. Метою є визна-
чення відхилень від очікуваного числа відвідувань різних станів при довільному об-
ході. Насправді цей тест складається з 18 тестів, що проводяться для кожного стану:  
-9, -8, ..., -1 та  +1, +2, ..., +9. 

Таким чином, в результаті тестування двійкової послідовності формується вектор 

 1 2 188, ...P P P P  значень ймовірностей. Аналіз складових jP  цього вектору дозволяють вка-

зати на конкретні дефекти випадковості протестованої послідовності. 
Проходження кожного з 15 статистичних тестів є важливим критерієм оцінки псевдови-

падкового генератору. Тому навіть не відповідність за одним чи більше критеріями означає, 
що ключовий потік не може на високому рівні протистояти криптоаналізу. Якщо, з іншого 
боку, генератор проходить всі тести, це зовсім не говорить про захищеність генератору, оскі-
льки такі тести не враховують особливостей реальної конструкції генератору. 

Накопичений досвід проведення статистичного тестування показує, що кількість прой-
дених тестів досліджуваним генератором безпосередньо залежить від вибраної вихідної пос-
лідовності криптоалгоритму. Для забезпечення заданої достовірності результатів статистич-
ного тестування в роботі [20, 21] запропоновано оцінити математичне сподівання числа 
пройдених тестів iX  досліджуваним генератором (криптоалгоритмом), розглядаючи при 

цьому кожне i -е тестування як одне спостереження (досвід), тобто як конкретну реалізацію 
деякої випадкової величини X . 

При проведенні статистичних досліджень за кожним алгоритмом було сформовано 100 
послідовностей завдовжки 108 байтів, тобто розмір статистичної вибірки за кожним алгорит-
мом сягав 1010 байтів. Кожне тестування (за кожною із 100 послідовностей) розглядалося як 
незалежне спостереження. У табл. 5 наведено узагальнені результати статистичного тесту-
вання за кожним дослідженим алгоритмом. 

 
                                                                                                                      Таблиця 5 

Результати статистичного тестування алгоритмів ґешування 

Назва алгоритму M099 D099 S099 P099 M096 D096 S096 P096 MIN
ГОСТ 34.311 132.90 43.93 6.62 1 186.83 1.46 1.20 1 182
СТРИБОГ256 131.92 55.93 7.47 1 186.70 1.81 1.34 1 181
СТРИБОГ512 131.64 48.99 6.99 1 186.76 1.88 1.37 1 182
BALLOON 32 134.20 60.56 7.78 1 187.10 1.09 1.04 1 185
BALLOON 64 126.50 0.25 0.50 1 183.00 1.00 1.00 1 182

BLAKE256 133.31 55.13 7.42 1 186.75 1.90 1.38 1 183
BLAKE512 132.65 55.74 7.46 1 186.73 1.59 1.26 1 183

BMW 132.39 48.99 6.99 1 186.92 1.55 1.24 1 182
CUBEHASH 131.22 55.65 7.46 1 186.80 1.44 1.2 1 183

DJB-2 8.92 1.21 1.10 1 11.64 0.29 0.53 1 10
DJB-2 XOR 2.99 2.16 1.47 1 4.94 1.69 1.30 1 0

ECHO 131.96 53.85 7.33 1 186.51 2.16 1.47 1 182
FUGUE 224 133.07 45.78 6.76 1 186.61 2.11 1.45 1 180
FUGUE 256 132.42 43.74 6.61 1 186.78 2.25 1.50 1 180
FUGUE 384 131.03 57.22 7.56 1 186.66 1.78 1.33 1 182
FUGUE 512 133.02 62.31 7.89 1 186.76 2.14 1.46 1 180

GROESTL 256 133.23 56.01 7.48 1 186.72 2.14 1.46 1 181
GROESTL 512 133.01 58.58 7.65 1 187.14 0.90 0.94 1 184

HAMSI 224 132.84 53.65 7.32 1 186.66 2.36 1.53 1 112
HAMSI 256 131.71 51.42 7.17 1 186.87 1.87 1.36 1 181
HAMSI 384 132.86 51.26 7.15 1 187.19 1.21 1.10 1 182



 ІSSN 0485-8972 Радиотехника. 2019. Вып. 198 88

Назва алгоритму M099 D099 S099 P099 M096 D096 S096 P096 MIN
HAMSI 512 132.17 51.16 7.15 1 186.45 2.68 1.63 1 179

J-H 131.70 71.63 8.46 1 186.69 2.43 1.56 1 180
KECCАK 256 131.27 58.79 7.66 1 186.52 2.70 1.64 1 181
KECCАK 512 132.40 48.12 6.93 1 186.78 1.41 1.18 1 182
LOSELOSE 16.00 0.00 0.00 1 16.00 0.00 0.00 1 16

LUFFA 133.11 47.07 6.86 1 186.71 1.50 1.22 1 183
PROGPOW 130.00 0.00 0.00 1 188.00 0.00 0.00 1 188
RANDOMX 0.00 0.00 0.00 1 0.00 0.00 0.00 1 0
RIPEMD160 84.79 84.04 9.16 1 132.11 80.95 8.99 1 105

SCRYPT 1024 133.80 68.36 8.26 1 187.10 1.49 1.22 1 184
SCRYPT 16384 140.00 0.00 0.00 1 185.00 0.00 0.00 1 185

SHA2 256 132.70 57.39 7.57 1 186.74 1.67 1.29 1 182
SHA2 512 133.01 51.78 7.19 1 186.87 1.99 1.41 1 182

SHABAL 224 132.76 50.12 7.08 1 186.67 2.52 1.58 1 180
SHABAL 256 133.18 61.72 7.85 1 186.61 2.39 1.54 1 115
SHABAL 384 131.63 45.61 6.75 1 186.54 2.00 1.41 1 180
SHABAL 512 132.81 45.41 6.73 1 186.87 1.57 1.25 1 182

SHAVITE 132.01 53.72 7.33 1 186.9 1.53 1.23 1 182
SIMD 133.09 39.54 6.28 1 186.85 1.58 1.25 1 182
SKEIN 131.90 46.97 6.85 1 186.71 1.26 1.12 1 184

WHIRLPOOL 132.29 47.90 6.92 1 186.78 1.59 1.26 1 182
X11 132.46 46.48 6.81 1 186.80 1.28 1.13 1 184
X12 133.10 21.29 4.61 1 186.20 2.36 1.53 1 183
X13 137.00 74.56 8.63 1 186.90 0.69 0.83 1 185
X14 131.40 24.44 4.94 1 186.90 0.69 0.83 1 123
X15 130.10 31.49 5.61 1 186.20 4.56 2.13 1 182
X16 0.90 0.09 0.30 1 1.00 0.00 0.00 1 1
X17 3.20 0.36 0.60 1 5.80 0.16 0.40 1 5

В табл. 5 наведено такі дані:  
 «M096» та «M099» – оцінки математичного сподівання (вибіркові середні) числа 

пройдених статистичних тестів за критерієм 0,96jP   та за критерієм 0,99jP  , від-

повідно;  
 «D096» та «D099» («S096» та «S099») – оцінки дисперсій (середньоквадратичних  

відхилень) результатів тестування числа пройдених статистичних тестів за критерія-
ми 0,96jP   та 0,99jP  , відповідно; 

 «P099» – значення довірчої ймовірності для числа пройдених статистичних тестів за 
критерієм 0,99jP   та при точності 2  ;  

 «P096» – значення довірчої ймовірності для числа пройдених статистичних тестів за 
критерієм 0,96jP   та при точності 1  ; 

 «Min096» мінімальні значення числа пройдених статистичних тестів за критерієм 
0,96jP  .  

Результати статистичних досліджень (статистичні портрети) алгоритмів ґешування на-
ведено на рис. 3 – 42, де по шкалі абсцис відмічений номер статистичного тесту, а за шкалою 
ординат – ймовірність проходження тесту. 
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Рис. 3. BALLOON32 

Рис. 4. BALLOON64 

Рис. 5. BLAKE 256 

Рисунок 6. BLAKE 512 

Рис. 7. BMW 

Рис. 8. CUBEHASH 

Рис. 9. DJB-2 

Рис. 10. DJB-2XOR 

Рис. 11. ECHO 

Рис. 12. KECCАK 256 
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Рис. 13. KECCАK 512 

Рис. 14. LOSELOSE 

Рис. 15. LUFFA 

Рис. 16. FUGUE224 

Рис. 17. FUGUE256 

Рис. 18. FUGUE384 

Рис. 19. FUGUE512 

Рис. 20. GOST_256 

Рис. 21. Stribog_512 

Рис. 22. WHIRLPOOL512 
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Рис. 23. GROESTL 256 

Рис. 24. GROESTL 512 

Рис. 25. HAMSI 224 

Рис. 26. – HAMSI 256 

Рис. 27. HAMSI 384 

Рис. 28. HAMSI 512 

Рис. 29. – J-H 

Рис. 30. RIPEMD160 

Рис. 31 – SCRYPT 1024 

Рис. 32. SHA2 256 
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Рис. 33. – SHA2 512 

Рис. 34. SHABAL 224 

Рис. 35. SHABAL 256 

Рис. 36. SHABAL 384 

Рис. 37. SHABAL 512 

Рис. 38. SHAVITE 

Рис. 39. SIMD 

Рис. 40. SKEIN 

Рис. 41. STREEBOG 256 

Рис. 42. X11 
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Отримані результати статистичних досліджень свідчать, що певні швидкісні алгоритми 
не можуть бути застосовані у криптографічних додатках. Це стосується, наприклад, алгорит-
мів DJB-2, LOSELOSE та інших, бо ці алгоритми, фактично, обчислюють не криптографічну 
контрольну суму. Але більшість з досліджених алгоритмів криптографічного ґешування по-
казали високі статистичні властивості і за критерієм нерозрізнюваності із випадковою послі-
довністю мають високі показники.  

Висновки 

Функції ґешування являють собою складний і дуже важливий криптографічний примі-
тив, який застосовується практично в усіх механізмах та протоколах криптографічного захи-
сту інформації (формування паролів, шифрування, генерація псевдовипадкових послідовнос-
тей, формування електронного підпису, тощо). Останніми роками коло застосування ґешу-
вання значно розширилося. Зокрема, із появою та стрімким розповсюдженням децентралізо-
ваних розподілених систем, побудованих за технологією так званих «зв’язаних списків» 
(блокчейн-системи) виникла гостра потреба у швидких, безпечних та надійних функціях  
ґешування, бо саме на їх властивостях непередбачуваності та необоротності будуються за-
хищені блокчейн-ланцюжки. Задача обрання ґеш-функції значно ускладняється через поши-
рення спеціалізованих обчислювачів, які розробляються та практично застосовуються для 
пошуку прообразів наперед сформованих ґеш-значень (ASIC-майнінг). Інвестуючи в прид-
бання ASIC-обчислювачів окремі гравці можуть бути поставлені у свідомо більш вигідне 
становище порівняно з іншими користувачами блокчейн-системи і, отже, можуть стати при-
чиною недовіри та компрометації децентралізованих технологій (наприклад, різних крипто-
валют, розподілених сховищ, смарт-контрактів, тощо). Отже дослідження властивостей су-
часних алгоритмів ґешування та обґрунтування рекомендацій щодо їх застосування для роз-
будови національного сегменту блокчейн-технологій є безумовно важливим та надзвичайно 
актуальним науковим завданням. 

В цій завершальній статті (із серії робіт, присвячених алгоритмам ґешування у сучасних 
блокчейн-системах) проведено порівняльні дослідження як стандартизованих на міжнарод-
ному та національному рівні алгоритмів ґешування, так і ґеш-функцій, що були представлені 
на різних криптографічних конкурсах на науково-пошукових проектах. Зокрема в табл. 1 – 5 
та на рис. 1 – 42 наведено отримані результати з дослідження таких алгоритмів: ГОСТ 
34.311, СТРИБОГ256, СТРИБОГ512, BALLOON 32, BALLOON 64, BLAKE256, BLAKE512, 
BMW, CUBEHASH, DJB-2, DJB-2 XOR, ECHO, FUGUE 224, FUGUE 256, FUGUE 384, 
FUGUE 512, GROESTL 256, GROESTL 512, HAMSI 224, HAMSI 256, HAMSI 384, HAMSI 
512, J-H, KECCАK 256, KECCАK 512, LOSELOSE, LUFFA, PROGPOW, RANDOMX, 
RIPEMD160, SCRYPT 1024, SCRYPT 16384, SHA2 256, SHA2 512, SHABAL 224, SHABAL 
256, SHABAL 384, SHABAL 512, SHAVITE, SIMD, SKEIN, WHIRLPOOL, X11.  

Для всіх розглянутих алгоритмів були проведені порівняльні дослідження швидкодії на 
різних обчислювальних платформах та із різними вхідними параметрами. Отримані резуль-
тати частково наведено у табл. 1 – 4. Зокрема встановлено, що більшість проектів розподіле-
них мереж використовує надійні та перевірені часом алгоритми криптографічного ґешування 
(наприклад, алгоритми KECCАK, SHA2, RIPEMD160, тощо), які володіють відносно висо-
кими швидкісними показниками. Але останніми роками для захисту від ASIC-майнерів по-
чали застосовуватися і інші ґеш-функції, які хоча і можуть бути навіть швидшими за 
KECCАK, SHA2 або RIPEMD160, але володіють певними вразливостями стосовно властиво-
стей необоротності. Як приклад можна навести застосування алгоритмів MD4, EDONR-256, 
EDONR-512, ED2K, або навіть найпростіших функцій DJB-2 та LOSELOSE. Через простоту 
обчислення певних показників не можна нехтувати порушенням властивостей необоротнос-
ті, особливо якщо саме на них базуються основні переваги блокчейн-мереж. Отримані  
результати порівняльного аналізу дають можливість обирати криптографічні функції ґешу-
вання за критеріями швидкодії на різних пристроях та обгартовувати їх практичне застосу-
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вання для побудови децентралізованих систем типу блокчейн. Це також стосується і резуль-
татів порівняльного аналізу швидкодії на графічних обчислювачів, особливо з приводу мож-
ливої розбудови національного сегменту блокчейн-мереж. 

Отримані результати статистичної безпеки (див. табл. 5 та рис. 3 – 42) свідчать, що бі-
льшість функцій ґешування задовольняють встановленим критеріям (за методикою NIST 
STS), тобто за різними показниками вихідні послідовності (ґеш-значення) не відрізняються 
(у статистичному сенсі) від реалізації випадкового процесу. Це стосуються, переважно, відо-
мих та стандартизованих алгоритмів, які застосуються в різних криптографічних додатках та 
вже були суттєво досліджені та вивчені при попередніх випробуваннях. Але серед алгорит-
мів із табл. 5 є і такі, показники статистичної безпеки яких є незадовільними, або зовсім не-
прийнятними. Наприклад, відомий алгоритм ґешування RIPEMD160, який стандартизовано в 
ISO/IEC 10118-3:2018 та прийнято до застосування в Європейському Союзі, показав невисокі 
значення статистичної безпеки (середнє число пройдених статистичних тестів за критерієм 

0,96jP   не перевищує 85). Тобто, якщо на вхід алгоритму RIPEMD160 подається надмірна 

послідовність (в наших дослідженнях вхідна послідовність формувалася звичайним лічиль-
ником), формовані ґеш-коди за окремими тестами відрізняються від випадкової послідовнос-
ті, тобто мають певний детермінізм. І хоча нами не знайдено конкретних дефектів алгоритму 
RIPEMD160, отримані результати свідчать про певні вади формованих ґеш-кодів з точки зо-
ру їх випадковості та непередбачуваності. Окремо слід відмітити незадовільні показники 
статистичної безпеки алгоритмів ґешування DJB-2, DJB-2 XOR та LOSELOSE. Ці алгоритми 
показали найвищі показники швидкодії (див. табл. 1, 2), але за показниками статистичної 
безпеки вони є неприйнятними до практичного застосування у криптографічних додатках. 
Цей висновок є передбачуваним, бо алгоритми DJB-2, DJB-2 XOR та LOSELOSE по суті не є 
криптографічними, обчислення ґеш-кодів в них є подібним до звичайної контрольної суми. 
Але, як показують отримані результати, навіть у разі використання статистично-небезпечних 
алгоритмів у складі каскадних схем майнінгу (наприклад, у складі алгоритмів ґешування  
сімейства «Х»), формовані ґеш-значення також не задовольняють показникам статистичної 
безпеки (див. останні дві строки таблиці 5). 

Таким чином, вибір алгоритму ґешування для побудови елементів блокчейн-систем є 
надзвичайно важливим і кропітким. З огляду на отримані результати окрім показників швид-
кодії необхідно також враховувати надійність та безпеку криптоперетворень. Важливим є  
також наявність спеціалізованих обчислювачів (ASIC), застосування яких значно прискорює 
майнінг у певних протоколах консенсусу. Отже для обґрунтування вибору алгоритмів ґешу-
вання необхідно враховувати різні фактори та показники ефективності, в тому числі особли-
вості побудови конкретної блокчейн-системи, протоколів консенсусу, алгоритмів обробки та 
обміну повідомленнями, тощо. 
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