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Ä³éñíèé ìîìåíò ÷àñó õàðàêòåðèçóºòüñÿ
àêòèâíèì äîñë³äæåííÿì ó ðîçâèíóòèõ êðà-
¿íàõ ñâ³òó ñèñòåìíèõ êîíöåïö³é âåäåííÿ
íîâ³òíüî¿ ôîðìè ³íôîðìàö³éíîãî ïðîòèáîð-
ñòâà — ñèëîâèõ ³íôîðìàö³éíèõ êîíôë³êò³â
[1]. Ïðè öüîìó, ñèëîâèé ³íôîðìàö³éíèé
êîíôë³êò — ñêëàäíà ñóêóïí³ñòü ïðîòèð³÷
òåõíiêî-åðãàòè÷íèõ â³äêðèòèõ ñèñòåì ³ç
ñëàáîïåðåäáà÷óâàíîþ ïîâåä³íêîþ, ùî ñêëà-
äàºòüñÿ ó åíåðãî-³íôîðìàö³éíîìó ïðîñòîð³
òà çàáåçïå÷óº ó âîºííèõ ä³ÿõ ³íôîðìàö³éíó
ïåðåâàãó íàä ïðîòèâíèêîì øëÿõîì çàñòîñó-
âàííÿ çàñîá³â ñèëîâîãî äåñòðóêòèâíîãî âïëè-
âó íà òåëåêîìóí³êàö³¿ ïðîòèâíèêà òà çàõèñòó
â³ä àíàëîã³÷íîãî âïëèâó ñâî¿õ â³éñüê.

Íåâ³ä’ºìíîþ ÷àñòèíîþ òàêèõ ä³é º ñêëàäîâ³
ñèëîâîãî ³íôîðìàö³éíîãî ïðîòèáîðñòâà —

ðàä³î (ÐÏ), åëåêòðîìàãí³òíå (ÅÌÏ) òà ïðî-
ãðàìíî-êîìï’þòåðíå ïîäàâëåííÿ (ÏÊÏ)
(ðèñ. 1) [1—4].

Îäíàê, âèð³øåííÿ ïðîáëåìè ôîðìóâàííÿ
ìåòîäîëîã³¿ îðãàí³çàö³¿ ñèëîâîãî ïðîòèáîð-
ñòâà â óìîâàõ çàñòîñóâàííÿ íîâèõ âèä³â äå-
ñòðóêòèâíîãî ñèëîâîãî âïëèâó óñêëàäíþ-
ºòüñÿ â³äñóòí³ñòü ñèñòåìàòèçîâàíèõ çíàíü ç
óçàãàëüíåííÿ ñóòíîñò³, âëàñòèâîñòåé òà
ï³äõîä³â äî ïðàêòè÷íîãî çàñòîñóâàííÿ âå-
ëèêî¿ ê³ëüêîñò³ ð³çíîð³äíèõ òèï³â çàñîá³â
ñèëîâîãî ³íôîðìàö³éíîãî ïîäàâëåííÿ (ôóíê-
ö³îíàëüíîãî óðàæåííÿ) ç óðàõóâàííÿì îñ-
íîâíèõ ïðèíöèï³â ïîáóäîâè “çàêðèòèõ” òå-
ëåêîìóí³êàö³éíèõ ñèñòåì (ÒÊÑ). Çàóâàæè-
ìî, ùî ï³ä çàñîáàìè ñèëîâîãî ³íôîðìàö³é-
íîãî âïëèâó áóäåìî ðîçóì³òè ñóêóïí³ñòü
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Ðèñ. 1. Íîâ³ ñêëàäîâ³ ñèëîâîãî ³íôîðìàö³éíîãî âïëèâó ó âîºííèõ ä³ÿõ



ñïåö³àëüíèõ ïðîãðàìíèõ óäàðíèõ çàñîá³â,
çàñîá³â ðàä³îåëåêòðîííî¿ áîðîòüáè (ÐÅÁ),
åëåêòðîìàãí³òíîãî (ôóíêö³îíàëüíîãî) óðà-
æåííÿ, òåõíîëîã³é, ³íôîðìàö³¿ òà äåç³íôîð-
ìàö³¿, ùî çàñòîñîâóþòüñÿ äëÿ ïîðóøåííÿ
³íôîðìàö³éíî¿ áåçïåêè òåëåêîìóí³êàö³éíèõ
ñèñòåì ïðîòèáîð÷î¿ ñòîðîíè.

Ìåòà ñòàòò³ — ïðîàíàë³çóâàòè òà ñèñòå-
ìàòèçóâàòè ñòàí òà òåíäåíö³¿ ðîçâèòêó çà-
ñîá³â ñèëîâîãî âïëèâó íà ³íôîðìàö³éíèé îá-
ì³í, âèçíà÷èòè ðîëü òà ì³ñöå òàêèõ íîâèõ
âèä³â ïîäàâëåííÿ òåëåêîìóí³êàö³éíèõ ñèñòåì,
ÿê ðàä³î-, åëåêòðîìàãí³òíå òà ïðîãðàìíî-
êîìï’þòåðíå ïîäàâëåííÿ ïðè âåäåíí³ ñèëî-
âèõ ³íôîðìàö³éíèõ êîíôë³êò³â.

Ðàä³îïîäàâëåííÿ òåëåêîìóí³êàö³éíèõ
ñèñòåì — öå êîìïëåêñ çàõîä³â ó ³íôîðìà-
ö³éíîìó êîíôë³êò³ ç ïîðóøåííÿ ðîáîòè òåëå-
êîìóí³êàö³éíèõ ñèñòåì òà çàñîá³â óïðàâë³ííÿ
çáðîºþ ïðîòèâíèêà øëÿõîì: âïëèâó àêòèâ-
íèìè òà ïàñèâíèìè ðàä³îïåðåøêîäàìè; çà-
ñòîñóâàííÿ õèáíèõ ðàä³îëîêàö³éíèõ öiëåé ³
ïàñòîê, ïåðåäà÷³ â ðàä³îìåðåæàõ ïîâiäîìëåíü,
ùî äåç³íôîðìóþòü; äåìîíñòðàö³éíî¿ (îìàí-
íî¿) ðîáîòè ðàä³îåëåêòðîííèõ çàñîá³â, çì³íè
óìîâ ðîçïîâñþäæåííÿ ðàä³îõâèëü [3].

Ñó÷àñíèé ñòàí òåëåêîìóí³êàö³éíèõ ñèñòåì
â³éñüê (ñèë) òà óïðàâë³ííÿ çáðîºþ çàçíàâ
ðåâîëþö³éíèõ çì³í ó á³ê ï³äâèùåííÿ ïåðå-

øêîäîçàõèùåíîñò³ ë³í³é çâ’ÿçêó, ìàñîâàíî-
ãî çàñòîñóâàííÿ ñóïóòíèêîâèõ ñèñòåì, êîì-
ï’þòåðíèõ ìåðåæ, ãëîáàëüíî¿ àâòîìàòèçà-
ö³¿ óñ³õ ïðîöåñ³â óïðàâë³ííÿ â³éñüêàìè (ñè-
ëàìè) òà çáðîºþ (ðèñ. 2). Îñíîâíèìè ïðèí-
öèïàìè ïîáóäîâè íîâ³òí³õ “çàìêíóòèõ” òå-
ëåêîìóí³êàö³éíèõ ñèñòåì º (ðèñ. 2):
– ³íòåãðîâàí³ñòü ïî âåðòèêàë³ ³ ãîðèçîí-

òàë³, ìåðåæåâèé õàðàêòåð;
– ôîðìóâàííÿ ó ðåàëüíîìó ìàñøòàá³ ÷àñó

ºäèíî¿ êàðòèíè îïåðàòèâíî-ñòðàòåã³÷íî¿
(òàêòè÷íî¿) îáñòàíîâêè;

– ñòâîðåííÿ ñèòóàòèâíèõ ìåðåæåâèõ êîì-
ïëåêñ³â óïðàâë³ííÿ ðîçâ³äêîþ, ÐÅÁ òà
êîìïëåêñíèì âîãíåâèì óðàæåííÿì;

– çàáåçïå÷åííÿ ïîâíî¿ ñèòóàö³éíî¿ îá³çíà-
íîñò³ ó òàêòè÷í³é ëàíö³;

– ñòâîðåííÿ îêðåìî¿ ñèñòåìè óïðàâë³ííÿ
ìåðåæåâèìè ðåñóðñàìè;

– ñòâîðåííÿ áàãàòîð³âíåâèõ òåëåêîìóí³êà-
ö³éíèõ ìåðåæ ïåðåäà÷³ äàíèõ;

– âèñîêà ïåðåøêîäîçàõèùåí³ñòü ë³í³é çâ’ÿç-
êó çà ðàõóíîê âò³ëåííÿ ñèãíàë³â ç ïîøè-
ðåííÿì ñïåêòðà (àäàïòèâíà òà áàãàòîð³â-
íåâà ïðîãðàìíà ïåðåáóäîâà ðîáî÷î¿ ÷àñòî-
òè), øèðîêîñìóãîâèõ ñèãíàë³â (øèðîêî-
ñìóãîâ³ ñèãíàëè ç ôàçîâîþ ìàí³ïóëÿö³ºþ),
âèêîðèñòàííÿ ñó÷àñíèõ ìåòîä³â êîäóâàííÿ.
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Òåîðåòè÷í³ îñíîâè ñòâîðåííÿ ³ âèêîðèñòàííÿ ³íôîðìàö³éíèõ òåõíîëîã³é

Ðèñ. 2. Âïëèâ òåíäåíö³é ðîçâèòêó â³éñüêîâèõ òåëåêîìóí³êàö³éíèõ ñèñòåì
íà åôåêòèâí³ñòü ïîðóøåííÿ ³íôîðìàö³éíîãî îáì³íó



Òîìó çàñòîñóâàííÿ òðàäèö³éíèõ çàñîá³â ðà-
ä³îïîäàâëåííÿ ó ³íôîðìàö³éíèõ êîíôë³ê-
òàõ ñó÷àñíîñò³ òà ìàéáóòíüîìó ïðèçâîäèòü
äî ïîñòóïîâîãî çíèæåííÿ åôåêòèâíîñò³ âè-
êîíàííÿ çàâäàíü ç ïîðóøåííÿ ³íôîðìàö³é-
íîãî îáì³íó ó â³éñüêîâèõ òåëåêîìóí³êàö³é-
íèõ ñèñòåìàõ (ðèñ. 2).

Åôåêòèâíå âåäåííÿ ñó÷àñíèõ ³íôîðìà-
ö³éíèõ êîíôë³êò³â ó îïåðàö³ÿõ íåìîæëèâå
áåç ïîðóøåííÿ ôóíêö³îíóâàííÿ:

– íîâ³òí³õ ñèñòåì ñóïóòíèêîâîãî, ðàä³îðå-
ëåéíîãî òà óëüòðàêîðîòêîõâèëüîâîãî
çâ’ÿçêó;

– ðàä³îêîìàíäíèõ ñèñòåì íàâåäåííÿ âèñî-
êîòî÷íî¿ çáðî¿ (ÂÒÇ), òåëåêîìóí³êàö³é-
íîãî çàáåçïå÷åííÿ ñèòóàòèâíèõ ðîçâ³äó-
âàëüíî-óäàðíèõ êîìïëåêñ³â;

– ðîçïîä³ëåíèõ ñ³ò÷àñòèõ òåëåêîìóí³êà-
ö³éíèõ êîìïëåêñ³â;

– ñèñòåì ñò³ëüíèêîâîãî òà òðàíê³íãîâîãî çâ’ÿç-
êó, ë³í³é óïðàâë³ííÿ ðàä³îêåðîâàíî¿ çáðî¿.

Ìîäåðí³çàö³ÿ òà ïðîâåäåííÿ äîðîáîê òåõ-
íiêè ðàä³îïîäàâëåííÿ ñòàðîãî ïàðêó ó á³ê
çá³ëüøåííÿ ïîòóæíîñò³ âèïðîì³íþâàííÿ,
îïòèì³çàö³¿ ðàä³îïåðåøêîä, ðîçðîáêè òà ðå-
àë³çàö³¿ íîâèõ ìåòîä³â ÷àñòîòíî-÷àñîâîãî
ïîøóêó òà îáðîáêè ñèãíàë³â ï³äâèùèòü
åôåêòèâí³ñòü âèð³øåííÿ ëèøå îêðåìèõ ÷àñò-
êîâèõ çàâäàíü òà íåñóòòºâî âïëèíå íà çà-
ãàëüíó åôåêòèâí³ñòü ïîðóøåííÿ ³íôîðìà-
ö³éíîãî îáì³íó ïðîòèâíèêà.

Äîñâ³ä âåäåííÿ ÐÅÁ çáðîéíèìè ñèëàìè
ïðîâ³äíèõ êðà¿í ñâ³òó, àíàë³ç ñâ³òîâèõ äî-
ñÿãíåíü ó ö³é ãàëóç³ äîçâîëÿº çðîáèòè âè-
ñíîâîê, ùî òåõí³÷íîþ îñíîâîþ äëÿ âèði-
øåííÿ çàâäàíü ÐÅÁ ó ³íôîðìàö³éíîìó ïðî-
òèáîðñòâ³ ñòàº:

– ìàëîãàáàðèòíà òåõí³êà ðàä³îåëåêòðîííî-
ãî ïîäàâëåííÿ, ùî ìàº ìîäóëüíó ñòðóêòó-
ðó ïåðåäàâà÷à ïåðåøêîä, ùî çàíîñèòüñÿ
òèïó “Áàêàé” (ðàä³óñ ïîäàâëåííÿ äî
500 ìåòð³â) (ðèñ. 3);

– çàñîáè ðàä³îïîäàâëåííÿ íà áåçï³ëîòíèõ
(áåçåê³ïàæíèõ) ñèñòåìàõ ç åëåìåíòàìè
øòó÷íîãî ³íòåëåêòó, ùî ìîæóòü çàáåçïå-
÷óâàòè àâòîíîìíèé ïîøóê îá’ºêò³â âïëèâó;

– ³íòåãðîâàí³ ñèòóàòèâí³ ðîçâ³äóâàëüíî-
ïåðåøêîäî-âîãíåâ³ êîìïëåêñè, ùî ïðà-
öþþòü ó ðåàëüíîìó ìàñøòàá³ ÷àñó â
ðàìêàõ ðåàë³çàö³¿ íà ïîë³ áîþ “åëåêòðîí-
íî-âîãíåâî¿” êîíöåïö³¿ âåäåííÿ çáðîéíî¿
áîðîòüáè.

Äëÿ âèð³øåííÿ çàâäàíü ðàä³îïîäàâëåííÿ
åëåìåíò³â òåëåêîìóí³êàö³éíèõ ñèñòåì ó ³í-
ôîðìàö³éíèõ êîíôë³êòàõ ìîæóòü çàñòîñî-
âóâàòèñü êîìïëåêñè ÐÅÁ òèïó:

– â êîðîòêîõâèëüîâîìó ä³àïàçîí³ — Ð-378,
Ð-325 òà ¿õ ìîäèô³êàö³¿ (âèä çàâàäîâîãî
ñèãíàëó — ïðèö³ëüíèé çà ÷àñòîòîþ, çà-
ãîðîäæóâàëüíèé çà íàïðÿìêîì, äàëü-
í³ñòü ïîäàâëåííÿ áëèçüêî 50 êì);

– â óëüòðàêîðîòêîõâèëüîâîìó ä³àïàçîí³ —
Ð-934 Á, Ó (äàëüí³ñòü ïîäàâëåííÿ äî
400 êì), Ð-330 Ï, Ó, Á (äàëüí³ñòü ïîäàâ-
ëåííÿ äî 30 êì, âèä çàâàäîâîãî ñèãíà-
ëó — ïðèö³ëüíèé ïî ÷àñòîò³ òà çàãîðî-
äæóâàëüíà çà íàïðÿìêîì);

– äëÿ äåñòðóêòèâíîãî ³íôîðìàö³éíîãî
âïëèâó íà íàâ³ãàö³éí³ ñèñòåìè áëèæíüî¿
íàâ³ãàö³¿ ìîæëèâî çàñòîñîâóâàòè ñòàíö³¿
Ð-388 ³ ¿õ ìîäèô³êàö³¿ (äàëüí³ñòü ïîäàâ-
ëåííÿ áëèçüêî 400 êì);

– ÿê âïëèâ íà åëåìåíòè ïåðñïåêòèâíèõ
ñèñòåì ñóïóòíèêîâîãî çâ’ÿçêó äîö³ëüíî
çàñòîñîâóâàòè çàñîáè ÐÅÁ òèïó Ð-379-Ä,
-Ñ, ÑïÑ-1.

Ðàä³îïîäàâëåííÿ áàãàòîôóíêö³îíàëüíèõ
áîðòîâèõ ðàä³îëîêàö³éíèõ ñòàíö³é (ÁÁÐËÑ)
ìîæëèâî çä³éñíþâàòè ³ç çàñòîñóâàííÿì
êîìïëåêñ³â ÑÏÍ-30, ÑÏÍ-40, ÑÏÎ-8
(äàëüí³ñòü ä³¿ â³ä 15 äî 150 êì).

Äëÿ ñèëîâîãî ïîäàâëåííÿ ñèñòåì óïðàâ-
ë³ííÿ òåðîðèñòè÷íèõ óãðóïîâàíü ìîæóòü
çàñòîñîâóâàòèñü ìàëîãàáàðèòí³ ïåðåäàâà÷³
ïåðåøêîä òèïó “Áàêàé”.

Åëåêòðîìàãí³òíå ïîäàâëåííÿ òåëåêîìó-

íiêàö³éíèõ ñèñòåì [2, 3]. Îñíîâíîþ àëüòåð-
íàòèâîþ ðàä³îïîäàâëåííÿ òåëåêîìóí³êàö³é-
íèõ ñèñòåì ó ³íôîðìàö³éíèõ êîíôë³êòàõ º
íîâèé âèä äåñòðóêòèâíîãî âïëèâó íà ñîö³î-
òåõí³÷í³ åëåìåíòè — åëåêòðîìàãí³òíå ïî-
äàâëåííÿ. Ïðè öüîìó, åëåêòðîìàãí³òíå
ïîäàâëåííÿ — öå êîìïëåêñ çàõîä³â ó
³íôîðìàö³éíîìó êîíôë³êò³ ç ïîðóøåííÿ ðî-
áîòè ñèñòåì óïðàâë³ííÿ ïðîòèâíèêà øëÿ-
õîì ñòâîðåííÿ êîðîòêî÷àñíèõ åëåêòðî-
ìàãí³òíèõ âèïðîì³íþâàíü (ÅÌÂ) âåëèêî¿
ïîòóæíîñò³ äëÿ âèâåäåííÿ ç ëàäó ðàä³î-
åëåêòðîííèõ òà åíåðãåòè÷íèõ åëåìåíò³â òå-
ëåêîìóíiêàö³éíèõ ñèñòåì.

Âèñîêîòåõíîëîã³÷í³ çàñîáè åëåêòðîìàã-
í³òíî¿ ïîðàçêè (ÿäåðíî¿ ³ íåÿäåðíî¿ ïðèðî-
äè) åëåìåíò³â òåëåêîìóí³êàö³éíèõ ñèñòåì —
åëåêòðîìàãí³òí³ áîºïðèïàñè (ÅÌÁ) íåÿäåð-
íî¿ ïðèðîäè ç ðàä³óñîì ä³¿ â³ä 0,2 äî
10 ê³ëîìåòð³â äî 500 êì ³ äî 700 êì ïðè âè-
êîðèñòàíí³ ÿäåðíèõ áîºïðèïàñ³â, íàïðèêëàä
ðèñ. 4—7.
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Ðèñ. 3. Ìàëîãàáàðèòíà òåõí³êà ÐÅÏ



Êëþ÷îâèìè òåõíîëîã³ÿìè ñòâîðåííÿ

ÅÌÇ º:

– ãåíåðàòîðè ç³ ñòèñêîì ïîòîêó çà äîïîìî-
ãîþ âèáóõ³âêè, ùî ïðàöþþòü íà âèáóõ³â-
ö³ àáî ïîðîõîâîìó çàðÿä³;

– ìàãí³òîã³äðîäèíàì³÷í³ (ÌÃÄ) ãåíåðàòîðè;
– ì³êðîõâèëüîâ³ ïðèñòðî¿ âèñîêî¿ ïîòóæ-

íîñò³, ç ÿêèõ íàéá³ëüø ñó÷àñíèì º îñöè-
ëÿòîð ç â³ðòóàëüíèì êàòîäîì;

– SOS-ãåíåðàòîðè ÅÌÂ (Ïðèíöèï ä³¿
SOS-ãåíåðàòîð³â áàçóºòüñÿ íà åôåêò³ íà-
íîñåêóíäíî¿ êîìóòàö³¿ ù³ëüíèõ òîê³â ó
íàï³âïðîâ³äíèêîâèõ ïðèñòðîÿõ (SOS —
Semiconductor Opening Switch).

Âðàæàþ÷à ä³ÿ åëåêòðîìàãí³òíèõ çàñîá³â.

Íèçüêî÷àñòîòí³ åëåêòðîìàãí³òí³ çàñîáè

âïëèâàþòü íà êàáåëüíó ³íôðàñòðóêòóðó

(òåëåôîíí³ ë³í³¿, ìåðåæí³ ³ ñèëîâ³ êàáåë³

òîùî). Ä³àïàçîí íàïðóã ïðîáîþ äëÿ êðåì-

í³ºâèõ âèñîêî÷àñòîòíèõ ïðèëàä³â ñòàíîâèòü

15—65 Â. Àðñåí³ä-ãàë³ºâ³ ïîëüîâ³ òðàíçè-

ñòîðè ìàþòü íàïðóãó ïðîáîþ á³ëÿ 10 Â. Ï³ä-

äàºòüñÿ âïëèâó åëåêòðîìàãí³òíîãî ³ìïóëü-

ñó êîìï’þòåðíà òåõí³êà òà ìåðåæ³.

Ì³êðîõâèëüîâà çáðîÿ âèñîêî¿ ïîòóæíî-
ñò³, ùî ïðàöþº ó ñàíòèìåòðîâîìó ³ ì³ëiìåò-
ðîâîìó ä³àïàçîíàõ, âïëèâàº íà îáëàäíàííÿ
÷åðåç âåíòèëÿö³éí³ îòâîðè, ù³ëèíè ì³æ ïàíå-
ëÿìè ³ ïîãàíî åêðàíîâàíèìè ³íòåðôåéñàìè.

Äîñë³äæåííÿ ïîêàçàëè, ùî îïðîì³íåííÿ
ïëîù³ ä³àìåòðîì ó 400—500 ì åëåêòðîìàã-
í³òíèìè ì³êðîõâèëüîâèìè áîºïðèïàñàìè ç
âèñîòîþ ï³äðèâó â 4 êì (ãåíåðàòîð âèñîêî¿
ïîòóæíîñò³ 10 ÃÂò, 5 ÃÃö), ïðèçâåäå äî óðà-
æåííÿ ðàä³îåëåêòðîííî¿ àïàðàòóðè ó çà-
çíà÷åíîìó ðàä³óñ³. Ðàä³óñ óðàæåííÿ êîì-
ï’þòåðíî¿ òåõí³êè — 1000...1500 ì.

ÅÌÇ äëÿ âïëèâó íà îñîáîâèé ñêëàä ó ñè-
ëîâîìó ³íôîðìàö³éíîìó ïðîòèáîðñòâ³.
Àìåðèêàíñüêà êîìïàí³ÿ HSV Technologies
ðàçîì ç Êàë³ôîðí³éñüêèì óí³âåðñèòåòîì
ðîçðîáèëà íîâèé òèï åëåêòðîìàãí³òíèõ çà-
ñîá³â — òåòàíàéçåðè, àáî òåòàíèçàòîðè, ùî
äîçâîëÿþòü òèì÷àñîâî îáåçðóøóâàòè ëþ-
äèíó íà â³äñòàí³ äî 100 ì (ðèñ. 8).

Îêðåìèì íàïðÿìêîì º çàñòîñóâàííÿ ÅÌÇ
äëÿ ñòâîðåííÿ áîëüîâèõ â³ä÷óòò³â ó îñîáî-
âîãî ñêëàäó. Ó ÇÑ ÑØÀ ïðèéíÿòèé íà îçáðî-
ºííÿ çàñ³á, ùî íàãð³âàº øê³ðó ëþäåé ì³êðî-
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Ðèñ. 4. Çàñ³á ÅÌÏ (äàëüí³ñòü
ä³¿ äî 1500 ì) (Óêðà¿íà)

Ðèñ. 5. Çàñ³á ÅÌÏ
(ðàä³óñ ä³¿ äî 500 ì)

Ðèñ. 6. Çàñ³á ÅÌÏ
(ðàä³óñ ä³¿ äî 400 ì)

Ðèñ. 7. Êîíñòðóêö³ÿ (à) ³ ïðèíöèï áîéîâîãî çàñòîñóâàííÿ (á) òèïîâîãî ÅÌÁ — Ìê. 84 (900 êã)



õâèëüîâèìè ïðîìåíÿìè, ùî îäåðæàâ íàçâó
VMADS (Vehicle Mounted Active Denial
System).

Îñíîâíèìè ôîðìàìè çàñòîñóâàííÿ âèñî-
êîòåõíîëîã³÷íèõ åëåêòðîìàãí³òíèõ çàñîá³â
ó âîºííèõ ä³ÿõ ñë³ä âèçíà÷èòè: ïîîäèíîê³
åëåêòðîìàãí³òí³ âïëèâè; ãðóïîâ³ åëåêòðî-
ìàãí³òíî-âîãíåâ³ óäàðè; ìàñîâàí³ åëåêòðî-
ìàãí³òíî-âîãíåâ³ óäàðè; êîìá³íîâàí³ ôîðìè
çàñòîñóâàííÿ.

Ïðîãðàìíî-êîìï’þòåðíå ïîäàâëåííÿ òå-
ëåêîìóí³êàö³éíèõ ñèñòåì. Ï³äâèùåííÿ ïå-
ðåøêîäîçàõèùåíîñò³ çàñîá³â ïåðåäà÷³ äàíèõ,
øèðîêå âïðîâàäæåííÿ êîìï’þòåðíèõ ðàä³î-
ìåðåæ îáóìîâèëî âïðîâàäæåííÿ ó ³íôîðìà-
ö³éíå ïðîòèáîðñòâî òåõíîëîã³é, ÿê³ áàçóþòü-
ñÿ íà ðóéíóâàíí³ îáì³íó äàíèõ ó êîìï’þòåð-
íèõ ìåðåæàõ. Íàóêîâ³ äîñë³äæåííÿ â öüîìó
íàïðÿì³ ïðèâåëè äî ïîÿâè â ñâ³òîâ³é ïðàêòè-
ö³ íîâîãî âèäó áîðîòüáè ç òåëåêîìóí³êàö³é-
íèìè ñèñòåìàìè — ïðîãðàìíî-êîìï’þ-
òåðíîãî ïîäàâëåííÿ (ÏÊÏ) [3, 4].

Ïðîàíàë³çóºìî òåõí³÷íèé, ïðàâîâèé ³ ñî-
ö³àëüíèé àñïåêòè ðîçâèòêó öüîãî âèäó ³í-
ôîðìàö³éíîãî ïðîòèáîðñòâà.

Òåõí³÷íèé àñïåêò. Àêòèâíèé ðîçâèòîê
äåñòðóêòèâíèõ ïðîãðàìíèõ çàñîá³â ³ ôîð-
ìóâàííÿ íà ¿õ îñíîâ³ àðñåíàëó êîìï’þòåð-
íèõ àòàê íà òåëåêîìóí³êàö³éí³ ñèñòåìè ÿê
ñïåö³àëüíîãî, òàê ³ öèâ³ëüíîãî ïðèçíà÷åííÿ.
Íàïðèêëàä, “âäàëà” êîìï’þòåðíà àòàêà
21.11.2001, ïðîâåäåíà íà êîìï’þòåðíó ìåðå-
æó “Óêðòåëåêîìó” â Óêðà¿í³ ïðèíåñëà çáè-
òîê á³ëüøå 1 ì³ëüéîíà ãðèâåíü. Ó 2008 ðîö³
óñï³øíî àòàêîâàíèé ñàéò Ïðåçèäåíòà Óê-
ðà¿íè òîùî.

Ïðàâîâèé àñïåêò. Ñòâîðåííÿ äåðæàâà-
ìè-ìîíîïîë³ñòàìè â îáëàñò³ ³íôîðìàö³éíèõ
òåõíîëîã³é ïðàâîâèõ îñíîâ äëÿ ðîçâèòêó
ñïîñîá³â áîðîòüáè â ³íôîðìàö³éíîìó ïðî-
ñòîð³. Â³äîìî, ùî îñíîâîþ ñòâîðåííÿ ³ ôóíê-
ö³îíóâàííÿ êîìï’þòåðíèõ ìåðåæ (çîêðåìà â
Óêðà¿í³) º ïðîãðàìíå çàáåçïå÷åííÿ, ùî êó-
ïóºòüñÿ çà êîðäîíîì. Îäíàê óðÿäè åêîíî-
ì³÷íî ðîçâèíåíèõ êðà¿í îáåðåæíî â³äíî-
ñÿòüñÿ äî åêñïîðòó ïðîãðàìíèõ ïðîäóêò³â ³
àëãîðèòì³â. Çîêðåìà, çàêîíîäàâñòâî ÑØÀ
ì³ñòèòü ïóíêò 2778 “Êîíòðîëü çà åêñïîðòîì
³ ³ìïîðòîì îçáðîºíü”, íà ï³äñòàâ³ ÿêîãî ä³º
³íñòðóêö³ÿ “Ïðàâèëà êîíòðîëþ çà ïåðåìi-
ùåííÿì îçáðîºííÿ â ñâ³ò³” (International
Traffic in Arms Regulations, ITAR). Ðîçä³ë

120.1 ITAR â³äíîñèòü äî â³éñüêîâîãî ñïîðÿ-
äæåííÿ ïðîãðàìíå çàáåçïå÷åííÿ. Ïðèéíÿ-
òèé ó 1992 ð³ê á³ëëü S266 çîáîâ’ÿçàâ àìåðè-
êàíñüêèõ ðîçðîáíèê³â êðèïòîãðàô³÷íèõ àë-
ãîðèòì³â çàëèøàòè “÷îðí³ õîäè” äëÿ Àãåíò-
ñòâà íàö³îíàëüíî¿ áåçïåêè. ßê íàñë³äîê —
îñëàáëåíèé êðèïòîãðàô³÷íèé çàõèñò ïðî-
ãðàìíèõ ïðîäóêò³â, ùî åêñïîðòóþòüñÿ.

Ñîö³àëüíèé àñïåêò. Âèêîðèñòàííÿ ñîöi-
àëüíèõ ñóïåðå÷íîñòåé äëÿ ìîíîïîë³çàö³¿
ðèíêó ðîçðîáêè ³ âèðîáíèöòâà ³íôîðìàö³é-
íèõ òåõíîëîã³é. Íàéá³ëüø ïîêàçîâîþ äëÿ
êðà¿í êîëèøíüîãî ÑÐÑÐ º ïðîáëåìà “åëåê-
òðîííîãî ðàáñòâà”. Âåëèêèé â³äñîòîê
íàóêîâî-òåõí³÷íîãî ïîòåíö³àëó Óêðà¿íè,
Ðîñ³¿, Á³ëîðóñ³¿ ÷åðåç ìåðåæó ²íòåðíåò
ïðàöþº çà ñèìâîë³÷íó îïëàòó íà ³íîçåìí³
äåðæàâè. Ðîçâèíåí³ êðà¿íè çàéìàþòü ïð³î-
ðèòåòíå ïîëîæåííÿ â ïëàí³ àêóìóëÿö³¿
“ì³çê³â” â ³íôîðìàö³éí³é ñôåð³ òà íàêëàäà-
þòü “³íôîðìàö³éíå åìáàðãî” íà ðîçâèòîê
öèõ ïð³îðèòåòíèõ îáëàñòåé ó íåáàãàòèõ
êðà¿íàõ ñâ³òó.

Ïðîãðàìíî-êîìï’þòåðíå ïðîäàâëåííÿ
(ÏÊÏ) ó ³íôîðìàö³éíîìó êîíôë³êò³ —
ñóêóïí³ñòü óçãîäæåíèõ çà ìåòîþ, çàâäàí-
íÿìè, ì³ñöåì ³ ÷àñîì çàõîä³â ³ ä³é ÷àñòèí
(ï³äðîçä³ë³â) ³íôîðìàö³éíî¿ áîðîòüáè (ðîç-
âiäóâàëüíî-äèâåðñ³éíèõ ãðóï) ç âèÿâëåííÿ
êîìï’þòåðíèõ çàñîá³â ³ ðàä³îìåðåæ ñóïðî-
òèâíèêà, çä³éñíåííÿ äîñòóïó òà âïðîâà-
äæåííÿ äî íèõ ñïåö³àëüíèõ ïðîãðàìíèõ çà-
ñîá³â, ÿê³ ïîðóøóþòü íîðìàëüíå ôóíêö³î-
íóâàííÿ êîìï’þòåðíèõ çàñîá³â ³ ìåðåæ, òà-
ºìí³ñòü òà ö³ë³ñí³ñòü ³íôîðìàö³¿, ÿêà â íèõ
öèðêóëþº (ðèñ. 9).

Ìîæëèâèìè ñïîñîáàìè îðãàí³çàö³¿ ô³çè÷-
íîãî äîñòóïó äî êîìï’þòåðíî¿ ìåðåæ³ ñó-
ïðîòèâíèêà â îïåðàö³ÿõ º: ï³äêëþ÷åííÿ äî
ðàä³îë³í³¿ ïåðåäà÷³ äàíèõ ì³æ êîìï’þòå-
ðàìè; ï³äêëþ÷åííÿ äî êàáåëüíî¿ ë³í³¿; ôi-
çè÷íå çàõîïëåííÿ òåðì³íàë³â.

Ïîäîëàííÿ ïðîöåäóðè ³äåíòèô³êàö³¿/àóòåí-
òèô³êàö³¿ â ìåðåæ³ ïîëÿãàº â ï³äáîð³ íåîá-
õ³äíî¿ ïàðè ëîã³í — ïàðîëü, ÿêèé ìîæëèâî
çä³éñíèòè ìåòîäàìè ïîøóêó ³ âèêîðèñòàííÿ
“õîä³â” ó ïðîãðàìíîìó çàáåçïå÷åíí³ ñåðâå-
ðà ³äåíòèô³êàö³¿/àóòåíòèô³êàö³¿ (íàïðèêëàä,
“àòàêà íà ïåðåïîâíþâàííÿ áóôåðà”),
ïîìèëîê êîíô³ãóðàö³¿ ñåðâåðà ³äåíòèôiêà-
ö³¿/àóòåíòèô³êàö³¿ (ïðîãðàìè òèïó Net-
work Mapper), à òàêîæ âèêîðèñòàííÿ ìåðå-
æåâîãî “ñíiôåðà”, ÿêèé âèêîíóº ïðîñëóõî-
âóâàííÿ, â³äá³ð ïàêåò³â äàíèõ ³ âèä³ëåííÿ
õåøèðîâàíèõ ïàðîë³â ç íàñòóïíèì îá÷èñ-
ëåííÿì ä³éñíèõ òåêñòîâèõ ïàðîë³â (ïðîãðà-
ìè òèïó LC5, NetXRay).

Âèçíà÷åííÿ òîïîëîã³¿ ìåðåæ³ ïîëÿãàº â
çáîð³ ³íôîðìàö³¿ ïðî ï³äêëþ÷åí³ äî ìåðåæ³
êîìï’þòåðè, ¿õ ôóíêö³¿, ì³ñöåïîëîæåííÿ ³
ïðèíàëåæí³ñòü, à òàêîæ óðàçëèâ³ñòü. Äëÿ âè-
ð³øåííÿ öèõ çàâäàíü ïðîâîäèòüñÿ ñêàíóâàííÿ
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Ðèñ. 8. Îäíîïðîìåíåâèé òåòàíàéçåð



ìåðåæ³ â ö³ëîìó çà äîïîìîãîþ ïðîãðàì òèïó
Ping Sweep, Network Mapper, LanGuard,
NetCrunch, Pinger ³ ñêàíóâàííÿ ïîðò³â ïåâ-
íèõ êîìï’þòåð³â çà äîïîìîãîþ ïðîãðàì òèïó

Essential NetTools, Super Scan, Network
Mapper. Íà îñíîâ³ îòðèìàíèõ äàíèõ ³ ïîñòàâ-
ëåíèõ çàâäàíü âèçíà÷àþòüñÿ îñíîâí³ ³ ïðî-
ì³æí³ ö³ë³ (õîñòè) ³ øëÿõè âïëèâó íà íèõ.
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Ðèñ. 9. Åòàïè ïðîãðàìíî-êîìï’þòåðíîãî ïîäàâëåííÿ êîìï’þòåðíèõ ìåðåæ



²íâåíòàðèçàö³ÿ ìåðåæåâèõ ðåñóðñ³â ïîëÿ-
ãàº ó âèçíà÷åíí³ ñïèñêó îáë³êîâèõ çàïèñ³â
êîðèñòóâà÷³â, ¿õ ïðàâ äîñòóïó äî ïåâíèõ ðå-
ñóðñ³â, à òàêîæ ñàìèõ ðåñóðñ³â (óñòàòêóâàí-
íÿ çàãàëüíîãî êîðèñòóâàííÿ, îá÷èñëþâàëüí³
ìîæëèâîñò³, åëåêòðîíí³ áàçè äàíèõ, äîêó-
ìåíòè áîéîâîãî ïëàíóâàííÿ, êàðòè îïåðà-
òèâíî-òàêòè÷íî¿ îáñòàíîâêè ³ òîìó ïîä³áíå).
Âèêîíàííÿ öüîãî çàâäàííÿ áóòè çä³éñíåíå çà
äîïîìîãîþ ïðîãðàì òèïó SMBGrind, LC5,
Grinder, Legion, Essential NetTools.

Äëÿ ðîçøèðåííÿ ïðàâ äîñòóïó äî ìåðå-
æåâèõ ðåñóðñ³â ìîæóòü çàñòîñîâóâàòèñÿ
ìåòîäè ï³äáîðó àáî îòðèìàííÿ àóòåíòèôiêà-
ö³éíèõ äàíèõ ïåâíèõ êîðèñòóâà÷³â (ïðîãðà-
ìè òèïó Getadmin), âïðîâàäæåííÿ ïðîãðàì-
íèõ çàêëàäîê (“ñíèôôåðîâ”, òðîÿíñüêèõ
ïðîãðàì, ðåºñòðàòîð³â íàòèñíåííÿ êëàâ³ø),
âèêîðèñòàííÿ âðàçëèâîñò³ îïåðàö³éíèõ ñè-
ñòåì (àòàêè òèïó SmbDie, Lovesan) [4].

Äåñòðóêòèâí³ ïðîãðàìíî-êîìï’þòåðí³
çàñîáè âïëèâó íà ïðîãðàìíî-ìàòåìàòè÷íå
çàáåçïå÷åííÿ. Öå ñïåö³àëüíå ïðîãðàìíå çà-
áåçïå÷åííÿ êîìï’þòåðí³ â³ðóñè, çàêëàäêè,
ëîã³÷í³ áîìáè, òðîÿíñüê³ ïðîãðàìè, ÷åðâè òà
³íø³ [3, 4]. Â³ðóñ ïî ñâî¿é ñòðóêòóð³ ñêëà-
äàºòüñÿ ³ç äâîõ ÷àñòèí — ðîçìíîæåííÿ
(ö³ëåðîñïîä³ë ³ äîñòàâêó) ³ ä³é (áîéîâî¿,
óäàðíî¿ ÷àñòè). Ïðè öüîìó ïåðøà ÷àñòèíà
â³ðóñó º “ãîëîâêîþ íàâåäåííÿ” ³ ñëóæèòü
äëÿ âèáîðó ö³ë³ (ö³ëåé) ³ äîñòàâëÿº éîãî äî
îá’ºêòà óðàæåííÿ. ²íôîðìàö³ÿ ïðî ö³ë³ ïî-
äàºòüñÿ “ñèñòåìàìè êîìï’þòåðíî¿ ðîç-
â³äêè”. Ïðè öüîìó ñèñòåìè ³ çàñîáè âïëèâó
íà ïðîãðàìíå çàáåçïå÷åííÿ ìîæóòü ðîçãëÿ-
äàòèñÿ ÿê àíàëîã âèñîêîòî÷íî¿ çáðî¿ â ³í-
ôîðìàö³éíîìó ïðîñòîð³. Öÿ ÷àñòèíà âi-
ðóñó ìîæå áóòè “ì³íîþ ïîâ³ëüíî¿ ä³¿” ³
ñïðàöüîâóâàòè ïðè âèêîíàíí³ íåîáõ³äíèõ
óìîâ. Äóæå ÷àñòî “áîéîâà” ÷àñòèíà â³ðóñó
ïîäàíà êàñåòíèì çàðÿäîì, çäàòíèì âðàæà-
òè äåê³ëüêà îá’ºêò³â çà îäèí çàïóñê.

Ñåðåä â³ðóñ³â ñòàíîâëÿòü ³íòåðåñ â³ðó-
ñè-ðîçâ³äíèêè äëÿ çáîðó ïàðîë³â ñèñòåìè,
íàïðèêëàä Òrojan_ðsw_sð³în.

Ìåòîþ êîìï’þòåðíî¿ àòàêè ìîæå áóòè ÿê
ïîðóøåííÿ, òàê ³ çàõîïëåííÿ óïðàâë³ííÿ
çàñîáàìè ïðîòèâíèêà. Çàñîáè äëÿ çä³éñíåí-
íÿ òàêî¿ àòàêè — “òðîÿíñüê³ ïðîãðàìè”
(òèïó Âàñkdîîr.ÂÎ, àkà Âàñk Îrificå Òrojan)
³ NetBus [5]. Ö³ ïðîãðàìè-óòèë³òè â³ääàëå-
íîãî àäì³í³ñòðóâàííÿ êîìï’þòåð³â ñêëàäà-
þòüñÿ ç äâîõ ÷àñòèí: âèäàëåíîãî “êë³ºíòà-
ðîçâ³äíèêà” ³ “ñåðâåðíî¿” ÷àñòèíè. Âèäàëå-
íèé “êë³ºíò” ä³º ïî êîìàíäàõ ç öåíòðó ³
ñëóæèòü çàñîáîì (ïëàöäàðìîì) äëÿ âåäåí-
íÿ ³íôîðìàö³éíèõ ä³é. Åôåêòèâíèì çàñîáîì
ñòâîðåííÿ ³ ðîçïîâñþäæåííÿ äåñòðóêòèâíèõ
çàñîá³â º àâòîìàòèçîâàí³ “êîíñòðóêòîðè
â³ðóñ³â” (íàïðèêëàä, VLC, NRLG,
PS-ÌÐÑ, G2).

Çàñîáè ñèëîâîãî ³íôîðìàö³éíîãî âïëèâó
íà òåëåêîìóí³êàö³éí³ çàñîáè îáì³íó äàíè-
ìè. Öå çàñîáè ïåðåõîïëåííÿ, ðóéíóâàííÿ
àáî ñïîòâîðåííÿ ³íôîðìàö³éíèõ ìàñèâ³â
(ìàñèâ³â ïðîãðàì ³ äàíèõ), âèêîðèñòîâóâà-
íèõ ó àâòîìàòèçîâàíèõ ³íôîðìàö³éíî-óäàð-
íèõ ñèñòåìàõ ñóïðîòèâíèêà). Çã³äíî îãëÿäó
NIST (http://www.nist.gov), íàéá³ëüø ïî-
ïóëÿðíèìè àòàêàìè íà ìåðåæ³ ³ òåëåêîìóí-
iêàö³éí³ çàñîáè îáì³íó äàíèìè ââàæàþòüñÿ:
– óñòàíîâêà â³ðóñó íà êîìï’þòåð æåðòâè

çà äîïîìîãîþ ïåðåäà÷³ ôàéëó ïî ²ÑÎ;
– çàñòîñóâàííÿ ïðîãðàì âèäàëåíîãî àäìi-

íiñòðóâàííÿ;
– ïåðåïîâíþâàííÿ ðîáî÷îãî òåëåêîìóí³êà-

ö³éíîãî êàíàëó êîðèñòóâà÷à (àòàêè “â³ä-
ìîâà â îáñëóãîâóâàíí³”) øëÿõîì â³äñè-
ëàííÿ éîìó âåëè÷åçíî¿ ê³ëüêîñò³ ÒÑÐ-
ïàêåòiâ ç ïîçíà÷êîþ “òåðì³íîâî” (íà-
ïðèêëàä, çà äîïîìîãîþ WINNUKE).

Íà ð³âí³ ìåðåæåâîãî ïðîãðàìíîãî çàáåçïå-
÷åííÿ ìîæëèâ³: ïðîñëóõîâóâàííÿ êàíàëó; ïå-
ðåõîïëåííÿ ïàêåò³â íà ìàðøðóòèçàòîð³; ñòâî-
ðåííÿ ïîìèëêîâîãî ìàðøðóòèçàòîðà; íàâ’ÿçó-
âàííÿ ïîìèëêîâî¿ ³íôîðìàö³¿ (ïàêåò³â).

Àêòèâíî ñõèëüí³ äî ïðîãðàìíî-êîìï’þ-
òåðíîãî ïðèäóøåííÿ ñèñòåìè óïðàâë³ííÿ
åíåðãåòèêîþ, áàíêàìè ³ ïîä³áí³ äî íèõ. Âæå
äàâíî çðîçóì³ëî, ùî íåìîæëèâî ãîâîðèòè
ïðî êîìï’þòåðíó áåçïåêó íåçàêðèòèõ êîì-
ï’þòåðíèõ ñèñòåì â Óêðà¿í³ äî òèõ ï³ð, ïî-
êè íå áóäå ðîçðîáëåíà “ñâîÿ” îïåðàö³éíà
ñèñòåìà. Çàñòîñóâàííÿ îïåðàö³éíèõ ñèñòåì,
ùî êóïóþòüñÿ çà êîðäîíîì, íåìèíó÷å ñòà-
âèòü âàæëèâ³ ñèñòåìè æèòòºçàáåçïå÷åííÿ
äåðæàâè â ñòàí î÷³êóâàííÿ êîìàíäè íà âè-
êëþ÷åííÿ ççîâí³.

²ç çàñòîñóâàííÿì îïèñàíèõ êëàñ³â äåñòðóê-
òèâíèõ ïðîãðàìíèõ çàñîá³â ìîæóòü áóòè
ðåàë³çîâàí³ ð³çí³ âèäè àòàê ó ðàìêàõ çà-
ãàëüíîãî çàäóìó âåäåííÿ ÏÊÏ. Íàïðèêëàä,
ââåäåííÿ ñåðâåðà â ñòàí DOS ìîæå áóòè
äîñÿãíóòå çàñòîñóâàííÿì àòàê òèïó Lovesan,
SmbDie, ICMP Flood, SYN Flood, Pipe Bomb.
Äëÿ ïåðåâàíòàæåííÿ ìåðåæåâîãî òðà-
ô³êó çàñòîñîâóþòüñÿ “ìåðåæåâ³ ÷åðâ’ÿêè”,
àòàêà òèïó UDP Flood. Ïîðóøåííÿ ôóíê-
ö³îíóâàííÿ õîñòiâ äîñÿãàºòüñÿ çàñòîñó-
âàííÿì àòàê òèïó Land, SYN Flood, Lovesan,
SmbDie, ICMP Flood, Pipe Bomb, Helkern.

Ïðîãðàìí³ çàñîáè ñåìàíòè÷íîãî âïëè-
âó âïëèâàþòü íà ÿê³ñòü ³ äîñòîâ³ðí³ñòü ³í-
òåðïðåòàö³¿ îïåðàòîðîì (ãðóïîþ îïåðàòî-
ð³â) ñåìàíòè÷íî¿ ³íôîðìàö³¿. Äî ñåìàíòè÷-
íî¿ çáðî¿ â³äíîñÿòüñÿ:
– ñèñòåìè ³ çàñîáè ñåìàíòè÷íîãî ïîøóêó

(âèÿâëåííÿ), ìîäèô³êàö³¿ (ôàëüñèô³êà-
ö³¿) ³ çíèùåííÿ;

– ñèñòåìè ³ çàñîáè ñåìàíòè÷íîãî ³ êðèïòî-
ãðàô³÷íîãî àíàë³çó;

– ñèñòåìè ³ çàñîáè ñåìàíòè÷íî¿ ³ êðèïòî-
ãðàô³÷íî¿ ä³¿.
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Íàïðèêëàä, äî çàñîá³â ñåìàíòè÷íî¿ çáðî¿
ìîæíà â³äíåñòè Macro-â³ðóñè, ùî çàðàæà-
þòü äîêóìåíòè (³íôîðìàö³þ, äàí³) ç àâòîìà-
òè÷íèì âèêîíàííÿì ìàêðîñ³â. Ñïî÷àòêó öåé
êëàñ â³ðóñ³â çàðàæàº ñèñòåìó, â ÿê³é ïðîâî-
äèòüñÿ ï³äãîòîâêà òàêèõ äîêóìåíò³â (íàïðè-
êëàä, â Microsoft Word ñïî÷àòêó çàðàæàº
îñíîâíèé øàáëîí ñèñòåìè — normal.dot), à
ïîò³ì âèêîíóº äåñòðóêòèâí³ ä³¿ íàä äàíèìè
(çíèùóþ÷è àáî ìîäèô³êóþ÷è).

Âèñíîâêè. Ó ³íôîðìàö³éíèõ êîíôë³êòàõ
ñó÷àñíèõ âîºííèõ ä³é çàñîáè ñèëîâîãî ³í-
ôîðìàö³éíîãî âïëèâó íà ÒÊÑ º óçàãàëüíå-
íèì ñèìá³îçîì âëàñòèâîñòåé çáðî¿ ìàñîâîãî
óðàæåííÿ, ñèòóàòèâíèõ ðîçâ³äóâàëüíî-
óäàðíèõ êîìïëåêñ³â ³ òðàäèö³éíèõ âîãíåâèõ
çàñîá³â óðàæåííÿ, ìàêñèìàëüíà åôåêòèâ-
í³ñòü ïðàêòè÷íî¿ ðåàë³çàö³¿ ÿêèõ ìîæå áóòè
äîñÿãíóòà ò³ëüêè íà îñíîâ³ îïòèìàëüíîãî çà
ïîêàçíèêîì “ñòóï³íü äåçîðãàí³çàö³¿ óïðàâ-
ë³ííÿ — âàðò³ñòü — ñêëàäí³ñòü âèêîíàííÿ
áîéîâèõ çàâäàíü” êîìïëåêñóâàííÿ çàñîá³â
ÐÏ, ÅÌÏ, ÏÊÏ. Ïðè öüîìó, çà ìàñøòàáàìè
âïëèâó êîìïëåêñíå óãðóïîâàííÿ âèñîêî-
òåõíîëîã³÷íèõ çàñîá³â ïîäàâëåííÿ ÒÊÑ
àíàëîã³÷íå çàñîáàì ìàñîâîãî çíèùåííÿ,
çáåð³ãàþ÷è ïðè öüîìó ìîæëèâ³ñòü çàâäàííÿ
“õ³ðóðã³÷íèõ” âèñîêîòî÷íèõ óäàð³â ïî åëå-
ìåíòàõ ñèñòåì æèòòºçàáåçïå÷åííÿ äåðæà-
âè, çáðîéíèõ ñèë, ñâ³äîìîñò³ ëþäåé. Çàñòî-
ñóâàííÿ óãðóïîâàíü âèñîêîòåõíîëîã³÷íèõ
çàñîá³â ïîäàâëåííÿ (ôóíêö³îíàëüíîãî óðà-
æåííÿ) ÒÊÑ íàéêðàùå â³äïîâ³äàº ïðîãíîçî-
âàíîìó áåçêîíòàêòíîìó õàðàêòåðó çáðîé-
íî¿ áîðîòüáè ìàéáóòíüîãî.

Ïèòàííÿ îðãàí³çàö³¿ çàñòîñóâàííÿ óãðó-
ïîâàíü çàñîá³â ÐÏ, ÅÌÏ, ÏÊÏ íå ðîçãëÿ-
íóò³ ó ïîâíîìó îáñÿç³ òà º, íà íàø ïîãëÿä,
ïð³îðèòåòíèì íàïðÿìîì çàáåçïå÷åííÿ íà-
ö³îíàëüíî¿ áåçïåêè Óêðà¿íè â ³íôîðìàö³é-
í³é ñôåð³. Öå âèìàãàº:
– ñòâîðåííÿ íà äåðæàâíîìó ð³âí³ óìîâ äëÿ

ïðîâåäåííÿ â Óêðà¿í³ ñêîîðäèíîâàíèõ äî-
ñë³äæåíü ó îáëàñò³ âèðîáíèöòâà çàñîá³â
ÐÏ, ÅÌÏ òà ÏÊÏ ÿê íàñòóïàëüíîãî, òàê ³
îáîðîííîãî ïðèçíà÷åííÿ. Ïðîâåäåííÿ ìàð-
êåòèíãîâèõ äîñë³äæåíü ç êîíêóðåíòîñïðî-

ìîæíîñò³ â³ò÷èçíÿíèõ çàñîá³â ÐÏ, ÅÌÏ òà
ÏÊÏ íà ñâ³òîâèõ ðèíêàõ îçáðîºíü;

– ðîçðîáêè íàóêîâî-ìåòîäè÷íèõ îñíîâ ìî-
äåëþâàííÿ ³íôîðìàö³éíîãî ïðîòèáîðñòâà.
Ñòâîðåííÿ “äîñë³äíèöüêèõ ïîë³ãîí³â” äëÿ
ïðàêòè÷íîãî âèïðîáóâàííÿ íàñòóïàëü-
íèõ çàñîá³â âïëèâó íà ³íôîðìàö³þ, ÿê
â³ò÷èçíÿíèõ òàê ³ òèõ, ùî êóïóþòüñÿ çà
êîðäîíîì, ïðîãðàìíèõ ïðîäóêò³â íà ñò³é-
ê³ñòü ôóíêö³îíóâàííÿ â óìîâàõ ÐÏ, ÅÌÏ
òà ÏÊÏ [5];

– óïðîâàäæåííÿ â³ò÷èçíÿíî¿ îïåðàö³éíî¿
ñèñòåìè äëÿ çàáåçïå÷åííÿ ïîòðåá ÇÑ Óê-
ðà¿íè, ÑÁÓ, îðãàí³â äåðæàâíîãî óïðàâ-
ë³ííÿ, åíåðãåòèêè, ô³íàíñ³â;

– ðîçðîáêè òåîðåòè÷íèõ îñíîâ êîìïëåêñíî-
ãî âåäåííÿ ðàä³îåëåêòðîííîãî, åëåêòðîìàã-
í³òíîãî òà ïðîãðàìíî-êîìï’þòåðíîãî ïî-
äàâëåííÿ ó ñó÷àñíèõ âîºííèõ ä³ÿõ, à òàêîæ
çàõèñòó ñâî¿õ ³íôîðìàö³éíèõ ñèñòåì â³ä
àíàëîã³÷íèõ âèä³â âïëèâó ïðîòèâíèêà [5];

– ñòâîðåííÿ â Óêðà¿í³ áàãàòîð³âíåâî¿ ñèñòå-
ìè ï³äãîòîâêè òà ïåðåï³äãîòîâêè ôàõ³â-
ö³â ç ïèòàíü ðîçðîáêè òà îðãàí³çàö³¿ êîì-
ïëåêñíîãî çàñòîñóâàííÿ òà óïðàâë³ííÿ
óãðóïîâàííÿìè çàñîá³â äåñòðóêòèâíîãî
ñèëîâîãî âïëèâó ó ³íôîðìàö³éíèõ êîí-
ôë³êòàõ âîºííèõ ä³é.
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Ñòàòüÿ ïîñâÿùåíà òåíäåíöèÿì ðàçâèòèÿ ñðåäñòâ ñè-
ëîâîãî èíôîðìàöèîííîãî ïîäàâëåíèå òåëåêîììóíèêà-
öèîííûõ ñèñòåì, îïðåäåëåíû ðîëü è ìåñòî íîâûõ âèäîâ
ïîäàâëåíèÿ — ðàäèî-, ýëåêòðîìàãíèòíîãî è ïðîãðàìì-
íî-êîìïüþòåðíîãî ïðè âåäåíèè ñèëîâûõ èíôîðìàöè-
îííûõ êîíôëèêòîâ ñîâðåìåííûõ âîåííûõ äåéñòâèé.
Ñäåëàí âûâîä, ÷òî â èíôîðìàöèîííûõ êîíôëèêòàõ ñî-
âðåìåííûõ âîåííûõ äåéñòâèé ñðåäñòâà ñèëîâîãî èí-
ôîðìàöèîííîãî âëèÿíèÿ ÿâëÿþòñÿ îáîáùåííûì ñèì-
áèîçîì ñâîéñòâ îðóæèÿ ìàññîâîãî ïîðàæåíèÿ, ñèòóà-
òèâíûõ âûñîêîòî÷íûõ ðàçâåäûâàòåëüíî-óäàðíûõ êîì-
ïëåêñîâ è òðàäèöèîííûõ îãíåâûõ ñðåäñòâ ïîðàæåíèÿ.

Êëþ÷åâûå ñëîâà: ðàäèîýëåêòðîííàÿ áîðüáà, ðàäèî-
ïîäàâëåíèå, ýëåêòðîìàãíèòíîå ïîäàâëåíèå, ïðî-
ãðàììíî-êîìïüþòåðíîå ïîäàâëåíèå, èíôîðìàöèîí-
íûé êîíôëèêò.

The article is devoted progress of facilities of power
informative suppression of the telecommunication sys-
tems trends, a role and place of new types of
suppression is certain — radio, electromagnetic and
programmatic — computer at the conduct of power in-
formative conflicts of modern military operations. A
conclusion is done, that in the informative conflicts of
modern military operations facilities of power informa-
tive influence are the generalized symbiosis of proper-
ties of weapon of mass defeat, situation high-fidelity re-
connaissance-shock complexes and traditional fire
weapons of defeat.

Key words: radio electronic fight, radio suppression,
electromagnetic suppression, programmatic and com-
puter suppression, information conflict.
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