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Ââåäåíèå

Ïðè ñîçäàíèè ñèñòåì îáðàáîòêè è õðàíå-
íèÿ èíôîðìàöèè, èíôîðìàöèîííî-âû÷èñ-
ëèòåëüíûõ ñåòåé ðàçëè÷íîãî íàçíà÷åíèÿ
îäíîé èç îñíîâíûõ çàäà÷ ÿâëÿåòñÿ îáåñïå-
÷åíèå áåçîïàñíîñòè èíôîðìàöèè. Ïðè ýòîì
ïîä áåçîïàñíîñòüþ èíôîðìàöèè ïîíèìàþò
òàêîå ñîñòîÿíèå õðàíèìîé, îáðàáàòûâàåìîé
è ïåðåäàâàåìîé èíôîðìàöèè, ïðè êîòîðîé
íåâîçìîæíî èõ ñëó÷àéíîå ïðåäíàìåðåííîå
ðàñêðûòèå, èçìåíåíèå èëè óíè÷òîæåíèå [1;
2]. Áåçîïàñíîñòü èíôîðìàöèè îáåñïå÷èâà-
åòñÿ è ïîääåðæèâàåòñÿ êîìïëåêñîì ïðî-
ãðàììíî-àïïàðàòíûõ ñðåäñòâ çàùèòû, êî-
òîðûå âûïîëíÿþò ñâîè ôóíêöèè â òåñíîì
âçàèìîäåéñòâèè ñ îñíîâíûìè êîìïîíåíòà-
ìè ñèñòåì îáðàáîòêè è õðàíåíèÿ èíôîðìà-
öèè (ÑÎÕÈ). Ñîâîêóïíîñòü ýòèõ ñðåäñòâ îá-
ðàçóåò ñèñòåìó çàùèòû èíôîðìàöèè (ÑÇÈ),
ñ îäíîé ñòîðîíû, ñðåäñòâà çàùèòû ÿâëÿþòñÿ
îáùåñòâåííûìè ðåñóðñàìè ÑÎÕÈ, à ñ äðó-
ãîé ñòîðîíû, â ñèëó ñïåöèôèêè ðåøàåìûõ
çàäà÷ ÑÇÈ ìîæåò áûòü ïðåäñòàâëåíà â âèäå
ñàìîñòîÿòåëüíîé âíóòðèñèñòåìíîé ñòðóêòó-
ðîé, êîòîðàÿ íóæäàåòñÿ â ñîáñòâåííîì
óïðàâëåíèè. Ïðè ýòîì îñíîâíûì íàçíà÷åíè-
åì ïîäñèñòåìû óïðàâëåíèÿ ñðåäñòâàìè çà-
ùèòû ÿâëÿåòñÿ êîîðäèíàöèÿ âñåõ ïðîöåñ-
ñîâ, âûïîëíÿþùèõñÿ â ÑÎÕÈ â èíòåðåñàõ
îáåñïå÷åíèÿ áåçîïàñíîñòè èíôîðìàöèè.

Öåëü ñòàòüè — îïðåäåëèòü ïðèíöèïû
ïîñòðîåíèÿ ñèñòåìû óïðàâëåíèÿ áåçîïàñíî-
ñòüþ èíôîðìàöèè. Çàäà÷è ñòàòüè: 1) îïðå-
äåëèòü îñíîâíûå íàïðàâëåíèÿ óïðàâëåíèÿ
êîìïëåêñîì ñðåäñòâ îáåñïå÷åíèÿ áåçîïàñ-
íîñòè èíôîðìàöèè; 2) ïðèâåñòè ôîðìàëè-
çîâàííîå îïèñàíèå ïðàâèë çàùèòû èíôîð-
ìàöèè îò íåñàíêöèîíèðîâàííîãî äîñòóïà;
3) ðàññìîòðåòü íàçíà÷åíèå è ôóíêöèîíàëü-
íóþ ñõåìó öåíòðà óïðàâëåíèÿ áåçîïàñíî-
ñòüþ, à òàêæå àáñòðàêòíûé ãðàô àëãîðèòìà
ïðèíÿòèÿ ðåøåíèÿ.

Çàäà÷è óïðàâëåíèÿ ìîæíî ðàçáèòü íà
äâà êëàññà âçàèìîñâÿçàííûõ ÷àñòíûõ çà-

äà÷. Ê ïåðâîìó êëàññó îòíîñèòñÿ êîìïåíñà-
öèÿ íàðóøåíèé ôóíêöèîíèðîâàíèÿ ñèñòå-
ìû çàùèòû, êîòîðûå âîçíèêàþò â ðåçóëü-
òàòå îòêàçà êàêèõ ëèáî ýëåìåíòîâ ñèñòåìû
èëè ïðè âîçäåéñòâèè íà ñèñòåìó çëîóìûø-
ëåííèêà. Çäåñü íåîáõîäèìî ó÷èòûâàòü âîç-
ìîæíîñòü ïðåäíàìåðåííîãî íàðóøåíèÿ öå-
ëîñòíîñòè è íåïðîòèâîðå÷èâîñòè ðàñïðåäå-
ëåííîé ìåæäó ýëåìåíòàìè ñèñòåìû ñëó-
æåáíîé èíôîðìàöèè, íàðóøåíèÿ áåçîïàñíî-
ñòè êëþ÷åé è ïàðîëåé [3], ÷òî ñâÿçàíî ñ îï-
ðåäåëåíèåì äîïóñòèìîãî âðåìåíè èõ èñ-
ïîëüçîâàíèÿ, à òàêæå âîçìîæíîñòü ïîòåðè
èëè ÷àñòè÷íîãî èñêàæåíèÿ ñëóæåáíîé èí-
ôîðìàöèè â ðåçóëüòàòå îòêàçîâ àïïàðàò-
íûõ èëè ïðîãðàììíûõ ñðåäñòâ ýëåìåíòîâ
ñèñòåìû çàùèòû. Êðîìå òîãî, íåîáõîäèìî
ó÷èòûâàòü èçìåíåíèÿ óðîâíåé (âïëîòü äî
ïîëíîé ïîòåðè) ðàáîòîñïîñîáíîñòè îòäåëü-
íûõ ýëåìåíòîâ ñèñòåìû çàùèòû èëè íàðó-
øåíèå ñâÿçåé ìåæäó íèìè.

Îñíîâíàÿ ÷àñòü

Ðàññìàòðèâàåìûå íàðóøåíèÿ ìîãóò áûòü
ðàçäåëåíû ïî âèäó íà âíåøíèå è âíóòðåí-
íèå. Âíåøíèå ÿâëÿþòñÿ ñëåäñòâèåì öåëåíà-
ïðàâëåííîé äåÿòåëüíîñòè çëîóìûøëåííèêà
ñ öåëüþ ïîëó÷åíèÿ íåñàíêöèîíèðîâàííîãî
äîñòóïà ê çàùèùåííîé èíôîðìàöèè èëè èç-
ìåíåíèÿ ðåæèìîâ ðàáîòû ñèñòåìû çàùèòû.
Ïðè ðàññìîòðåíèè íàðóøåíèé ýòîãî âèäà
ìîæíî ãîâîðèòü î æèâó÷åñòè ñèñòåìû çà-
ùèòû [4]. Âíóòðåííèå íàðóøåíèÿ ÿâëÿþòñÿ
ñëåäñòâèåì ñêðûòûõ äåôåêòîâ ýëåìåíòîâ
ñèñòåìû çàùèòû èëè ñâÿçåé ìåæäó íèìè è
ïðîÿâëÿþòñÿ ñëó÷àéíûì îáðàçîì â ïðîöåñ-
ñå ýêñïëóàòàöèè. Ê çàäà÷àì âòîðîãî êëàññà
îòíîñÿòñÿ êîîðäèíàöèÿ âðåìåííûõ è òî÷íî-
ñòíûõ óñëîâèé ôóíêöèîíèðîâàíèÿ ýëåìåí-
òîâ ñèñòåìû çàùèòû, ñèíõðîíèçàöèÿ íà îñ-
íîâå çíà÷åíèÿ êëþ÷åé è ïàðîëåé, ñèíõðîíè-
çàöèÿ è óïðàâëåíèå ïîñëåäîâàòåëüíîñòüþ
îïåðàöèé ïî êîíòðîëþ äîñòóïà è ðåñóðñà
ÑÎÕÈ è êîíòðîëÿ èõ èñïîëüçîâàíèÿ, èçìå-
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íåíèÿ ñîñòàâà èñïîëüçóåìûõ è òåêóùèõ ìî-
ìåíòîâ âðåìåíè ýëåìåíòîâ ñèñòåìû çà ñ÷åò
âêëþ÷åíèÿ ðåçåðâíûõ è îòêëþ÷åíèÿ îòêà-
çàâøèõ, èçìåíåíèÿ ðåæèìîâ ôóíêöèîíèðî-
âàíèÿ ýëåìåíòîâ ñèñòåìû ïðè èçìåíåíèè
óñëîâèé ïðèìåíåíèÿ ÑÎÕÈ.

Ðåàëèçàöèÿ ðàññìîòðåííûõ çàäà÷ âîç-
ìîæíà ëèøü ïðè íàëè÷èè åäèíîé ñèñòåìû
óïðàâëåíèÿ, îõâàòûâàþùåé âñå ôóíêöèî-
íàëüíûå ýëåìåíòû ñèñòåìû çàùèòû. Ïðè
ýòîì îñíîâíûå ôóíêöèè ñèñòåìû óïðàâëå-
íèÿ âûïîëíÿþòñÿ öåíòðîì óïðàâëåíèÿ
îïàñíîñòüþ èíôîðìàöèè â ÑÎÕÈ, êîòîðûé
ìîæåò ðàçìåùàòüñÿ íà òåððèòîðèè öåíòðà
óïðàâëåíèÿ ñèñòåìîé.

Ðàññìîòðèì êàê ñîâîêóïíîñòü àáîíåíò-
ñêèõ ñèñòåì, îáúåäèíåííûõ ñåòüþ ïåðåäà÷è
èíôîðìàöèè, ðàáîòàåò. Àáîíåíòñêèå ñèñòå-
ìû ïðåäñòàâëÿþò ñîáîé ÏÝÂÌ, âûïîëíÿþ-
ùèå ôóíêöèè îáðàáîòêè èëè õðàíåíèÿ èí-
ôîðìàöèè. Êàæäàÿ àáîíåíòñêàÿ ñèñòåìà ìî-
æåò áûòü ïðåäñòàâëåíà â âèäå ìíîæåñòâà
èíôîðìàöèîííûõ âû÷èñëèòåëüíûõ ðåñóð-
ñîâ è ìíîæåñòâà ïðèêëàäíûõ ïðîöåññîâ,
ïðè÷åì ïðèêëàäíûå ïðîöåññû ÿâëÿþòñÿ
àáîíåíòàìè ÑÎÕÈ è äëÿ âûïîëíåíèÿ ôóíê-
öèé èñïîëüçóþò ðàñïðåäåëåíèå â ñåòè ðå-
ñóðñû. Ðåñóðñîì ìîæåò áûòü ëþáàÿ ñåðâèñ-
íàÿ ôóíêöèÿ, óñòðîéñòâî, âêëþ÷åííîå ê
àáîíåíòñêîé ñèñòåìå, áàçà äàííûõ èëè ëþ-
áîé ôàéë â áàçå, à òàêæå ëþáîé ïðîöåññ, âû-
ïîëíÿþùèéñÿ â àáîíåíòñêîé ñèñòåìå. Ïðè
ýòîì âñå ðåñóðñû ìîãóò áûòü ðàçäåëåíû íà
àêòèâíûå, êîòîðûå äëÿ âûïîëíåíèÿ ñîáñò-
âåííûõ ôóíêöèé èñïîëüçóþò äðóãèå ðåñóð-
ñû ÑÎÕÈ, è ïàññèâíûå (îáúåêòû), êîòîðûå
ó÷àñòâóþò â âûïîëíåíèè êàêèõ-ëèáî ôóíê-
öèé ïîä óïðàâëåíèåì àêòèâíûõ ðåñóðñîâ.
Íåîáõîäèìî îòìåòèòü, ÷òî îáúåêò ìîæåò
áûòü ïàññèâíûì â îäèí ìîìåíò âðåìåíè è
àêòèâíûì â äðóãîé. Àáîíåíòñêèå ñèñòåìû
ïîäêëþ÷àþòñÿ ê ñåòè ïåðåäà÷è èíôîðìàöèè
÷åðåç àáñîëþòíûå êîìïëåêòû, êîòîðûå
îáû÷íî ðåàëèçóþò ôóíêöèè ïðîòèâîäåéñò-
âèÿ íèæíèõ ïÿòè óðîâíåé ýòàëîííîé ìîäåëè
âçàèìîäåéñòâèÿ îòêðûòûõ ñèñòåì [5].

Ñðåäñòâà îáåñïå÷åíèÿ áåçîïàñíîñòè èí-
ôîðìàöèè ìîæíî ðàçäåëèòü íà äâà îñíîâ-
íûõ êëàññà: ëîêàëüíûå ñðåäñòâà, ÿâëÿþ-
ùèåñÿ ïðèíàäëåæíîñòüþ àáîíåíòñêèõ ñèñ-
òåì, è ñåòåâûå ñðåäñòâà çàùèòû, âûïîë-
íÿþùèå ñâîè ôóíêöèè â òåñíîì âçàèìîäåé-
ñòâèè ñ ïðîòîêîëàìè óðàâíåíèÿ ïåðåäà÷åé
èíôîðìàöèè â ñåòè. Ëîêàëüíûå ñðåäñòâà
çàùèòû âûïîëíÿþò ïðîâåðêó âîçìîæíîñòè
äîñòóïà àáîíåíòà ê çàïðàøèâàåìîìó ðå-
ñóðñó, à ñåòåâûå îáåñïå÷èâàþò óïðàâëåíèå
ïîòîêàìè çàùèùåííîé èíôîðìàöèè â ñåòè.

Ôîðìàëèçîâàòü òðàäèöèîííûå ïîäõîäû
âîçìîæíî ñëåäóþùèì îáðàçîì. Ïóñòü Õ —
âåêòîð óãðîç

X x x xn= …( , , , )1 2 (1)

ãäå n — ÷èñëî óãðîç.
Äëÿ îáåñïå÷åíèÿ çàùèòû ôîðìèðóåòñÿ

âåêòîð Y, êîòîðûé îòðàæàåò ðåàëèçóåìûé
êîìïëåêñ çàùèòíûõ ìåð.

Y y y yn= …( , , , )1 2 (2)

Äëÿ êàæäîé óãðîçû è ñîîòâåòñòâóþùåé
çàùèòíîé ìåðû ôîðìèðóåòñÿ ôóíêöèÿ
f x yi i i( , ). Îïðåäåëèì, ÷òî f x yi i i( , ) ≤ 0, åñëè
çàùèòíûå ìåðû íåéòðàëèçóþò i-òóþ óãðî-
çó, è f x yi i i( , ) > 0 — â ïðîòèâíîì ñëó÷àå.
Ñèñòåìà ñ÷èòàåòñÿ çàùèùåííîé, åñëè äëÿ
êàæäîé óãðîçû f x yi i i( , ) ≤ 0.

Îòìåòèì, ÷òî äàííàÿ ìîäåëü ÿâëÿåòñÿ
âåñüìà óïðîùåííîé è ïðèâåäåíà äëÿ îöåí-
êè ñóùåñòâóþùèõ ïîäõîäîâ ê îáåñïå÷åíèþ
èíôîðìàöèîííîé áåçîïàñíîñòè ÑÎÕÈ. Áî-
ëåå ðàçâèòûå ìîäåëè ó÷èòûâàþò âåðîÿò-
íîñòü ïîÿâëåíèÿ òîé èëè èíîé óãðîçû,
âëèÿíèå ïðèìåíÿåìîé çàùèòíîé ìåðû íà
íåéòðàëèçàöèþ äâóõ è áîëåå óãðîç è ò.ï.

Ïðèâåäåííàÿ ìîäåëü ïîçâîëÿåò ïðîäå-
ìîíñòðèðîâàòü ñëåäóþùèå îãðàíè÷åíèÿ
òðàäèöèîííûõ ïîäõîäîâ ê îáåñïå÷åíèþ
áåçîïàñíîñòè ÑÎÕÈ.

Âî-ïåðâûõ, çàäàíèå ïåðå÷íÿ óãðîç äëÿ
êîíêðåòíîé ñèñòåìû ÿâëÿåòñÿ äîñòàòî÷íî
íåòðèâèàëüíîé çàäà÷åé. Ñ îäíîé ñòîðîíû,
ïðè ñîêðàùåííîì ïåðå÷íå óãðîç ñîêðàùàåò-
ñÿ ïåðå÷åíü çàùèòíûõ ìåð, ÷òî ïðèâîäèò ê
îñëàáëåíèþ çàùèòû ñèñòåìû. Ñ äðóãîé ñòî-
ðîíû, óâåëè÷åíèå ïåðå÷íÿ óãðîç ìîæåò ïðè-
âåñòè ê íåðàöèîíàëüíûì çàòðàòàì. Âûõîäîì
èç ñîçäàâøåéñÿ ñèòóàöèè ìîãëà áû áûòü íå-
êàÿ îïòèìàëüíàÿ ìîäåëü, íî ïðèìåíèòåëüíî
ê çàùèòå ãîñóäàðñòâåííûõ ñåêðåòîâ òàêîé
ïîäõîä îòâåðãàëñÿ ïðèíöèïèàëüíî.

Âî-ïåðâûõ, åñëè ñëåäîâàòü ïðèíöèïó íå-
âîçìîæíîñòè ñîçäàíèÿ àáñîëþòíîé ñèñòå-
ìû çàùèòû, äàæå ïî âûäåëåííîìó ïåðå÷íþ
óãðîç ìîæíî ãîâîðèòü òîëüêî îá îòíîñè-
òåëüíîé çàùèùåííîñòè. [6].

Ïðàêòè÷åñêàÿ ðåàëèçàöèÿ èçëîæåííîãî
ïîäõîäà ïðèâîäèò ê òîìó, ÷òî äëÿ êàæäîé
óãðîçû çàäàåòñÿ êîýôôèöèåíò “îïàñíîñòè”.
Â ýòîì ñëó÷àå âåêòîð Õ ìîæåò áûòü ïðåä-
ñòàâëåí êàê

X a x a x a xn n= …( , , , )1 1 2 2

ãäå ai — êîýôôèöèåíò “îïàñíîñòè” ³-òîé
ãðóïïû.

Ââåäåíèå óêàçàííûõ êîýôôèöèåíòîâ ïî-
çâîëÿåò ñôîðìèðîâàòü ïåðå÷åíü àêòóàëüíûõ
óãðîç è â îïðåäåëåííîé ìåðå ðåøèòü îïòèìè-
çàöèîííóþ çàäà÷ó ïî ñîîòíîøåíèþ çàùèùåí-
íîñòè ñèñòåìû è çàòðàò íà åå îáåñïå÷åíèå.

Îáîáùàÿ ïðèâåäåííûå ðàññóæäåíèÿ,
ìîæíî óòâåðæäàòü, ÷òî òðàäèöèîííûå ïîä-
õîäû ê îáåñïå÷åíèþ èíôîðìàöèîííîé áåçî-
ïàñíîñòè ÑÎÕÈ îñíîâûâàþòñÿ íà îïðåäå-
ëåííîé ôîðìàëèçàöèè è îáîáùåíèè ýêñ-
ïåðòíûõ çíàíèé. Åñëè ïåðå÷åíü çàêðûòûõ
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ìåð ïåðåêðûâàåò ïåðå÷åíü óãðîç èç ìîäå-
ëè, ñ÷èòàåòñÿ, ÷òî ñèñòåìà èìååò óäîâëå-
òâîðèòåëüíûé óðîâåíü çàùèòû. Íåñìîòðÿ
íà ñëàáîå òåîðåòè÷åñêîå îáîñíîâàíèå, çà-
ùèòó áîëüøèíñòâà ñèñòåì ìîæíî ñ÷èòàòü
óäîâëåòâîðèòåëüíîé. Âìåñòå ñ òåì äàííûé
ïîäõîä ê îáåñïå÷åíèþ èíôîðìàöèîííîé
áåçîïàñíîñòè ïðèâîäèò ê òîìó, ÷òî îöåíêà
çàùèùåííîñòè äëÿ îäíîé è òîé æå ÑÎÕÈ
ìîæåò èìåòü “êîëåáàòåëüíûé” õàðàêòåð:
ïðè âûÿâëåíèè íîâîé óÿçâèìîñòè ñèñòåìà
ñòàíîâèòñÿ íåçàùèùåííîé, ïîñëå âûõîäà è
ïðèìåíåíèÿ îáíîâëåíèÿ ñèñòåìà ñíîâà ñ÷è-
òàåòñÿ çàùèùåííîé. Â ðåçóëüòàòå, åñëè ñî-
âñåì óòðèðîâàòü, òî ÷åì ìåíüøå ó íàñ çíà-
íèé î òîì, êàê ìîæíî “ñëîìàòü” ñèñòåìó,
òåì áîëüøå îíà ñ÷èòàåòñÿ çàùèùåííîé. Â
ðåçóëüòàòå ïîíÿòèå çàùèùåííîñòü íà÷èíà-
åò íîñèòü ñóáúåêòèâíûé õàðàêòåð.

Â ðåçóëüòàòå ïðèâåäåííûõ ðàññóæäåíèé
ïðèõîäèì ê âûâîäó, ÷òî îáåñïå÷åíèå èí-
ôîðìàöèîííîé áåçîïàñíîñòè ÑÎÕÈ íà îñ-
íîâå ðåàëèçàöèè óñòàíîâëåííîãî ïåðå÷íÿ
òðåáîâàíèé ÿâëÿåòñÿ óäîâëåòâîðèòåëüíûì
ðåøåíèåì òîëüêî â óñëîâèÿõ íåçíà÷èòåëü-
íî èçìåíÿþùåãîñÿ ïåðå÷íÿ óãðîç íà îñíîâå
òðàäèöèîííûõ ïîäõîäîâ äîñòàòî÷íî òðóäíî
íå òîëüêî îöåíèòü òåêóùóþ çàùèùåííîñòü
ñèñòåìû, íî è ñïðîãíîçèðîâàòü åå íà áëè-
æàéøóþ ïåðñïåêòèâó.

Äëÿ ðåøåíèÿ óêàçàííûõ ïðîòèâîðå÷èé
ïðåäëàãàåòñÿ ïîäõîä ê îáåñïå÷åíèþ èíôîð-
ìàöèîííîé áåçîïàñíîñòè ÑÎÕÈ, îñíîâàííûé
íà êîíòðîëå êà÷åñòâà óïðàâëåíèÿ áåçîïàñ-
íîñòü, ðåàëèçóåìîãî â ÑÎÕÈ. Âîçìîæíîñòü
ïðèìåíåíèÿ ïîäîáíîãî ïîäõîäà îñíîâûâàåò-
ñÿ íà òîì, ÷òî ëþáàÿ ÑÎÕÈ, â òîì ÷èñëå
òðåáóþùàÿ îáåñïå÷åíèÿ èíôîðìàöèîííîé
áåçîïàñíîñòè, ÿâëÿåòñÿ ýëåìåíòîì ñèñòåìû
óïðàâëåíèÿ áåçîïàñíîñòüþ èíôîðìàöèè,
ðåàëèçóþùèì ôóíêöèîíàëüíóþ çàäà÷ó.

Ââåäåíèå â ÑÎÕÈ ñèñòåìó óïðàâëåíèÿ
áåçîïàñíîñòüþ èíôîðìàöèè (ÑÓÁÈ) ïðèâî-
äèò ê ïîÿâëåíèþ çâåíà ñ ïåðåäàòî÷íîé
ôóíêöèåé Wñîõè(S). Ðåàëèçàöèÿ ðàçëè÷íîãî
óãðîç ïðèìåíèòåëüíî ê ÑÎÕÈ â êîíòóðå
óïðàâëåíèÿ ïðèâîäèò ê òîìó, ÷òî ïåðåäà-
òî÷íàÿ ôóíêöèÿ èçìåíÿåòñÿ íà Wñîõè(S)*.
Ýòî â ñâîþ î÷åðåäü ïðèâîäèò ê òîìó, ÷òî
ïîëåçíûé ñèãíàë S*(t) íà âûõîäå ñèñòåìû
îòëè÷àåòñÿ îòëè÷àåòñÿ îò ñèãíàëà ïðè îò-
ñóòñòâèè óãðîç.

Òàêèì îáðàçîì, ðåàëèçàöèÿ óãðîç èíôîð-
ìàöèîííîé áåçîïàñíîñòè ìîæåò áûòü îïè-
ñàíà êàê îñîáîãî ðîäà ïîìåõè ïî óïðàâëå-
íèþ, ÷òî äàåò âîçìîæíîñòü èñïîëüçîâàòü
ðàçâèòûé àïïàðàò òåîðèè àâòîìàòè÷åñêîãî
óïðàâëåíèÿ.

Ïðåèìóùåñòâà äàííîãî ïîäõîäà — âîç-
ìîæíîñòü èñïîëüçîâàíèÿ èíòåãðàëüíîãî ïî-
êàçàòåëÿ çàùèùåííîñòè, íîñÿùåãî êîì-

ïëåêñíûé õàðàêòåð, à òàêæå ðàçâèòîãî ìà-
òåìàòè÷åñêîãî àïïàðàòà.

Ðàçðåøèòü ýòè ïðîòèâîðå÷èÿ ìîæíî
òîëüêî â ñëó÷àå åñëè ðàññìàòðèâàòü çàùè-
ùåííîñòü ÑÎÕÈ êàê ôóíêöèþ îò âðåìåíè.
Îáîçíà÷èì åå êàê D(t). Òîãäà åñëè ñðàâíè-
âàòü êà÷åñòâî óïðàâëåíèÿ ÑÎÕÈ ÑÓÁÈ â
ìîìåíòû âðåìåíè t1 è t2, ïðè øòàòíûõ ìå-
ðàõ ïî çàùèòå îò óãðîç ðàñêðûòèÿ ïàðà-
ìåòðîâ ÑÓÁÈ è íàðóøåíèÿ êîíôèäåíöè-
àëüíîñòè, ìîæíî îïðåäåëèòü, ëè ýòè ìåðû
ëîñòàòî÷íûìè íà èíòåðâàëå âðåìåíè (t1, t2).

Íåîáõîäèìîñòü îáðàçîâàíèÿ îòäåëüíîãî
ôóíêöèîíàëüíîãî ýëåìåíòà ñèñòåìû óïðàâ-
ëåíèÿ áåçîïàñíîñòüþ, êîòîðûé âûïîëíÿåò
îñíîâíûå ôóíêöèè ðàñïðåäåëåíèÿ ðåñóð-
ñîâ ñèñòåìû çàùèòû ðåãèñòðàöèè àáîíåí-
òîâ ÑÎÕÈ, ãåíåðàöèè è ðàññûëêè ñëóæåá-
íîé èíôîðìàöèè (ïàðîëåé, êëþ÷åé è ò.ä),
êîíòðîëÿ ðàáîòû îòäåëüíûõ ýëåìåíòîâ è
ïîäñèñòåì îáåñïå÷åíèÿ áåçîïàñíîñòè, ïðå-
æäå âñåãî îáóñëîâëåíà òåì, ÷òî ñ óâåëè÷å-
íèåì ÷èñëà ýëåìåíòîâ çàùèòû, êîòîðûå ìî-
ãóò ôîðìèðîâàòü è ðàñïðîñòðàíÿòü ñëó-
æåáíóþ èíôîðìàöèþ, ñóùåñòâåííî óâåëè-
÷èâàåòñÿ âåðîÿòíîñòü êîìïðîìåíòàöèè
ýòîé èíôîðìàöèè è ñîîòâåòñòâåííî ñíèæà-
åòñÿ íàäåæíîñòü âñåé ñèñòåìû çàùèòû â
öåëîì [7]. Òàêèì îáðàçîì, îñíîâíûì ýëå-
ìåíòîì óïðàâëåíèÿ ñèñòåìîé ÿâëÿåòñÿ
ÖÓÁ, êîòîðûé îñíàùàåòñÿ êîìïëåêñîì ñïå-
öèàëüíûõ òåõíîëîãè÷åñêèõ è ïðîãðàììíûõ
ñðåäñòâ. Äëÿ ðåàëèçàöèè âîçëîæåííûõ íà
ÖÓÁ ôóíêöèé â åãî ñîñòàâ äîëæíû âõîäèòü
ñðåäñòâà âû÷èñëèòåëüíîé òåõíèêè ñ äîñòà-
òî÷íûì îáúåìîì âíåøíåé è îïåðàòèâíîé
ïàìÿòè è âûñîêèì áûñòðîäåéñòâèåì è àâòî-
ìàòèçèðîâàííîå ðàáî÷åå ìåñòî àäìèíèñò-
ðàòîðà ñëóæáû îáåñïå÷åíèÿ áåçîïàñíîñòè
ÑÎÕÈ. ÖÓÁ äîëæíà ïîäêëþ÷àòüñÿ ê ñåòè
ïåðåäà÷è èíôîðìàöèè è âçàèìîäåéñòâèÿ ñ
óäàëåííûìè ëîêàëüíûìè è ñåòåâûìè ýëå-
ìåíòàìè ñèñòåìû çàùèòû.

Â ïîñëåäíåå âðåìÿ ñèñòåìû óïðàâëåíèÿ
ñëîæíûìè ðàñïðåäåëåííûìè ñèñòåìàìè, ê
êîòîðûì ñ ïîëíûì îñíîâàíèåì ìîæåò áûòü
îòíåñåíà è ñèñòåìà çàùèòû èíôîðìàöèè â
ÑÎÕÈ, ñîçäàþòñÿ ñ ïîìîùüþ ìåòîäîâ è
ñðåäñòâ èñêóññòâåííîãî èíòåëëåêòà [8].

Îñíîâíûì ñîäåðæàíèåì êîíöåïöèè ïî-
ñòðîåíèÿ èíòåëëåêòóàëüíûõ ñèñòåì óïðàâ-
ëåíèÿ ÿâëÿåòñÿ èñïîëüçîâàíèå ââåäåííûõ â
ñèñòåìó è ïîïîëíÿåìûõ â õîäå ôóíêöèîíè-
ðîâàíèÿ çíàíèé. Ïðèìåíåíèå ìåòîäîâ èñ-
êóññòâåííîãî èíòåëëåêòà ïîçâîëÿåò ñóùåñò-
âåííî ïîâûñèòü ýôôåêòèâíîñòü óïðàâëåíèÿ
òàêèìè îáúåêòàìè, êàê ñåòè ïåðåäà÷è èí-
ôîðìàöèè [9]. Öåëåñîîáðàçíîñòü èñïîëüçî-
âàíèÿ èñêóññòâåííîãî èíòåëëåêòà â ÖÓÁ
îáóñëîâëåíà òåì, ÷òî ïðè îòêàçå èëè íàðó-
øåíèè ðàáîòû êàêèõ-ëèáî ýëåìåíòîâ ñèñòå-
ìû çàùèòû ìîæåò âîçíèêíóòü âîçìîæíîñòü
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óòå÷êè èíôîðìàöèè, ÷òî íåäîïóñòèìî. Ïðå-
äîòâðàùåíèå óòå÷êè îáåñïå÷èâàåòñÿ îïåðà-
òèâíûì áëîêèðîâàíèåì óòå÷êè ÑÎÕÈ, êîòî-
ðàÿ ñîäåðæèò íåèñïðàâíûé ýëåìåíò ñèñòå-
ìû çàùèòû. Ñëåäîâàòåëüíî, ÖÓÁ äîëæåí
ïîñòîÿííî ïðîâîäèòü êîíòðîëü ôóíêöèîíè-
ðîâàíèÿ ýëåìåíòîâ ñèñòåìû çàùèòû, àíàëè-
çèðîâàòü ðåçóëüòàòû ýòîãî êîíòðîëÿ è îïå-
ðàòèâíî ðåàãèðîâàòü íà âîçíèêíîâåíèå ðàç-
ëè÷íîãî ðîäà ñáîéíûõ ñèòóàöèé íåçàâèñèìî
îò ïðèðîäû èõ âîçíèêíîâåíèÿ (ñëó÷àéíûõ
èëè ïðåäíàìåðåííî ñîçäàâàåìûõ çëîóìûø-
ëåííèêîì). Âêëþ÷åíèå â êîíòóð óïðàâëåíèÿ
îïåðàòîðà ÖÓÁ â êà÷åñòâå ëèöà, ïðèíèìàþ-
ùåãî ðåøåíèå ïî ïðåäîñòàâëÿåìîé åìó èí-
ôîðìàöèè êîíòðîëÿ, íå ïîçâîëÿåò äîñòè÷ü
äîñòàòî÷íîé îïåðàòèâíîñòè ðåàêöèè íà âîç-
ìîæíûå íàðóøåíèÿ. Òàêèì îáðàçîì, íåîá-
õîäèìî îñíàñòèòü ÖÓÁ ñïåöèàëèçèðîâàííîé
ýêñïåðòíîé ñèñòåìîé, êîòîðàÿ âûïîëíÿåò
ôóíêöèè îïåðàòèâíîãî óïðàâëåíèÿ ñèñòå-
ìîé çàùèòû. Îïåðàòîð ÖÓÁ â ýòîì ñëó÷àå
ìîæåò âëèÿòü íà ïðîöåññ óïðàâëåíèÿ íà
ëþáîì ýòàïå, ââåäÿ îïåðàòîðíûå äèðåêòèâû
ñ ñîáñòâåííîãî òåðìèíàëà.

Ïðè ôóíêöèîíèðîâàíèè ñðåäñòâ çàùèòû
èíôîðìàöèè ìîæíî âûäåëèòü áûñòðîïðî-
òåêàþùèå ïðîöåññû, ê êîòîðûì ìîæíî îò-
íåñòè îáðàçîâàíèå è ðàññàñûâàíèå î÷åðå-
äåé â ñëó÷àéíûõ áàçàõ èíôîðìàöèè ïðè
ïðîâåðêå àòðèáóòîâ äîñòóïà ê ðåñóðñàì
ÑÎÕÈ, ìåäëåííûå ïðîöåññû èçìåðåíèÿ èí-
òåíñèâíîñòè ïîòîêà çàïðîñîâ íà ðåàëèçà-

öèþ çàùèòíûõ ôóíêöèé, à òàêæå î÷åíü
ìåäëåííûå ïðîöåññû ñòàðåíèÿ êëþ÷åâîé è
ïàðîëüíîé èíôîðìàöèè [10]. Îòñëåæèâàíèå
è àíàëèç ïðîòåêàíèÿ ýòèõ ïðîöåññîâ òàêæå
ÿâëÿþòñÿ ôóíêöèÿìè ýêñïåðòíîé ñèñòåìû.

Ñòðóêòóðà ñèñòåìû ïðèíÿòèÿ ðåøåíèé
ïî óïðàâëåíèþ ñðåäñòâàìè îáåñïå÷åíèÿ
áåçîïàñíîñòè èíôîðìàöèè (ðèñ. 1) ñîäåð-
æèò ìíîæåñòâî ôóíêöèîíàëüíûõ êîìïî-
íåíòîâ, ÷òî ïîçâîëÿåò ìàêñèìàëüíî àâòîìà-
òèçèðîâàòü è óñêîðèòü ïðîöåññ âûðàáîòêè
óïðàâëÿþùèõ âîçäåéñòâèé ïðè èçìåíåíèè
ñèòóàöèè â ÑÎÕÈ.

Ïîäñèñòåìà ôóíêöèîíàëüíîãî êîíòðîëÿ
ñðåäñòâ çàùèòû èíôîðìàöèè ïðåäíàçíà÷å-
íà äëÿ ôîðìèðîâàíèÿ è âûäà÷è â ÑÎÕÈ
òåñòîâûõ êîìàíä (çàïðîñîâ), íàïðàâëåííûõ
íà ïðîâåðêó ïðàâèëüíîñòè ðàáîòû òåõ èëè
èíûõ ñðåäñòâ çàùèòû. Ðåçóëüòàòû ïðîâåðîê
ñîáèðàþòñÿ ýòîé æå ïîäñèñòåìîé â ðåàëü-
íîì ìàñøòàáå âðåìåíè, ÷òî îáåñïå÷èâàåò
âîçìîæíîñòü îïåðàòèâíîãî ðåàãèðîâàíèÿ íà
âîçíèêàþùèå íàðóøåíèÿ è àòàêè. Ïîäñèñ-
òåìà êîíòðîëÿ ÿâëÿåòñÿ àêòèâíîé ñòîðîíîé
ïðè ïðîâåäåíèè ïðîâåðîê. Ïîñòóïàþùàÿ èç
ÑÎÕÈ èíôîðìàöèÿ î ðåçóëüòàòàõ êîíòðîëÿ
èñïîëüçóåòñÿ äëÿ îáíîâëåíèÿ çíàíèé î òå-
êóùåì ñîñòîÿíèè ñèñòåìû çàùèòû è â ñîâî-
êóïíîñòè ñ ðåòðîñïåêòèâíûìè çíàíèÿìè
ñëóæàò îñíîâîé äëÿ âûðàáîòêè íåîáõîäè-
ìûõ óïðàâëÿþùèõ âîçäåéñòâèé.

Áëîê èíòåðïðåòàöèè ðåçóëüòàòîâ êîí-
òðîëÿ ïðåäíàçíà÷åí äëÿ ïðåîáðàçîâàíèÿ
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Ðèñ. 1 Ñòðóêòóðà ñèñòåìû ïîääåðæêè ïðèíÿòèÿ ðåøåíèé ïî óïðàâëåíèþ ñðåäñòâàìè
îáåñïå÷åíèÿ áåçîïàñíîñòè èíôîðìàöèè â ÑÎÕÈ



ïîñòóïàþùåé èíôîðìàöèè â ôîðìó ïðåä-
ñòàâëåíèÿ â áàçå çíàíèé è ôîðìèðîâàíèÿ
èñõîäíîé èíôîðìàöèè äëÿ ìîäåëèðîâàíèÿ
ðàáîòû ñèñòåìû çàùèòû.

Êîìïëåêñ ìîäåëåé ôóíêöèîíèðîâàíèÿ
ñèñòåìû çàùèòû èíôîðìàöèè íà îñíîâàíèè
ðåçóëüòàòîâ êîíòðîëÿ îïðåäåëÿåò òåêóùåå
ñîñòîÿíèå ÑÎÕÈ ñ òî÷êè çðåíèÿ îáåñïå÷å-
íèÿ áåçîïàñíîñòè è ÿâëÿåòñÿ ñðåäñòâîì
êîíòðîëÿ ñîîòâåòñòâèÿ ñîñòîÿíèÿ ÑÎÕÈ
ïðèíÿòûì ïðàâèëàì ïðåäîòâðàùåíèÿ íå-
ñàíêöèîíèðîâàííîãî äîñòóïà ê çàùèùàå-
ìîé èíôîðìàöèè.

Ðåçóëüòàòû ìîäåëèðîâàíèÿ èñïîëüçóþò-
ñÿ áëîêîì ïîïîëíåíèÿ áàçû çíàíèé äëÿ
âíåñåíèÿ èçìåíåíèé â èíôîðìàöèþ, õàðàê-
òåðèçóþùåé ðàçëè÷íûå ñèòóàöèè â ÑÎÕÈ
è ñâÿçàííûå ñ ïðîöåññàìè îáåñïå÷åíèÿ
áåçîïàñíîñòè.

Áëîê ëîãè÷åñêîãî âûâîäà ïðåäíàçíà÷åí
äëÿ îïðåäåëåíèÿ òèïà óïðàâëÿþùåãî âîç-
äåéñòâèÿ è ýëåìåíòîâ ÑÎÕÈ, â òîì ÷èñëå è
ñðåäñòâ çàùèòû, ñ ïîìîùüþ êîòîðûõ ìîæ-
íî ïðåäîòâðàòèòü è êîìïåíñèðîâàòü âîçíè-
êàþùèå íåøòàòíûå ñèòóàöèè. Ïðè âûÿâëå-
íèè ñèòóàöèè, êîòîðàÿ ìîæåò ïðèâåñòè ê
óòå÷êå èíôîðìàöèè â ÑÎÕÈ, ìîãóò èñïîëü-
çîâàòüñÿ ðàçëè÷íûå ìåòîäû íà îñíîâå òåî-
ðèè âåðîÿòíîñòåé. Îäíàêî çíà÷èòåëüíàÿ
íåîïðåäåëåííîñòü, ñâÿçàííàÿ ñ îòñóòñòâè-
åì àïðèîðíûõ äàííûõ î âîçìîæíîñòÿõ çëî-
óìûøëåííèêà, âðåìåíè è ìåñòå ïîïûòîê
íåñàíêöèîíèðîâàííîãî äîñòóïà, îáóñëàâëè-
âàåò ïîÿâëåíèå íåïîëíîé è íåòî÷íîé èí-
ôîðìàöèåé. Â ýòèõ óñëîâèÿõ äëÿ îáíàðó-
æåíèÿ è ëîêàëèçàöèè ìåñòà ïîïûòîê íå-
ñàíêöèîíèðîâàííîãî äîñòóïà èëè âîçíèêíî-
âåíèÿ êàíàëîâ óòå÷êè èíôîðìàöèè ìîæåò
èñïîëüçîâàòüñÿ òåîðèÿ íå÷åòíûõ ìíîæåñòâ
[9], ïîëó÷èâøàÿ äîñòàòî÷íîå ðàñïðîñòðàíå-
íèå çà ïîñëåäíèå ãîäû. Ìåòîäû èíòåðïðå-
òàöèè ðàçëè÷íûõ âèäîâ íå÷åòíîñòåé â ñó-
ùåñòâóþùåé èíôîðìàöèè ñ öåëüþ ïîëó÷å-
íèÿ êîíêðåòíûõ ðåêîìåíäàöèé ïî óïðàâëå-
íèþ ñèñòåìîé çàùèòû äîëæíû áûòü ïîëî-
æåíû â îñíîâó ïðèíöèïîâ ïîñòðîåíèÿ áëî-
êà ëîãè÷åñêîãî âûâîäà.

Áëîê îáúÿñíåíèé ñëóæèò äëÿ ïðåäîñòàâ-
ëåíèÿ îïåðàòîðó êîììåíòàðèåâ â ïðîöåññå
óïðàâëåíèÿ ñèñòåìîé îáåñïå÷åíèÿ áåçîïàñ-
íîñòè. Ïîñêîëüêó îïåðàòîð äîëæåí íåñòè
ïåðñîíàëüíóþ îòâåòñòâåííîñòü çà ïðåäîò-
âðàùåíèå óòå÷êè èíôîðìàöèè, òî åìó äà-
åòñÿ ïðàâî âìåøèâàòüñÿ â ïðîöåññ óïðàâ-
ëåíèÿ íà ëþáîì ýòàïå è ââåñòè óïðàâëÿþ-
ùèå äèðåêòèâû ñ îïåðàòîðíîãî òåðìèíàëà.
Îäíàêî âñå äåéñòâèÿ îïåðàòîðà â ýòîì ñëó-
÷àå áóäóò ðåãèñòðèðîâàòüñÿ è àíàëèçèðî-
âàòüñÿ ñ èñïîëüçîâàíèåì áàçû çíàíèé.

Ðàññìîòðåííàÿ ñòðóêòóðà ïîçâîëÿåò â
îáùèõ ÷åðòàõ îïðåäåëèòü çíà÷åíèå ÑÎÕÈ
è ïðèíöèïû èñïîëüçîâàíèÿ èñêóññòâåííîãî

èíòåëëåêòà äëÿ óïðàâëåíèÿ ñèñòåìîé îáåñ-
ïå÷åíèÿ áåçîïàñíîñòè èíôîðìàöèè ÑÎÕÈ.

Ðàññìîòðèì áîëåå ïîäðîáíî, êàê ðàáîòàåò
ñèñòåìà ïîääåðæêè ïðèíÿòèÿ ðåøåíèÿ.
Ïðè÷åì, ïðèíÿòèå ðåøåíèé â áîëüøèíñòâå
ñëó÷àåâ çàêëþ÷àåòñÿ â ãåíåðàöèè âîçìîæ-
íûõ àëüòåðíàòèâ ðåøåíèé èõ îöåíêè è âû-
áîðå ëó÷øåé àëüòåðíàòèâû. Ïðèíÿòü ïðà-
âèëüíîå ðåøåíèå — çíà÷èò âûáðàòü òàêóþ
àëüòåðíàòèâó èç ÷èñëà âîçìîæíûõ, êîòî-
ðàÿ â ìàêñèìàëüíîé ñòåïåíè áóäåò ñïîñîá-
ñòâîâàòü äîñòèæåíèþ ïîñòàâëåííîé öåëè.

Ïðè âûáîðå àëüòåðíàòèâ ïðèõîäèòñÿ
ó÷èòûâàòü áîëüøîå ÷èñëî ïðîòèâîðå÷èâûõ
òðåáîâàíèé è, ñëåäîâàòåëüíî, îöåíèâàòü
âàðèàíòû ðåøåíèé ïî ìíîãèì êðèòåðèÿì.
Ïðîòèâîðå÷èâîñòü òðåáîâàíèé, íåîäíî-
çíà÷íîñòü îöåíêè ñèòóàöèé, îøèáêè â âû-
áîðå ïðèîðèòåòîâ ñèëüíî óñëîæíÿþò ïðè-
íÿòèå ðåøåíèé.

Äðóãîé íåîáúåìëåìîé îñîáåííîñòüþ ïðè-
íÿòèÿ ðåøåíèé ÿâëÿþòñÿ íåîïðåäåëåííî-
ñòè, êîòîðûå äåëÿòñÿ íà òðè êëàññà [8]: íå-
îïðåäåëåííîñòè, ñâÿçàííûå ñ íåïîëíîòîé
çíà÷åíèé; íåòî÷íîå ïîíèìàíèå ñâîèõ öåëåé
îïåðàòîðîì; íåîïðåäåëåííîñòü ïðè ó÷åòå
ðåàêöèè îêðóæàþùåé ñðåäû. Ýòè íåîïðåäå-
ëåííîñòè íå ïîçâîëÿþò òî÷íî ñôîðìóëèðî-
âàòü öåëè ïðèíÿòèÿ ðåøåíèÿ. Åäèíñòâåííî
âîçìîæíûì ñïîñîáîì ðåøåíèÿ ýòèõ íåîïðå-
äåëåííîñòåé ÿâëÿåòñÿ ñóáúåêòèâíàÿ îöåíêà
îïåðàòîðà. Ïðîöåññ ïðèíÿòèÿ ðåøåíèé (ÏÐ)
óäîáíî ðàññìàòðèâàòü ñ îïåðàöèîííîé è ëî-
ãèêî-ïñèõîëîãè÷åñêîé òî÷êè çðåíèÿ [8; 9].

Îïåðàöèîííîå îïèñàíèå ïîçâîëÿåò ðàñ-
ñìàòðèâàòü ïðîöåññ ÏÐ â âèäå êîìïîçèöèè
òðåõ ìíîæåñòâ

H H H H= × ×1 2 3 (1)

ãäå ìíîæåñòâî Í1 õàðàêòåðèçóåò ñîâî-
êóïíîñòü îïåðàöèé èíôîðìàöèîííîé ïîäãî-
òîâêè ÏÐ; Í2 — ýòàï âûáîðà ðåøåíèÿ;
Í3 — äåéñòâèÿ, âåäóùèå ê åãî ðåàëèçàöèè.

Èíôîðìàöèîííàÿ ïîäãîòîâêà ÏÐ ñêëàäû-
âàåòñÿ èç âíåøíåãî è âíóòðåííåãî èíôîð-
ìàöèîííîãî îáåñïå÷åíèÿ [11]. Ïðè âíåø-
íåì — ðåøàåòñÿ âîïðîñ îòáîðà íåîáõîäè-
ìîé èíôîðìàöèè è âûáîðà ñïîñîáîâ åå îï-
òèìàëüíîãî ïðåäñòàâëåíèÿ. Ýòàï âíóòðåí-
íåé ïîäãîòîâêè âêëþ÷àåò â ñåáÿ ïðîöåäóðû
êëàññèôèêàöèè è îáîáùåíèÿ èíôîðìàöèè î
òåêóùèõ ñèòóàöèÿõ, ïîñòðîåíèå îïåðàòèâ-
íûõ ìîäåëåé äåÿòåëüíîñòè. Ñëåäîâàòåëüíî,
âíåøíåå èíôîðìàöèîííîå îáåñïå÷åíèå
ïðîèçâîäèòñÿ ïðè àïðèîðíîé ïîäãîòîâêå
ÏÐ, âíóòðåííåå — ïðè ðåøåíèè êîíêðåò-
íûõ îïåðàòèâíûõ çàäà÷.

Âûáîð ðåøåíèÿ ñîñòîèò èç ôîðìèðîâà-
íèÿ ðàáî÷èõ ãèïîòåç, ñîïîñòàâëåíèÿ èõ ñ
êîíöåïòóàëüíûìè ìîäåëÿìè òåêóùèõ ñè-
òóàöèé, êîððåêòèðîâêè ñôîðìèðîâàííûõ
ìîäåëåé, îöåíêè ñîîòíîøåíèÿ ãèïîòåç è
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äîñòèãàåìûõ ðåçóëüòàòîâ, âûáîðà íàèëó÷-
øèõ ãèïîòåç è ïîñëåäîâàòåëüíîñòè äåéñò-
âèé äëÿ ðåøåíèÿ â ñîîòâåòñòâèè ñ âûáðàí-
íîé ãèïîòåçîé.

Îáùóþ ëîãèêî-ïñèõîëîãè÷åñêóþ ñòðóê-
òóðó ïðîöåññà ÏÐ ìîæíî ïðåäñòàâèòü â
âèäå îðèåíòèðîâàííîãî ãðàôà, Ã Í( , )ω , ãäå
Í — ìíîæåñòâî ýëåìåíòîâ èëè äåéñòâèé
ïðèíÿòèÿ ðåøåíèÿ; ω — ìíîæåñòâî ñîîò-
âåòñòâóþùèõ îòîáðàæåíèé, ω > >H Hj

i, j = 1, 2, …, i j≠ (îòñóòñòâèå ïåòåëü â ãðàôå).

Â ñîîòâåòñòâèè ñ [12, 13] ìíîæåñòâî Í öåëå-
ñîîáðàçíî ïðåäñòàâèòü â âèäå òðåõ ïîäìíî-
æåñòâ H H H H= 1 2 3U U ; H H H1 2 3, , ≠ ∅ . Î÷å-
âèäíî, æåëàåìûì ðåçóëüòàòîì àíàëèçà
ïðîöåññà ÏÐ ÿâëÿåòñÿ âûïîëíåíèå óñëîâèé
H H1 2 0U = , H H1 3 0U = , H H2 3 0U = . Âìåñòå ñ
òåì ïîëó÷èòü òàêèå íåïåðåñåêàþùèåñÿ
ìíîæåñòâà ïðàêòè÷åñêè íåâîçìîæíî, ïî-
ñêîëüêó ìûñëèòåëüíàÿ äåÿòåëüíîñòü èìååò
ìíîãîóðîâíåâûé õàðàêòåð, îáîáùàþùèé
ïñèõîôèçèîëîãè÷åñêèé, ïñèõîëîãè÷åñêèé,
ãíîñåîëîãè÷åñêèé è ïðîãðàììíûé óðîâíè ñî
ñëîæíûìè âçàèìîñâÿçÿìè [13]. Ïîýòîìó âñå
ñèíòåçèðóåìûå ñòðóêòóðû ÏÐ ÿâëÿþòñÿ
ïðèáëèæåííûìè. Ãðàô àëãîðèòìà ïðèíÿ-
òèå ðåøåíèÿ ïðèâåäåí íà ðèñ. 2.

Ñîäåðæàíèå ýòàïîâ ÏÐ ïîÿñíÿåò òàáë. 1.
Óñëîâíî âûäåëåíî 10 äåéñòâèé ïî ÏÐ. Äåé-

ñòâèÿ 1—6 îòíîñÿòñÿ ê ýòàïó èíôîðìàöèîí-
íîé ïîäãîòîâêè Í1; 7 — ê âûáîðó ðåøåíèÿ
Í2; 8—10 — ê ðåàëèçàöèè ðåøåíèÿ Í3. Ñ÷è-
òàåòñÿ, ÷òî äåéñòâèÿ 7 îïåðàòîðà ïî âûáîðó
ðåøåíèÿ Í2 ïðèíöèïèàëüíî íå ôîðìàëèçóå-

ìû. Íà ýòîì ýòàïå îïåðàòîð èñïîëüçóåò â
ðó÷íîì ðåæèìå òðè îñíîâíûå ôîðìû ìûñëè-
òåëüíîé äåÿòåëüíîñòè: ýìïèðè÷åñêóþ, àêñè-
íîìàíòè÷åñêóþ è äèàëåêòè÷åñêóþ.

Ïðåäñòàâëåííûé ãðàô ÿâëÿåòñÿ àáñò-
ðàêòíûì, îäíàêî ïîçâîëÿåò îïèñàòü ïîñëå-
äîâàòåëüíîñòü ÏÐ è ìîäåëèðîâàòü ïðîöåññ
ÏÐ. Â ÷àñòíîñòè, èç íåãî ñëåäóåò, ÷òî äëÿ
àâòîìàòèçàöèè èíôîðìàöèîííîãî îáåñïå-
÷åíèÿ ÏÐ íåîáõîäèìî âîçëîæèòü âûïîëíå-
íèå äåéñòâèé 1—6, 9, 10 íà òåõíè÷åñêèå
ñðåäñòâà, ò.å. àâòîìàòèçèðîâàòü ôóíêöèè
ðàñïîçíàâàíèÿ ñèòóàöèé, óïðàâëåíèÿ èí-
ôîðìàöèîííîé ìîäåëüþ ñ öåëüþ îòáîðà íå-
îáõîäèìîé äëÿ ÏÐ èíôîðìàöèè è îïòèìè-
çàöèè óñëîâèé âîñïðèÿòèÿ, ïëàíèðîâàíèÿ
ðåøåíèé è íàêîïëåíèÿ îïûòà.

Ïîääåðæêà ïðèíÿòèÿ ðåøåíèÿ çàêëþ÷à-
åòñÿ â ïîìîùè îïåðàòîðó â ïðîöåññå ïðè-
íÿòèÿ ðåøåíèÿ. Îíà âêëþ÷àåò [8]:
– ïîìîùü îïåðàòîðó ïðè àíàëèçå è îöåíêå

ñèòóàöèè è îãðàíè÷åíèé, íàêëàäûâàåìûõ
âíåøíåé ñðåäîé;

– ðàíæèðîâàíèå ïðèîðèòåòîâ ïðè ïðèíÿ-
òèè ðåøåíèé;

– ãåíåðàöèþ âîçìîæíûõ ðåøåíèé, ò.å.
ôîðìèðîâàíèå ñïèñêà àëüòåðíàòèâ;

– îöåíêó âîçìîæíûõ àëüòåðíàòèâ èñõîäÿ
èç ïðåäïî÷òåíèé îïåðàòîðà è îãðàíè÷å-
íèé íàêëàäûâàåìûõ âíåøíåé ñðåäîé;

– àíàëèç ïîñëåäñòâèé ïðèíèìàåìûõ ðåøåíèé;
– âûáîð ëó÷øåãî âàðèàíòà.

Ñóòü êîìïüþòåðíîé ïîääåðæêè ïðèíÿ-
òèÿ ðåøåíèé çàêëþ÷àåòñÿ â ôîðìàëèçàöèè
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îïèñàíèÿ ïðîöåññîâ îáðàáîòêè èñõîäíîé
èíôîðìàöèè è âûðàáîòêå ðåøåíèÿ, à òàê-
æå àëãîðèòìèçàöèè ýòèõ ïðîöåññîâ.

Âûâîäû

Ïðîâåäåííûé àíàëèç çàäà÷ óïðàâëåíèÿ
ñèñòåìîé îáåñïå÷åíèÿ áåçîïàñíîñòè èíôîð-
ìàöèè â ÑÎÕÈ ïîçâîëèë ñôîðìóëèðîâàòü
îñíîâíûå ïðèíöèïû ïîñòðîåíèÿ åäèíîé ñèñ-
òåìû óïðàâëåíèÿ, îõâàòûâàþùåé âñå ôóíê-
öèîíàëüíûå ýëåìåíòû çàùèòû. Ôóíêöèîíè-
ðîâàíèå ñèñòåìû óïðàâëåíèÿ îñíîâûâàåòñÿ
íà ôîðìàëüíîé ìîäåëè îáåñïå÷åíèÿ áåçî-
ïàñíîñòè äàííûõ â ÑÎÕÈ ñ ó÷åòîì ñóùåñò-
âîâàíèÿ äâóõ êëàññîâ ñðåäñòâ çàùèòû —
ëîêàëüíûõ è ñåòåâûõ [14]. Ïðè ýòîì îñíîâ-
íûì ýëåìåíòîì ñèñòåìû óïðàâëåíèÿ ÿâëÿ-
åòñÿ ÖÓÁ, êîòîðûé äëÿ ðåàëèçàöèè ñâÿçåé
ôóíêöèè èñïîëüçóåò ñïåöèàëèçèðîâàííóþ
ýêñïåðòíóþ ñèñòåìó, ïîñòîÿííî êîíòðîëè-
ðóþùóþ ïðàâèëüíîñòü ðàáîòû ñèñòåìû
îáåñïå÷åíèÿ áåçîïàñíîñòè èíôîðìàöèè.

Îäíàêî ñëîæíîñòü ïðîáëåìû óïðàâëåíèÿ
áåçîïàñíîñòüþ èíôîðìàöèè â ÑÎÕÈ òðåáó-
åò ïðîâåäåíèÿ äîïîëíèòåëüíûõ èññëåäîâà-
íèé äëÿ îöåíêè ýôôåêòèâíîñòè ïðåäëàãàå-
ìûõ ìåòîäîâ, êîíêðåòèçàöèè ôóíêöèé è
ïðèíöèïîâ ïîñòðîåíèÿ ýëåìåíòîâ ñèñòåì

óïðàâëåíèÿ è ïîääåðæêè ïðèíÿòèÿ ðåøå-
íèÿ, à òàêæå äëÿ îöåíêè âëèÿíèÿ ñðåäñòâ
êîíòðîëÿ ôóíêöèîíèðîâàíèÿ ñèñòåìû çà-
ùèòû íà çàãðóçêó ñåòè. Êðîìå òîãî, ñàìî-
ñòîÿòåëüíîé ïðîáëåìîé ÿâëÿåòñÿ ðàçðàáîò-
êà ìåòîäîëîãèè ôóíêöèîíàëüíîãî êîíòðîëÿ
ñèñòåìû çàùèòû ïðè èñïîëüçîâàíèè öåí-
òðàëèçîâàííîé ñõåìû ãåíåðàöèè ïîñëåäî-
âàòåëüíîñòåé êîíòðîëüíûõ êîìàíä.
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Ó ñòàòò³ íàäàíî âèçíà÷åííÿ îñíîâíèõ çàäà÷
óïðàâë³ííÿ êîñìïëåêñîì çàñîá³â çàáåçïå÷åííÿ áåçïå-
êè ³íôîðìàö³¿, íàâåäåíî ôîðìàë³çîâàíèé îïèñ ïðàâèë
çàõèñòó ³íôîðìàö³¿ â³ä íåñàíêö³îíîâàíîãî äîñòóïó é
ðîçãëÿíóòî ïðèçíà÷åííÿ é ôóíêö³îíàëüíà ñõåìà öåí-
òðà óïðàâë³ííÿ áåçïåêè, à òàêîæ àáñòðàêòíèé ãðàô
àëãîðèòìà ïðèéíÿòòÿ ð³øåííÿ.

Êëþ÷îâ³ ñëîâà: óïðàâë³ííÿ êîñìïëåêñîì çàñîá³â çà-
áåçïå÷åííÿ áåçïåêè ³íôîðìàö³¿, çàõèñò ³íôîðìàö³¿,
íåñàíêö³îíîâàíèé äîñòóï, àáñòðàêòíèé ãðàô àëãîðèò-
ìà ïðèéíÿòòÿ ð³øåííÿ.
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