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Ôóíêöiîíàëüíiñòü MPLS-VPN ïiäòðèìóº
ðiâåíü áåçïåêè, åêâiâàëåíòíèé áåçïåöi
îâåðëåéíèõ âiðòóàëüíèõ êàíàëiâ ó ìåðå-
æàõ Frame Relay i ATM. Áåçïåêà â ìåðåæàõ
MPLS-VPN ïiäòðèìóºòüñÿ çà äîïîìîãîþ
ñïîëó÷åííÿ ïðîòîêîëó BGP i ñèñòåìè äî-
çâîëó IP-àäðåñ.

BGP-ïðîòîêîë âiäïîâiäàº çà ïîøèðåííÿ
iíôîðìàöi¿ ïðî ìàðøðóòè [1]. Âií âèçíà÷àº,
õòî é ç êèì ìîæå çâ’ÿçóâàòèñÿ çà äîïîìî-
ãîþ áàãàòîïðîòîêîëüíèõ ðîçøèðåíü i àòðè-
áóòiâ community. ×ëåíñòâî â VPN çàëå-
æèòü âiä ëîãi÷íèõ ïîðòiâ, ÿêi ïîºäíóþòüñÿ â
ìåðåæó VPN i ÿêèì BGP ïðèâëàñíþº óíi-
êàëüíèé ïàðàìåòð Route Distinguisher (RD).
Ïàðàìåòðè RD íåâiäîìi êiíöåâèì êîðèñòó-
âà÷àì, i òîìó âîíè íå ìîæóòü îäåðæàòè
äîñòóï äî öiº¿ ìåðåæi ÷åðåç iíøèé ïîðò i
ïåðåõîïèòè ÷óæèé ïîòiê äàíèõ. Äî ñêëàäó
VPN âõîäÿòü òiëüêè ïåâíi ïðèçíà÷åíi ïîð-
òè. Ó ìåðåæi VPN ç ôóíêöiÿìè MPLS ïðî-
òîêîë BGP ïîøèðþº òàáëèöi FIB (Forwar-
ding Information Base) ç iíôîðìàöiºþ ïðî
VPN òiëüêè ó÷àñíèêàì äàíî¿ VPN, çàáåçïå-
÷óþ÷è â òàêèé ñïîñiá áåçïåêó ïåðåäà÷i äà-
íèõ çà äîïîìîãîþ ëîãi÷íîãî ïîäiëó òðàôiêà.

Ñàìå ïðîâàéäåð, à íå çàìîâíèê íàäàº
ïîðòè ïåâíié VPN ïiä ÷àñ ¿¿ ôîðìóâàííÿ. Ó
ìåðåæi ïðîâàéäåðà êîæåí ïàêåò àñîöiéîâà-
íèé ç RD, i òîìó ñïðîáè ïåðåõîïëåííÿ ïà-
êåòà àáî ïîòîêó òðàôiêà íå ìîæóòü ïðè-
âåñòè äî ïðîðèâó õàêåðà â VPN. Êîðèñòó-
âà÷i ìîæóòü ïðàöþâàòè â ìåðåæi iíòðàíåò
àáî åêñòðàíåò, òiëüêè ÿêùî âîíè ïîâ’ÿçàíi ç
ïîòðiáíèì ôiçè÷íèì àáî ëîãi÷íèì ïîðòîì i
ìàþòü ïîòðiáíèé ïàðàìåòð RD.

Â îïîðíié ìåðåæi iíôîðìàöiÿ ïðî ìàð-
øðóòè ïåðåäàºòüñÿ çà äîïîìîãîþ ñòàíäàðò-
íîãî ïðîòîêîëó Interior Gateway Protocol
(IGP), òàêîãî ÿê OSPF àáî IS-IS. Ïðèêîð-
äîííi ïðèñòðî¿ PE ó ìåðåæi ïðîâàéäåðà
âñòàíîâëþþòü ìiæ ñîáîþ çâ’ÿçêè-øëÿõè, âè-
êîðèñòîâóþ÷è LDP äëÿ ïðèçíà÷åííÿ ìiòîê.

Ïðèçíà÷åííÿ ìiòîê äëÿ çîâíiøíiõ (êîðè-
ñòóâàëüíèöüêèõ) ìàðøðóòiâ ïîøèðþºòüñÿ
ìiæ PE-ìàðøðóòèçàòîðàìè íå ÷åðåç LDP,
à ÷åðåç áàãàòîïðîòîêîëüíi ðîçøèðåííÿ BGP.
Àòðèáóò Community BGP îáìåæóº ðàìêè

iíôîðìàöi¿ ïðî äîñòóïíiñòü ìåðåæ i äîçâî-
ëÿº ïiäòðèìóâàòè äóæå âåëèêi ìåðåæi, íå
ïåðåâàíòàæóþ÷è ¿õíüîþ iíôîðìàöiºþ ïðî
çìiíè ìàðøðóòíî¿ iíôîðìàöi¿. BGP íå îíîâ-
ëÿº iíôîðìàöiþ íà âñiõ ïåðèôåðiéíèõ ïðè-
ñòðîÿõ PE, ùî ïåðåáóâàþòü ó ïðîâàéäåð-
ñêié ìåðåæi, à ïðèâîäèòü ó âiäïîâiäíiñòü
òàáëèöi FIB òiëüêè òèõ PE, ÿêi íàëåæàòü äî
êîíêðåòíîãî VPN.

ßêùî âiðòóàëüíi êàíàëè ñòâîðþþòüñÿ
ïðè îâåðëåéíié ìîäåëi, òî iíòåðôåéñ, ùî
âèõîäèòü, áóäü-ÿêîãî iíäèâiäóàëüíîãî ïà-
êåòà äàíèõ º ôóíêöiºþ òiëüêè âõiäíîãî
iíòåðôåéñó. Öå îçíà÷àº, ùî IP-àäðåñà ïàêå-
òà íå âèçíà÷àº ìàðøðóò éîãî ïåðåäà÷i ïî
ìàãiñòðàëüíié ìåðåæi. Öÿ ïðîöåäóðà çàïî-
áiãàº òàêîæ ïîòðàïëÿííþ íåñàíêöiîíîâàíî-
ãî òðàôiêà â ìåðåæó VPN i ïåðåäà÷ó íå-
ñàíêöiîíîâàíîãî òðàôiêà ç íå¿.

Ó ìåðåæàõ MPLS-VPN ïàêåò, ùî íàäõî-
äèòü ó ìàãiñòðàëü, ó ïåðøó ÷åðãó àñîöiþ-
ºòüñÿ ç êîíêðåòíîþ ìåðåæåþ VPN íà ïiä-
ñòàâi òîãî, ïî ÿêîìó iíòåðôåéñó (ïiäiíòåð-
ôåéñó) ïàêåò íàäiéøîâ íà PE-ìàðøðóòèç-
àòîð [2]. Ïîòiì IP-àäðåñà ïàêåòà çâiðÿºòüñÿ
ç òàáëèöåþ ïåðåäà÷i (forwarding table) äà-
íî¿ VPN. Çàçíà÷åíi â òàáëèöi ìàðøðóòè
ñòàâëÿòüñÿ òiëüêè äî VPN ïðèéíÿòîãî ïà-
êåòà. Òàêèì ÷èíîì, iíòåðôåéñ, ùî º âõiä-
íèì, âèçíà÷àº íàáið ìîæëèâèõ âèõiäíèõ ií-
òåðôåéñiâ. Öÿ ïðîöåäóðà òàêîæ çàïîáiãàº
ÿê ïîòðàïëÿííþ íåñàíêöiîíîâàíîãî òðàôiêà
â ìåðåæó VPN i ïåðåäà÷ó íåñàíêöiîíîâàíî-
ãî òðàôiêà ç íå¿.

Ïðè îöiíöi áåçïåêè öiº¿ òåõíîëîãi¿ VPN
÷àñòî öèòóºòüñÿ äîñëiäæåííÿ êîìïàíi¿
Miercom [3], ãîëîâíà äóìêà ÿêîãî ïîëÿãàº â
òîìó, ùî òåõíîëîãiþ ìîæíà ðîçãëÿäàòè ÿê
íàäiéíó, îñêiëüêè çëîâìèñíèê íå â çìîçi
îäåðæàòè äîñòóï äî êëiºíòñüêèõ VPN àáî
ìàãiñòðàëi. Îäíàê, íåîáõiäíî âðàõîâóâàòè
äåÿêi îñîáëèâîñòi:
– òðàôiê ó âiðòóàëüíèõ ïðèâàòíèõ ìåðå-

æàõ MPLS íå øèôðóºòüñÿ. Ó öüîìó âè-
ïàäêó VPN íå îçíà÷àº íi÷îãî áiëüøå,
êðiì ïîäiëó òðàôiêà;

– ìàðøðóòèçàòîð ÐÅ çâè÷àéíî “äiëèòüñÿ”
ìiæ ðiçíèìè êëiºíòàìè é — çà ïåâíèõ

Modern Information Technologies in the Sphere of Security and Defenñe ¹1(7)/2010 35

Theoretical Foundations of Information Technologies Creation and Use



óìîâ — çàâäàííÿìè. Âèõîäÿ÷è ç öüîãî,
àòàêè, íàïðèêëàä “âiäìîâà â îáñëóãîâó-
âàííi” (Denial of Service, Do), iç êëiºíò-
ñüêî¿ ìåðåæi àáî — çà óìîâè âiäïîâiäíî¿
äîñÿæíîñòi — ç Internet ìîæóòü ìàòè ïî-
ái÷íèé íåãàòèâíèé âïëèâ íà áåçïåêó àáî
äîñòóïíiñòü iíøèõ êëiºíòiâ;

Ìåòîþ äàíî¿ ñòàòòi º àíàëiç óìîâ, ïðè
ÿêèõ ñèñòåìè, ÿêi çàñòîñîâóþòü òåõíîëîãiþ
MPLS-VPN íå áóäóòü âîëîäiòè âëàñòèâî-
ñòÿìè êîíôiäåíöiéíîñòi òà äîñòóïíîñòi.

Ïðè çàñòîñóâàííi òåõíîëîãi¿ MPLS-VPN
ðîçðiçíÿþòü ìåðåæi òðåòüîãî òà äðóãîãî
ðiâíiâ.

Ïðè àòàêàõ íà VPN òðåòüîãî ðiâíÿ ïåð-
øî÷åðãîâà ìåòà çëîâìèñíèêà — ÷èòàííÿ
òðàôiêà àáî íåàâòîðèçîâàíèé äîñòóï. Âñi
àòàêè ìîæíà ðîçäiëèòè íà àòàêè “ççîâíi” i
àòàêè “çñåðåäèíè” (ç ìàãiñòðàëi MPLS).

Àòàêè “ççîâíi” ìîæíà ðîçäiëèòè íà äâi
ñêëàäîâi: àòàêè iç êëiºíòñüêî¿ ìåðåæi é àòà-
êè ç Internet.

Iíæåêöiÿ (ââåäåííÿ) ïîïåðåäíüî ìàðêiðî-
âàíîãî òðàôiêà iç êëiºíòñüêî¿ ìåðåæi.
Çëîâìèñíèê, ùî ïåðåáóâàº â êëiºíòñüêié
ìåðåæi, ìîæå ñïðîáóâàòè ïðîíèêíóòè â
iíøó âiðòóàëüíó ïðèâàòíó ìåðåæó, ïåðå-
äàâøè “ñâîºìó” ïðèñòðîþ ÐÅ ïàêåòè, ùî
âæå ìiñòÿòü ìiòêó. Ìîâà éäå ïðî ìiòêó, íà
ïiäñòàâi ÿêî¿ ïàêåò íàïðàâëÿºòüñÿ â iíøó
VPN. Àëå ÿê íàïèñàíî â RFC 2547: “Ïàêåòè
ç ìiòêàìè ç äæåðåë, ÿêi íå çàñëóãîâóþòü
äîâiðè, íå ïðèéìàþòüñÿ ìàãiñòðàëüíèìè
ìàðøðóòèçàòîðàìè”.

Ç ïîãëÿäó ïðîâàéäåðà, êëiºíòñüêà ìåðå-
æà íiêîëè “íå çàñëóãîâóº äîâiðè”, à âèõî-
äèòü, òàêi ïàêåòè ïîâèííi âiäõèëÿòèñÿ ìàð-
øðóòèçàòîðîì ÐÅ.

Iíæåêöiÿ (ââåäåííÿ) óæå ìàðêiðîâàíîãî
òðàôiêà ç Internet. Çëîâìèñíèê ìîæå ñïðî-
áóâàòè âiäïðàâèòè íà ìàðøðóòèçàòîð ÐÅ
âæå ìàðêiðîâàíi ïàêåòè ç Internet, ç ìåòîþ
ïåðåäàòè ¿õ ó êëiºíòñüêó ìåðåæó. Äëÿ öüî-
ãî éîìó íåîáõiäíî äîâiäàòèñÿ àáî âãàäàòè
âèêîðèñòîâóâàíi ìiòêè é IP-àäðåñè, ùî
öiëêîì ìîæëèâî.

Ìàðêiðîâàíi âiäïîâiäíèì ÷èíîì ïàêåòè
íåîáõiäíî äîñòàâèòè òî÷êè, ÿêó àòàêóþòü,
ùî (ùî ìàëîéìîâiðíî), à ìàðøðóòèçòîð, ùî
àòàêóº ÐÅ, ïîâèíåí áóòè äîñÿæíèé ç
Internet (ùî çàëåæèòü âiä îðãàíiçàöi¿ êîí-
êðåòíî¿ ìåðåæi ïðîâàéäåðà) — òiëüêè òîäi
àòàêà áóäå óñïiøíîþ. Àëå çàâäÿêè òåí-
äåíöi¿ äî êîíöåíòðàöi¿ âñå áiëüøî¿ êiëüêîñòi
ôóíêöié íà âñå ìåíøîìó ÷èñëi áàãàòî-
ôóíêöiîíàëüíèõ ïðèñòðî¿â, òàêi óìîâè íå
ìîæíà ïîâíiñòþ âèêëþ÷àòè.

Îäíàê, ÿê óæå çãàäóâàëîñÿ, RFC 2547 âè-
ìàãàº, ùîá ïàêåòè ç ìiòêàìè ç äæåðåë, ÿêi
íå çàñëóãîâóþòü äîâiðè, äî ÿêèõ, áåçóìîâ-
íî, âiäíîñèòüñÿ Internet, âiäêèäàëèñÿ.

Àòàêè “çñåðåäèíè” íà âiäìiíó âiä ïåðåðà-
õîâàíèõ àòàê ïåðåäáà÷àþòü çíàõîäæåííÿ
çëîâìèñíèêà íà ìàãiñòðàëi. Äëÿ ïî÷àòêó íå-
îáõiäíî êîðîòåíüêî ïîÿñíèòè öþ óìîâó.
ßêùî çëîâìèñíèê êîíòðîëþº îäèí ç âóçëiâ
ìàãiñòðàëi, òî â íüîãî ç’ÿâëÿºòüñÿ ìîæëè-
âiñòü äëÿ ïðîâåäåííÿ öiëî¿ íèçêè ðiçíèõ
àòàê. Çâè÷àéíî, íàñàìïåðåä âåñü ìèíàþ÷èé
÷åðåç öåé âóçîë òðàôiê, ÿêùî âií äîäàòêîâî
íå çàøèôðîâàíèé, ïiääàºòüñÿ çàãðîçi ç÷è-
òóâàííÿ. ßê ïðàâèëî, òàêå øèôðóâàííÿ çà-
áåçïå÷èòè ìîæëèâî, îäíàê íåðiäêî âiä íüî-
ãî âiäìîâëÿþòüñÿ çàðàäè åêîíîìi¿ é ïðîñòî-
òè àäìiíiñòðóâàííÿ âiðòóàëüíî¿ ïðèâàòíî¿
ìåðåæi MPLS, ÷îãî íå ñêàæåø ïðî VPN íà
áàçi IPsec, — ÿê âiäîìî, MPLS VPN ïîêëè-
êàíi çàìiíèòè IPSec VPN.

Àòàêè “çñåðåäèíè” ìîæíà ðîçäiëèòè íà
íàñòóïíi ñêëàäîâi:
– ñêîìïðîìåòîâàíi ïðîâàéäåðñêi ïðèñòðî¿;
– åêñïëóàòîâàíi êëiºíòàìè ïðèñòðî¿ ÐÅ;
– çëàìàíi ñòàíöi¿ óïðàâëiííÿ;
– àòàêè íà òðàíçèòíi âóçëè ìiæ ïðîâàéäå-

ðàìè;
– íåïðàâèëüíî ñêîíôiãóðîâàíi ïðèñòðî¿

ïðîâàéäåðiâ;
– ìîäèôiêàöiÿ ìiòîê íà ìàãiñòðàëi;
– ìîäèôiêàöiÿ ìàðøðóòèçàöi¿ MP-BGP.

Ñêîìïðîìåòîâàíi ïðîâàéäåðñêi ïðèñòðî¿.
Äàíèé âèä àòàêè ïîëÿãàº â òîìó, ùî ïðî-
âàéäåðñêi ïðèñòðî¿ ìîæóòü áóòè çëàìàíi,
ïiñëÿ ÷îãî çëîìùèê (õàêåð) ìîæå îòðèìàòè
äîñòóï äî âñiº¿ êîíôiäåíöiéíî¿ iíôîðìàöi¿.

Åêñïëóàòîâàíi êëiºíòàìè ïðèñòðî¿ ÐÅ.
ßêùî êëiºíò ñàìîñòiéíî åêñïëóàòóº ïðèñòðié
ÐÅ, öå ñòàâèòü ïiä çàãðîçó âñþ ìîäåëü áåçïå-
êè ìàãiñòðàëi, îñêiëüêè â íüîãî ç’ÿâëÿºòüñÿ
ïîòåíöiéíà ìîæëèâiñòü äîñòóïó äî âiðòóàëü-
íèõ ïðèâàòíèõ ìåðåæ iíøèõ êëiºíòiâ.

Çëàìàíi ñòàíöi¿ óïðàâëiííÿ. ßêùî ñïiâ-
ðîáiòíèê ïðîâàéäåðñê¿ êîìïàíi¿ âõîäèòü â
Internet ç òîãî æ êîìï’þòåðà, ç ÿêîãî âií
çâåðòàºòüñÿ äî iíñòðóìåíòiâ óïðàâëiííÿ iç
ãðàôi÷íèì iíòåðôåéñîì äëÿ ïîáóäîâè VPN,
òî ïîòåíöiéíî çëîâìèñíèê ìîæå îäåðæàòè
äîñòóï äî ñèñòåìè óïðàâëiííÿ — ç óñiìà
íàñëiäêàìè, ùî âèïëèâàþòü, äëÿ áåçïåêè
VPN, ùî óïðàâëÿþòüñÿ.

Àòàêè íà òðàíçèòíi âóçëè ìiæ ïðîâàéäå-
ðàìè. Äëÿ òîãî ùîá ïðîïîíóâàòè âiðòóàëüíi
ïðèâàòíi ìåðåæi MPLS ó ñâiòîâîìó ìàñ-
øòàái, áàãàòî îïåðàòîðiâ ïîãîäæóþòü ìiæ
ñîáîþ êîíòðàêòè, çàâäÿêè ÿêèì âîíè ìî-
æóòü áóäóâàòè âiðòóàëüíi ïðèâàòíi ìåðåæi
MPLS, ùî ïðîñòèðàþòüñÿ çà ìåæi ¿õíüî¿
âëàñíî¿ ìåðåæi, i îäíî÷àñíî îáìiíþâàòèñÿ
ìàðêiðîâàíèìè ïàêåòàìè. RFC 2547 îïèñóº
ðiçíi ìîäåëi, i ñåðåä íèõ ùîíàéìåíøå îä-
íà — íàéáiëüø ìàñøòàáîâàíà — ìîæå áóòè
ïî ñóòi ñâî¿é íåíàäiéíîþ. Îêðiì òîãî, ó òî÷-
êàõ îáìiíó òðàôiêîì (Internet Exchange
Points, IXP) îïåðàòîðè ÷àñòî îðãàíiçóþòü
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ìiæç’ºäíàííÿ íà áàçi Ethernet, ó ðåçóëüòàòi
÷îãî ïîòåíöiéíî ñòâîðþþòüñÿ óìîâè äëÿ
àòàê íà iíòåðôåéñ äàíèõ íà äðóãîìó ðiâíi.

Íåïðàâèëüíî ñêîíôiãóðîâàíi ïðèñòðî¿
ïðîâàéäåðiâ. Ó áiëüøîñòi âèïàäêiâ ïðèñòðî¿
ïðîâàéäåðiâ îáñëóãîâóþòüñÿ ëþäüìè, ÿêi ìî-
æóòü ðîáèòè íåíàâìèñíi ïîìèëêè. Çà ïåâíèõ
óìîâ íàâiòü ñòàº ìîæëèâèì ïîðóøåííÿ öiëiñ-
íîñòi ìàãiñòðàëi MPLS. ßêùî æ âiðòóàëüíi
ïðèâàòíi ìåðåæi MPLS âèêîðèñòàþòüñÿ â
ðàìêàõ êîðïîðàòèâíèõ ìåðåæ, òîäi íåìàº
ìàéæå íiÿêî¿ ðiçíèöi ìiæ “êëiºíòñüêèìè ïðè-
ñòðîÿìè” i “áåçóìîâíî íàäiéíèìè ïðîâàéäåð-
ñüêèìè ïðèñòðîÿìè” — ùîíàéìåíøå â òîìó,
ùî ñòîñóºòüñÿ îáñëóãîâóþ÷îãî ïåðñîíàëó.

Ìîäèôiêàöiÿ ìàðøðóòèçàöi¿ MP-BGP.
Êîëè çëîâìèñíèê ó ñòàíi âòðóòèòèñÿ â ïåð-
âiñíèé iíôîðìàöiéíèé îáìií â Multiprotocol
BGP, âií ìîæå äîäàâàòè ó âiðòóàëüíó ïðè-
âàòíó ìåðåæó “äîäàòêîâi ôiëi¿”, i âæå ÷åðåç
íèõ îäåðæàòè íåàâòîðèçîâàíèé äîñòóï äî
ñèñòåì. Ïðè÷îìó òðåáà íå òiëüêè ïåðåáóâàòè
íà ìàãiñòðàëi, àëå é ìàòè â íàÿâíîñòi äîäàò-
êîâi iíñòðóìåíòè äëÿ òî÷êîâîãî äîñòóïó äî
òðàôiêà BGP, ùî âèìàãàº çíà÷íèõ çóñèëü.

Ìîäèôiêàöiÿ ìiòîê íà ìàãiñòðàëi. Öåé
òèï àòàêè òàêîæ ïåðåäáà÷àº çíàõîäæåííÿ
àòàêóþ÷îãî íà ìàãiñòðàëi. ßêùî éîìó âäà-
ºòüñÿ çìiíèòè ìiòêó ïàêåòà, òî îñòàííié íå-
ñêëàäíî ïåðåíàïðàâëÿòè â iíøó âiðòóàëüíó
ïðèâàòíó ìåðåæó. Êðiì òîãî, â iñíóþ÷i VPN
ìîæíà ââåñòè áóäü-ÿêi ïàêåòè.

Õî÷à äëÿ ïðîâåäåííÿ ïîäiáíèõ àòàê ií-
ñòðóìåíòiâ ïîêè íå iñíóº, íàâiòü îäíîái÷íà
iíæåêöiÿ ïàêåòiâ ó âiðòóàëüíó ïðèâàòíó
ìåðåæó ìîæå ìàòè ñåðéîçíi íàñëiäêè. ¯¿ âè-
ÿâëÿºòüñÿ äîñèòü, ïðèìiðîì, äëÿ àòàê íà
îñíîâi SNMP — ñåðåä ÿêèõ º âiäêèäàííÿ
êîíôiãóðàöiéíîãî ôàéëó ïðèñòðîþ — àáî
äëÿ çàïóñêó “õðîáàêiâ” íà îñíîâi UDP
(“õðîáàêè” SQL).

Ïiä òåðìiíîì “âiðòóàëüíà ïðèâàòíà ìå-
ðåæà äðóãîãî ðiâíÿ” ó êîíòåêñòi MPLS çâè-
÷àéíî ðîçóìiºòüñÿ ïåðåäà÷à äîâiëüíîãî
òðàôiêà ïî MPLS (Any Transport over
MPLS, ATo). Òîäi ïî ìàãiñòðàëi MPLS ïåðå-
äàþòüñÿ íå ïàêåòè, à öiëi áëîêè äðóãîãî ðiâ-
íÿ, íàïðèêëàä îñåðåäêó ÀÒÌ, êàäðè Ether-
net àáî Frame Relay.

Ïðè äîïîìîçi ìiòîê ñòâîðþþòüñÿ òàê çâà-
íi “ïñåâäîïðîâîäà”: âîíè óòâîðÿòü ëîãi÷íi
êàíàëè, ïî ÿêèõ i ïåðåäàþòüñÿ âiäïîâiäíi
êàäðè. Çëîâìèñíèêîâi äîñòóï äî ìàãiñòðàëi
äàº òi æ ìîæëèâîñòi äëÿ àòàêè, ùî é îïèñà-
íi ñëàáêi ìiñöÿ âiðòóàëüíèõ ïðèâàòíèõ ìå-
ðåæ òðåòüîãî ðiâíÿ.

Àëå â òåõíîëîãi¿ ATo º äâi ìîäèôiêàöi¿,
ÿêi ñòàíîâëÿòü îñîáëèâèé iíòåðåñ ó ðàìêàõ
ðîçìîâè ïðî áåçïåêó: Ethernet ïîâåðõ
MPLS (Ethernet over MPLS, EoMPLS) i
ñëóæáà âiðòóàëüíî¿ ïðèâàòíî¿ ëîêàëüíî¿
ìåðåæi (Virtual Private LAN Service, VPLS).

Ó âèïàäêó EoMPLS äâi ôiëi¿ ïiäêëþ÷à-
þòü äî ìàãiñòðàëi êîìóòàòîðè é ïåðåäàþòü,
âiäïîâiäíî, êàäðè Ethernet. Äëÿ îáîõ ñòîðií
öå âèãëÿäàº òàê, íåìîâ ìiæ íèìè ïîáóäîâà-
íèé ïðÿìèé êàíàë äðóãîãî ðiâíÿ áåç ïðî-
ìiæíî¿ iíôðàñòðóêòóðè ãëîáàëüíî¿ ìåðåæi.
Âñi ñèñòåìè ìîæóòü êîðèñòóâàòèñÿ çàãàëü-
íèìè âiðòóàëüíèìè ëîêàëüíèìè ìåðåæàìè
àáî ïiäìåðåæàìè IP.

EoMPLS ÿâëÿº ñîáîþ äâóõòî÷å÷íó òåõíî-
ëîãiþ ç’ºäíàííÿ. Ïiäêëþ÷åííÿ äîäàòêîâî¿
ôiëi¿ ïðèïóñêàº ïîáóäîâó âiä íå¿ íîâîãî òó-
íåëþ äî âñiõ iñíóþ÷èõ îôiñiâ, ùî îáìåæóº
ìàñøòàáîâàíiñòü ÅîMPLS. Ñàìå öåé íå-
äîëiê i ïîâèííà âèïðàâèòè ñëóæáà âiðòó-
àëüíî¿ ïðèâàòíî¿ ëîêàëüíî¿ ìåðåæi. Ïðè ¿¿
çàñòîñóâàííi áóäü-ÿêà êiëüêiñòü ôiëié óòâî-
ðþþòü çàãàëüíó ìåðåæó Ethernet iç ìíîãî-
òî÷å÷íèìè ç’ºäíàííÿìè. Ïðè äîäàâàííi ôi-
ëi¿ “ïñåâäîïðîâîäè” ñòâîðþþòüñÿ àâòîìà-
òè÷íî çà äîïîìîãîþ ñïåöiàëüíî¿ ñèñòåìè
ñèãíàëiçàöi¿ — îäíàê íåîáõiäíà ïðîòîêîëü-
íà áàçà ùå íå ñïåöèôiêîâàíà ïîâíiñòþ. Âñi
ôiëi¿ ç’ºäíóþòüñÿ îäíà ç îäíîþ “íiáèòî”
ïðÿìî, òîìó õìàðó MPLS/VPLS ÷àñòî õà-
ðàêòåðèçóþòü ÿê “âåëèêèé âiðòóàëüíèé êî-
ìóòàòîð”. Ïðèêîðäîííèìè ïðèñòðîÿìè íà
ñòîðîíi êëiºíòà â EoMPLS àáî VPLS íàé-
÷àñòiøå ñëóæàòü êîìóòàòîðè.

Îäíàê, ÿêùî õìàðà äiéñíî ïîâîäèòüñÿ çîâ-
ñiì ïðîçîðî, ÿê öå, ïðèìiðîì, ìàº ìiñöå ó âè-
ïàäêó ðåàëiçàöi¿ VPLS âiä êîìïàíi¿ Juniper,
òîäi ìîæóòü ïðîÿâëÿòèñÿ äâà åôåêòè, ùî
iñòîòíî âïëèâàþòü íà áåçïåêó ìåðåæi.

1. Îñêiëüêè ðiçíi ôiëi¿ óòâîðÿòü òåïåð çà-
ãàëüíó ìåðåæó (Ethernet), íà êîæíó âiðòó-
àëüíó ìåðåæó âèáèðàºòüñÿ ëèøå îäèí êîðiíü
STP (òiëüêè â îäíié ôiëi¿). Ïðè íàäëèøêîâî-
ìó ïiäêëþ÷åííi ôiëi¿ (ïðèìiðîì, ç ìiðêóâàíü
ïiäâèùåííÿ ãîòîâíîñòi) öå ïîòåíöiéíî âåäå äî
òîãî, ùî âíóòðiøíi êàíàëè ôiëi¿ ìiæ êîìóòà-
òîðàìè âèÿâëÿþòüñÿ çàáëîêîâàíèìè.

Òàêå ïîâîäæåííÿ õî÷à é âiäïîâiäàº ïðèí-
öèïàì ñïîëó÷íîãî äåðåâà, ÿê âîíè îïèñàíi â
ñòàíäàðòi, àëå ïðè öüîìó âiäïîâiäàëüíèé çà
áåçïåêó íà ïiäïðèºìñòâi ÷àñòî çàáóâàº ïðî
òå, ùî âíóòðiøíié òðàôèê ôiëi¿ ïåðåäàºòü-
ñÿ ïî ïðîâàéäåðñêié ìåðåæi â íåçàøèôðî-
âàíîìó âèäi é çàëåæíî âiä iíôðàñòðóêòóðè
ìîæå ïðîõîäèòè ÷åðåç êðà¿íè, äå äiþòü çà-
êîíè ïðî äîïóñòèìiñòü ÷èòàííÿ ìèíàþ÷îãî
òðàôiêà äåðæàâíèìè îðãàíàìè é/àáî “ïî-
øèðåíå iíøå âiäíîøåííÿ äî ïîíÿòòÿ iíòå-
ëåêòóàëüíî¿ âëàñíîñòi”.

2. Ïðîáëåìè ç áåçïåêîþ âèíèêàþòü i ó
çâ’ÿçêó ç âiðòóàëüíèìè ëîêàëüíèìè ìåðå-
æàìè. ßêùî, ïðèìiðîì, ó äâîõ ôiëiÿõ iñíó-
þòü îäíàêîâi íîìåðè âiðòóàëüíèõ ìåðåæ,
òî öi VLAN ïiñëÿ ç’ºäíàííÿ ôiëié çà äîïî-
ìîãîþ EoMPLS/VPLS áóäóòü “áà÷èòè”
îäèí îäíîãî. Êîëè â îäíié ôiëi¿ º VLAN 10
äëÿ ñåðâåðiâ, à â iíøîìó — VLAN 10 äëÿ
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áåçäðîòîâî¿ ìåðåæi, âñi êîðèñòóâà÷i áåç-
äðîòîâî¿ ìåðåæi äðóãî¿ ôiëi¿ áóäóòü îäåð-
æóâàòè øèðîêîìîâíèé òðàôiê Windows
ïåðøî¿ ôiëi¿, i â çëîâìèñíèêà, ùî ïåðåáó-
âàº â áåçäðîòîâié ìåðåæi, ç’ÿâèòüñÿ äîñòóï
äî ñåðâåðà iíøî¿ ôiëi¿.

Ïåðåðàõîâàíi âèùå àñïåêòè âiäïîâiäàþòü
ñàìîìó çâè÷àéíîìó ïîâîäæåííþ ìåðåæi àáî
ïðîòîêîëiâ, îäíàê äóæå âïëèâàþòü íà ìå-
ðåæíó áåçïåêó. Ó âèïàäêó âèêîðèñòàííÿ âið-
òóàëüíèõ ïðèâàòíèõ ìåðåæ äðóãîãî ðiâíÿ íà
áàçi MPLS ïðî íèõ çàâæäè íåîáõiäíî ïàì’ÿ-
òàòè é óðàõîâóâàòè ïðè îöiíöi ðèçèêó.

Äîñòóïíiñòü äî iíôîðìàöiéíèõ ðåñóðñiâ
ìîæëèâî îöiíèòè çà äîïîìîãîþ âèçíà÷åííÿ
ôóíêöiîíàëüíî¿ æèâó÷îñòi òåëåêîìóíiêà-
öiéíî¿ ìåðåæi, ùî âèêîðèñòîâóº òåõíîëîãiþ
MPLS.

Çàçíà÷åíi ìåðåæi íå áóäóòü âîëîäiòè
âëàñòèâiñòþ ôóíêöiîíàëüíî¿ æèâó÷îñòi ó
âèïàäêàõ, êîëè [4].

1. Iìîâiðíiñòü îòðèìàííÿ ïàêåòà ïðèêîð-
äîííèì êîìóòóþ÷èì ìàðøðóòèçàòîðîì òå-
ëåêîìóíiêàöiéíî¿ ìåðåæi áóäå äîðiâíþâàòè
íóëþ. Òîáòî

P b P b P bÏÒ ij ÍÂ ij ÏÏ ij
l

r

l l
( ) ( ( ) ( ))= + =

=
∏ 0

1

(1)

äå P bHB iji
( ) — iìîâiðíiñòü íå âèÿâëåííÿ çà-

âàäîñòiéêèì êîäîì ïîìèëêè â ïàêåòi i-òîãî
ïðiîðèòåòó, ïðè ïðîõîäæåííi íèì j-òèì êà-
íàëîì çâ’ÿçêó;
P bÏÏ ijl

( ) — iìîâiðíiñòü ïðàâèëüíîãî ïðèéî-
ìó ïàêåòà i-òîãî ïðiîðèòåòó, ïðè ïðîõî-
äæåííi íèì j-òèì êàíàëîì çâ’ÿçêó.

Äëÿ âèçíà÷åííÿ ìîæëèâîñòi íàñòàííÿ òà-
êî¿ ïîäi¿ ïðîàíàëiçóºìî ñêëàäîâi âèðàçó (1).
Äëÿ çàâàäîñòiéêèõ êîäiâ, ùî ïðàöþþòü ó
ðåæèìi îäíî÷àñíîãî âèÿâëåííÿ é âèïðàâëåííÿ
ïîìèëîê iìîâiðíiñòü íå âèÿâëåííÿ çàâàäî-
ñòiéêèì êîäîì ïîìèëêè â ïðèéíÿòîìó ïà-
êåòi (iìîâiðíiñòü ïðîïóñêó ïîìèëêè) ñòàíî-
âèòü çíà÷åííÿ
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íÿ i âèÿâëåííÿ ïîìèëîê äî íåïðàâèëüíîãî
äåêîäóâàííÿ ïðèâîäÿòü ïîìèëêè, ùî âiäïî-
âiäàþòü íå òiëüêè ïåðøîìó ðÿäêó ñòàíäàðò-
íîãî ðîçìiùåííÿ êîäó, àëå i ïîìèëêè, ùî
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ðÿäêàì, òî ïðè ðîç-

ðàõóíêàõ ìîæíà âèêîðèñòîâóâàòè íàáëè-
æåíó ôîðìóëó:
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Îòæå, ïðè iìîâiðíîñòi ïîÿâè ïîìèëîê,
êiëüêiñòü ÿêèõ ïåðåâèùóº íàéâèùó êðàò-
íiñòü ïîìèëîê, ùî ãàðàíòîâàíî âèïðàâëÿ-
þòüñÿ, ó ïàêåòi ç n ñèìâîëiâ ðiâíié îäèíèöi
øëÿõ òåëåêîìóíiêàöiéíî¿ ìåðåæi, ó âiäïî-
âiäíîñòi äî àëãîðèòìó ïåðåäà÷i i çàõèñòó
iíôîðìàöi¿ âiä ïîìèëîê, ïðèéíÿòîìó â òåõ-
íîëîãi¿ MPLS, íå âîëîäiº âëàñòèâiñòþ
ôóíêöiîíàëüíî¿ æèâó÷îñòi.

2. Iìîâiðíiñòü áåçâiäìîâíî¿ ðîáîòè êîìó-
òóþ÷èõ ìàðøðóòèçàòîðiâ (LSR) ÷åðåç ïå-
ðåïîâíåííÿ âõiäíîãî áóôåðà íàêîïè÷óâà÷à
áóäå äîðiâíþâàòè íóëþ. Òîáòî

P aâõ j( ) = 0 (5)

Äëÿ âèçíà÷åííÿ ìîæëèâîñòi íàñòàííÿ òà-
êî¿ ïîäi¿ ïðîàíàëiçóºìî îðãàíiçàöiþ ïðîöåñiâ
ìàñîâîãî îáñëóãîâóâàííÿ ïàêåòiâ íà âõîäi
LSR. Ïðè âèêîðèñòàííi ìåõàíiçìiâ QoS âèáið
ïàêåòiâ, ùî âiäêèäàþòüñÿ, çàëåæèòü âiä ¿õ-
íüîãî ïðiîðèòåòó. Âèêîðèñòàííÿ çàçíà÷åíèõ
ìåòîäiâ ïðèâîäèòè äî òîãî, ùî íà iíôîðìà-
öiéíèõ íàïðÿìêàõ, ÿêi çäiéñíþþòü ïåðåäà÷ó
ïàêåòiâ ç íèçüêèìè ïðiîðèòåòàìè, îáìií ií-
ôîðìàöiºþ ñòàº ïðîáëåìàòè÷íèì ÷åðåç ïîñòié-
íå âiäêèäàííÿ öèõ ïàêåòiâ íà êîìóòàöiéíèõ
ìàðøðóòèçàòîðàõ. Òîáòî äëÿ âèçíà÷åíèõ êà-
òåãîðié òåðìiíîâîñòi q P aâõ j( ) áóäå ïðàãíóòè,
àëå íå äîðiâíþâàòè íóëþ (çàâäÿêè âèêîðè-
ñòàííþ ìåòîäó CBWFQ).

Âèñíîâêè.

1. Âèêîðèñòàííÿ òåõíîëîãi¿ MPLS ó òåëå-
êîìóíiêàöiéíèõ ìåðåæàõ ñïåöiàëüíîãî ïðè-
çíà÷åííÿ ìîæëèâå ëèøå ó âèïàäêàõ, êîëè â
ÿêîñòi ñåðåäîâèùà ïåðåäàâàííÿ äàíèõ âè-
êîðèñòîâóþòüñÿ âîëîêîííî-îïòè÷íi êàáåëi.
Îñêiëüêè âîíè íå÷óòëèâi äî åëåêòðîìàãí-
iòíèõ çàâàä [5], âèíèêíåííÿ ïîäié, ïðè ÿêèõ
øëÿõè òåëåêîìóíiêàöiéíî¿ ìåðåæi íå áó-
äóòü âîëîäiòè âëàñòèâiñòþ æèâó÷îñòi ñòà-
þòü íåìîæëèâèìè.

2. Òåõíîëîãiþ MPLS ó òåëåêîìóíiêàöiéíèõ
ìåðåæàõ ñïåöiàëüíîãî ïðèçíà÷åííÿ íåîáõiä-
íî âèêîðèñòîâóâàòè ëèøå ç QoS, ùî íàäàñòü
çìîãó ïiäòðèìóâàòè ðiçíi âèäè òðàôiêà (äàíi,
ãîëîñ i âiäåî) ó ºäèíié ìåðåæíié àðõiòåêòóði,
à òàêîæ íàäàâàòè ñïîæèâà÷àì ãàðàíòîâàíó
ÿêiñòü ïîñëóã i ïiäòðèìóâàòè äîäàòêè, ùî ìà-
þòü êðèòè÷íî âàæëèâå çíà÷åííÿ äëÿ îêiíöå-
âîãî êîðèñòóâà÷à, ïðè öüîìó ïîãðàíè÷íi êî-
ìóòàòîðè ÐÅ ïîâèííi íàëåæàòè ñàéòó ñïåöi-
àëüíîãî ïðèçíà÷åííÿ (ðèñ. 1).
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þò ñâîéñòâà êîíôèäåíöèàëüíîñòè è äîñòóïíîñòè. Àâ-
òîð äåëàåò âûâîä î âîçìîæíîñòè èñïîëüçîâàíèÿ ðàñ-
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åìàõ óïðàâëåíèÿ ñïåöèàëüíîãî íàçíà÷åíèÿ.
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Ðèñ. 1. Ñêëàä êîìïîíåíòiâ ìåðåæi ïîáóäîâàíî¿ ç âèêîðèñòàííÿì òåõíîëîãi¿ ÌÐLS




