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Àêòóàëüíiñòü òåìè. Â òåïåðiøíié ÷àñ ií-
ôîðìàöiÿ ïåðåòâîðèëàñü ó ôîðìóþ÷èé
ôàêòîð ìàòåðiàëüíîãî ñåðåäîâèùà æèòòÿ
ëþäèíè, âèñòóïàþ÷è ó ðîëi iííîâàöiéíèõ
òåõíîëîãié, êîìï’þòåðíèõ ïðîãðàì òîùî.
Âîäíî÷àñ âîíà âèêîðèñòîâóºòüñÿ ÿê îñíîâ-
íèé çàñiá ìiæîñîáèñòiñíî¿ âçàºìîäi¿, ïîñòié-
íî âèíèêàþ÷è òà çìiíþþ÷èñü ó ïðîöåñi ïå-
ðåõîäó âiä îäíiº¿ iíôîðìàöiéíî¿ ñèñòåìè äî
iíøî¿. Òàêå ñòàíîâèùå iíôîðìàöi¿ â ñóñ-
ïiëüñòâi îáóìîâëþº íåîáõiäíiñòü âiäíîñè-
òèñü äî íå¿ ÿê äî òîâàðó, ùî ìàº ïåâíó
öiííiñòü, çðîñòàþ÷ó çàëåæíî âiä äîñòîâiðíî-
ñòi, êîðèñíîñòi é äîñòóïíîñòi. Äîñòóïíiñòü
ðîáèòü iíôîðìàöiþ íàéïðèâàáëèâiøîþ, îñ-
êiëüêè ¿¿ êîíôiäåíöiéíiñòü îáìåæóºòüñÿ êî-
ëîì îñiá, íàäiëåíèõ ïðàâîì âîëîäiòè íåþ.
Çàõèñò iíôîðìàöi¿, âiäíåñåíî¿ äî äåðæàâíî¿
òàºìíèöi, ñëiä ââàæàòè íåâiä’ºìíîþ ñêëà-
äîâîþ íàöiîíàëüíî¿ áåçïåêè Óêðà¿íè.

Çà ðîêè íåçàëåæíîñòi Óêðà¿íè ðåàëiçîâà-
íî êîìïëåêñ çàõîäiâ ùîäî âäîñêîíàëåííÿ
çàêîíîäàâ÷î¿ òà íîðìàòèâíî-ïðàâîâî¿ áàçè
ãàðàíòóâàííÿ iíôîðìàöiéíî¿ áåçïåêè. Â÷åíi
Íàöiîíàëüíîãî òåõíi÷íîãî óíiâåðñèòåòó Óê-
ðà¿íè “ÊÏI” ïiäðàõóâàëè, ùî áåçïîñåðåä-
íüî àáî ïîái÷íî ç ïèòàíü iíôîðìàöiéíî¿ áåç-
ïåêè íà 1 ñi÷íÿ 2001 ðîêó â Óêðà¿íi áóëî
ïðèéíÿòî 257 çàêîíiâ Óêðà¿íè, Ïîñòàíîâ
Âåðõîâíî¿ ðàäè Óêðà¿íè íîðìàòèâíîãî õà-
ðàêòåðó — 290, Óêàçiâ i ðîçïîðÿäæåíü ïðå-
çèäåíòà Óêðà¿íè âiäïîâiäíî — 368 i 87,
ïîñòàíîâ Êàáiíåòó ìiíiñòðiâ Óêðà¿íè — 1149,
íîðìàòèâíî-ïðàâîâèõ àêòiâ ìiíiñòåðñòâ i
âiäîìñòâ — 1095 [1, ñ. 32—41]. Çà îñòàííi
âiñiì ðîêiâ çà íåïîâíèìè äàíèìè, áóëî ïðè-
éíÿòî 15 çàêîíiâ, 14 Óêàçiâ Ïðåçèäåíòà Óê-
ðà¿íè, 41 Ïîñòàíîâà Êàáiíåòó ìiíiñòðiâ Óê-
ðà¿íè i áëèçüêî 50 íîðìàòèâíî ïðàâîâèõ àê-
òiâ Äåðæàâíî¿ ñëóæáè ñïåöiàëüíîãî çâ’ÿçêó
òà çàõèñòó iíôîðìàöi¿ Óêðà¿íè [2, ñ. 39]. Öå
ñâiä÷èòü ïðî çëîáîäåííiñòü i àêòóàëüíiñòü
äîñëiäæåííÿ ïèòàíü iíôîðìàöiéíî¿ áåçïå-
êè. Êiëüêiñòü çàêîíîäàâ÷èõ i íîðìàòèâíî-
ïðàâîâèõ àêòiâ ñâiä÷èòü ïðî íåîáõiäíiñòü

îñìèñëåííÿ i ïîðiâíÿííÿ ïîíÿòü “áåçïåêà
iíôîðìàöi¿” òà “iíôîðìàöiéíà áåçïåêà”.

Ìåòà ñòàòòi — äîñëiäèòè ñîöiàëüíî-ôi-
ëîñîôñüêèé âèìið iíôîðìàöiéíî¿ áåçïåêè
Óêðà¿íè. Äëÿ ðåàëiçàöi¿ âèçíà÷åíî¿ ìåòè â
ñòàòòi âèðiøóþòüñÿ íàñòóïíi çàâäàííÿ:
1) çäiéñíþºòüñÿ ñîöiàëüíî-ôiëîñîôñüêèé àíà-
ëiç ïîãëÿäiâ íà ñóòíiñòü iíôîðìàöi¿; 2) çi-
ñòàâëÿºòüñÿ çìiñò ïîíÿòü “áåçïåêà iíôîð-
ìàöi¿” òà “iíôîðìàöiéíà áåçïåêà”; 3) ïðî-
ñòåæóþòüñÿ çíà÷óùi iíôîðìàöiéíi çàãðîçè
ñó÷àñíîñòi.

Òåðìií iíôîðìàöiÿ ïîõîäèòü âiä ëàòèí-
ñüêîãî informatio i ïåðåêëàäàºòüñÿ áóê-
âàëüíî: îçíàéîìëåííÿ, ðîç’ÿñíåííÿ, óÿâëåí-
íÿ, ïîíÿòòÿ. Ìîæíà îáìåæèòèñü äàíèì âè-
çíà÷åííÿì òåðìiíó iíôîðìàöiÿ îñêiëüêè â
áiëüøîñòi íàóêîâèõ ïðàöü ç ïðîáëåì iíôîð-
ìàöiéíî¿ áåçïåêè, ïîíÿòòÿ iíôîðìàöiÿ âçà-
ãàëi íå ôîðìóëþºòüñÿ. Ç iíøîãî áîêó, àíà-
ëiç íàóêîâî¿ ëiòåðàòóðè ñâiä÷èòü ïðî íàÿâ-
íiñòü ó ñó÷àñíié ëiòåðàòóði áåçëi÷i âèçíà-
÷åíü ñóòíîñòi iíôîðìàöi¿, ñåðåä ÿêèõ ìîæ-
íà âèäiëèòè ÷îòèðè ïðèíöèïîâèõ ïiäõîäè.

Ïî-ïåðøå, àêàäåìiê Â. Ãëóøêîâ ââàæàâ,
ùî iíôîðìàöiÿ º àòðèáóòîì (íåâiä’ºìíîþ
âëàñòèâiñòþ) íå òiëüêè æèâèõ, ðîçóìíèõ iñ-
òîò, àëå é óñiõ ìàòåðiàëüíèõ òië [3, ñ.126]. Ií-
ôîðìàöiÿ ó íåîðãàíi÷íié ïðèðîäi iñíóº îá’ºê-
òèâíî, àëå ÿê áè â ïîòåíöiéíié ôîðìi. Ç ïîÿ-
âîþ æèâèõ îðãàíiçìiâ, òîáòî ñïîæèâà÷iâ ií-
ôîðìàöi¿, ïî÷èíàºòüñÿ âèêîðèñòàííÿ iíôîð-
ìàöi¿ ç ìåòîþ ïiçíàííÿ é óïðàâëiííÿ. Îòæå,
iíôîðìàöiÿ, áóäó÷è àòðèáóòîì ìàòåði¿ é ðó-
õó, iñíóº ñïîêîíâi÷íî â ïðîñòîði é ÷àñi.

Ïî-äðóãå, çàñíîâíèê êiáåðíåòèêè
Í. Âiíåð ñòâåðäæóâàâ, ùî iíôîðìàöiÿ º
âëàñòèâiñòþ ëèøå âèñîêîîðãàíiçîâàíî¿,
òîáòî æèâî¿ ìàòåði¿. Iíôîðìàöiÿ é iíôîðìà-
öiéíi ïðîöåñè, íà éîãî äóìêó, âëàñòèâi òiëü-
êè áiîëîãi÷íié i ñîöiàëüíié ôîðìàì ðóõó ìà-
òåði¿. Âií ââàæàâ, ùî æèâi îðãàíiçìè ðîçâè-
âàþòü íåîáõiäíó ¿ì iíôîðìàöiþ çàâäÿêè
ïîñòiéíié âçàºìîäi¿ iç ïðèðîäîþ, îáìiíó ç
íàâêîëèøíiì ñåðåäîâèùåì [4, ñ.69]. Ïðè
öüîìó iíôîðìàöi¿ íàëåæèòü îñîáëèâà iíòåã-
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ðóþ÷à ðîëü, çàâäÿêè ÿêié ó æèâèõ iñòîò é,
íàñàìïåðåä ó ëþäèíè, ðîçâèëèñÿ àäàïòà-
öiéíi çäiáíîñòi Ó òàêèé ñïîñiá iíôîðìàöiÿ
ëåæèòü â îñíîâi ïðîöåñiâ ñàìîðåãóëþâàííÿ
ó æèâié ïðèðîäi.

Ïî-òðåòº, Ê. Øåííîí ïðîïîíóº ôóíêöiî-
íàëüíèé ïiäõiä äî ðîçóìiííÿ ñóòíîñòi
iíôîðìàöi¿, ó ðàìêàõ ÿêîãî iíôîðìàöiþ
÷àñòî ðîçãëÿäàþòü ÿê âëàñòèâiñòü ëèøå
ñèñòåì, ùî ñàìîîðãàíiçóþòüñÿ, íå òiëüêè ó
æèâié ïðèðîäi, àëå é ó òåõíiöi. Äî íèõ, íà-
ïðèêëàä, âiäíîñÿòü i æèâi iñòîòè é êiáåðíå-
òè÷íi ñèñòåìè, äëÿ ÿêèõ õàðàêòåðíi ïðîöå-
ñè ñàìîðåãóëþâàííÿ çàâäÿêè ïåðåäàâàííþ,
çáåðiãàííþ é ïåðåðîáëåííþ iíôîðìàöi¿ [5,
ñ.84].

Ïî-÷åòâåðòå, Â. Àôàíàñüºâ ïðîïîíóº ùå
é ñîöiàëüíèé ïiäõiä äî iíôîðìàöi¿. Âií ðî-
çóìiº iíôîðìàöiþ ÿê ïðîäóêò æèòòºäiÿëü-
íîñòi òiëüêè ñîöiàëüíèõ ôîðì ìàòåði¿, ëþä-
ñüêîãî ñóñïiëüñòâà. Iíôîðìàöiÿ iñíóº
îá’ºêòèâíî â ïðîñòîði é ÷àñi, àëå ïðîÿâ-
ëÿºòüñÿ ëèøå â ïðîöåñi ïiçíàííÿ ëþäèíîþ
íàâêîëèøíüîãî ñâiòó [6, ñ.35].

Îñîáëèâå çíà÷åííÿ ñåðåä ñîöiàëüíèõ
òåîðié iíôîðìàöi¿ ìàº ñåìiîòè÷íà êîíöåïö-
iÿ. Ãîëîâíîþ ïðîáëåìîþ iíôîðìàöiéíèõ
çâ’ÿçêiâ i ñèñòåì ó ñóñïiëüñòâi º ïðîáëåìà
ìîâè, ÿêó ìîæíà ðîçãëÿäàòè ÿê ñåìiîòè÷íó
ñèñòåìó çíàêiâ, ñèìâîëiâ i ïðàâèë, çà äîïî-
ìîãîþ ÿêèõ âiäîáðàæàºòüñÿ é ïåðåäàºòüñÿ
iíôîðìàöiÿ.

Òàê, ç ïîçèöié ñåìiîòèêè, áóäü-ÿêà
iíôîðìàöiÿ (ïîâiäîìëåííÿ) º íå ùî iíøå ÿê
íàáið çíàêiâ é, îòæå, ìîæå ðîçãëÿäàòèñÿ ç
ïîçèöié ñåìàíòè÷íèõ, ñèíòàêñè÷íèõ i ïðàã-
ìàòè÷íèõ õàðàêòåðèñòèê.

Ñèíòàêñèñ âèâ÷àº ñèñòåìó ïðàâèë ó ìîâi,
çà ÿêèìè iç çíàêiâ ïîáóäîâàíi ðå÷åííÿ é âè-
ñëîâè. Ñåìàíòèêà — öå â÷åííÿ ïðî çìiñò
ñëiâ. Çìiñò ñëîâà, ÿê âiäîìî, ïåðåäàºòüñÿ
÷åðåç ïîíÿòòÿ. Ñåìàíòèêà âèâ÷àº òî÷íiñòü
âiäòâîðåííÿ â iíôîðìàöi¿ ñóòíîñòi âiääçåð-
êàëåíîãî ÿâèùà, òîáòî éîãî çìiñòó. Ó ñâîþ
÷åðãó, ïðàãìàòèêà âèâ÷àº çâ’ÿçêè ìiæ çíà-
êàìè é ëþäüìè, ÿêi öi çíàêè âñòàíîâëþþòü
é âæèâàþòü. Âîíà âñòàíîâëþº çâ’ÿçîê
çìiñòó ïîâiäîìëåííÿ é ìåòè äiÿëüíîñòi àáî
óïðàâëiííÿ, êîðèñíiñòü, âàæëèâiñòü, ðîëü i
çíà÷åííÿ iíôîðìàöi¿ äëÿ êîíêðåòíèõ ñïðàâ,
òîáòî öiííiñòü iíôîðìàöi¿.

Öèì òðüîì ÷àñòèíàì ëiíãâiñòèêè âiäïîâi-
äàþòü òðè àñïåêòè iíôîðìàöi¿: ñèíòàêñè÷í-
èé (ôîðìàëüíèé), ñåìàíòè÷íèé (çìiñòîâ-
íèé) i ïðàãìàòè÷íèé (öiííiñíèé). Iíôîðìàö-
iÿ, ùî âèõîäèòü âiä îá’ºêòà-îðèãiíàëó é
ñïðèéìàºòüñÿ ñóá’ºêòîì-ñïîæèâà÷åì â
iíòåðåñàõ òiº¿ àáî iíøî¿ äiÿëüíîñòi,
êîäóºòüñÿ é ïåðåäàºòüñÿ ëþäèíîþ çà äîïî-
ìîãîþ ìîâè, ùî ìiñòèòü íå òiëüêè ôîð-
ìàëüíi (êiëüêiñíi), àëå é çìiñòîâíi (ÿêiñíi)
õàðàêòåðèñòèêè, âiääçåðêàëåíi ñèíòàêñèñ-

îì, ñåìàíòèêîþ é ïðàãìàòèêîþ. Âiäïîâiäíî
äî ñåìiîòè÷íî¿ òåîði¿, òiëüêè ¿õíÿ ºäíiñòü
âèðàæàº ñóòíiñòü iíôîðìàöi¿. Òàêèì ÷èíîì,
iíôîðìàöiÿ çà ñåìiîòèêîþ — öå êîäîâàíi çà
äîïîìîãîþ çíàêîâèõ ñèñòåì i ïåðåäàíi äëÿ
âèêîðèñòàííÿ â ñïiëêóâàííi ëþäüìè âiäî-
ìîñòi, ïîâiäîìëåííÿ, äàíi â ñïîëó÷åííi ñèí-
òàêñè÷íèõ, ñåìàíòè÷íèõ i ïðàãìàòè÷íèõ
õàðàêòåðèñòèê.

Ó ñó÷àñíié ñèñòåìi íàóêîâèõ çíàíü ìàþòü
ìiñöå é iíøi òåîði¿, ÿêi ïîÿñíþþòü ñóòíiñòü
iíôîðìàöi¿, ùî ñâiä÷èòü ïðî ãðàíè÷íó óçà-
ãàëüíåíiñòü, ñêëàäíiñòü i áàãàòîãðàííiñòü
öüîãî ÿâèùà. Ñëiä çàçíà÷èòè, ùî â ñèñòåìi
íàóêîâèõ çíàíü âiäñóòíº óíiâåðñàëüíå ïî-
íÿòòÿ iíôîðìàöi¿. Âiäñóòíiñòü ºäèíîãî ðî-
çóìiííÿ äàíîãî ÿâèùà ïðèçâåëî äî áåçëi÷i
éîãî äåôiíiöié.

Ââàæàºìî çà äîöiëüíå ç áåçëi÷i âèçíà-
÷åíü iíôîðìàöi¿ íàäàòè íàéáiëüø ïîïó-
ëÿðíi ôîðìóëþâàííÿ: «iíôîðìàöiÿ º iíôîð-
ìàöiÿ, íå ìàòåðiÿ é íå åíåðãiÿ» (Âiíåð); “öå
ïîçíà÷åííÿ çìiñòó, îòðèìàíîãî âiä çîâíiø-
íüîãî ñâiòó â ïðîöåñi ïðèñòîñóâàííÿ äî íüî-
ãî” (Âiíåð); “ïîâiäîìëåííÿ, îñâiäîìëåííÿ
ïðî ïîëîæåííÿ ñïðàâ, íàâ÷àííÿ, âiäîìîñòi
ïðî áóäü-ùî ïåðåäàíi ëþäüìè” (Áðiëëþºí);
“êîìóíiêàöiÿ é çâ’ÿçîê, ó ïðîöåñi ÿêî¿ óñó-
âàºòüñÿ íåâèçíà÷åíiñòü” (Øåííîí); “ïåðå-
äà÷à ðîçìà¿òîñòi” (Åøái); “îðèãiíàëüíiñòü,
íîâèçíà; ìiðà ñêëàäíîñòi ñòðóêòóð” (Ìîëü);
“çäàòíiñòü çíàêiâ âèêëèêàòè îáðàçè” (ßãë);
“ïåðåäà÷à, âiäáèòòÿ ðîçìà¿òîñòi â ïðîöåñàõ
é îá’ºêòàõ” (Óðñóë); ”ïîâiäîìëåííÿ ïðî
ÿêiñü ïîäi¿, ÷èþñü äiÿëüíiñòü; âiäîìîñòi, ùî
º îá’ºêòîì çáåðiãàííÿ, íàêîïè÷åííÿ, ïåðå-
ðîáêè i ïåðåäàâàííÿ” (Ñëîâíèê iíøîìîâíèõ
ñëiâ). Öå âñüîãî ëèøå ìàëà ÷àñòèíà âèçíà-
÷åíü iíôîðìàöi¿, ùî ðîçêðèâàþòü òó àáî
iíøó ãðàíü äàíîãî ôåíîìåíà. Íà äóìêó â÷å-
íèõ, iíôîðìàöiÿ ìàº äåÿêi çàãàëüíi ñïåöè-
ôi÷íi âëàñòèâîñòi: âîíà ïðèíöèïîâî íå
ñòâîðþºòüñÿ é íå çíèùóºòüñÿ, à âñüîãî
ëèøå âèíèêàþòü (íîâi iäå¿, çíàííÿ), ïåðå-
äàºòüñÿ é ïðèéìàºòüñÿ, òàê ñàìî ÿê ðóé-
íóºòüñÿ, ãóáèòüñÿ é çàáóâàºòüñÿ; ïðè öüîìó
âîíà ìîæå çìiíþâàòè ôîðìó, íå çìiíþþ÷è
ñâîãî çìiñòó; íà âiäìiíó âiä iíøèõ ðåñóðñiâ
âîíà ìîæå áóòè âèêîðèñòàíà áàãàòîðàçîâî
iñòîòíî íå çíîøóþ÷èñü.

Âèõîäÿ÷è iç íàóêîâèõ ïiäõîäiâ i çàêîíî-
äàâ÷èõ àêòiâ Óêðà¿íè, ïðîïîíóºòüñÿ âèçíà-
÷èòè iíôîðìàöiþ ÿê äîêóìåíòîâàíi àáî ïóá-
ëi÷íî îãîëîøåíi âiäîìîñòi ïðî ïîäi¿ òà ÿâè-
ùà, ùî âiäáóâàþòüñÿ ó ñóñïiëüñòâi, äåðæàâi
òà íàâêîëèøíüîìó ïðèðîäíîìó ñåðåäîâèùi.
Iíôîðìàöiºþ ìîæíà ââàæàòè äàíi, ùî çíà-
éøëè âëàñíîãî ñïîæèâà÷à.

Âñÿ iíôîðìàöiÿ, ùî ñòâîðþºòüñÿ i ïîøè-
ðþºòüñÿ â íàøié äåðæàâi, íåçàëåæíî âiä
çìiñòó, ôîðì, ÷àñó é ìiñöÿ ñòàíîâèòü ¿¿
iíôîðìàöiéíi ðåñóðñè. Óêðà¿íà ñàìîñòiéíî
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ôîðìóº iíôîðìàöiéíi ðåñóðñè íà ñâî¿é òå-
ðèòîði¿ òà âiëüíî ðîçïîðÿäæàºòüñÿ íèìè, çà
âèíÿòêîì âèïàäêiâ, ïåðåäáà÷åíèõ çàêîíàìè
i ìiæíàðîäíèìè äîãîâîðàìè. Íàöiîíàëüíi
iíôîðìàöiéíi ðåñóðñè º îñíîâîþ iíôîðìà-
öiéíîãî ñóâåðåíiòåòó Óêðà¿íè, ÿêèé ãàðàí-
òóºòüñÿ iíôîðìàöiéíîþ áåçïåêîþ.

Ïèòàííÿ iíôîðìàöiéíî¿ áåçïåêè çíàõî-
äèòüñÿ â öåíòði óâàãè â÷åíèõ. Ïðî öå
ñâiä÷èòü çíà÷íà êiëüêiñòü ìîíîãðàôié íàó-
êîâèõ ñòàòåé ó âiäêðèòèõ ÷àñîïèñàõ. Öå ðî-
áîòè Â. Áîãóøà, I. Çàìàðóºâî¿, Ì. Çãóðîâñü-
êîãî, ß. Æàðêîâà, Â. Îñòðîóõîâà, O. Ðîñÿ i
áàãàòüîõ iíøèõ. Çíà÷íó ÷àñòêó íàóêîâèõ
ïðàöü âiò÷èçíÿíèõ àâòîðiâ ïðèñâÿ÷åíî âñå-
ái÷íîìó àíàëiçó iíôîðìàöiéíî¿ áåçïåêè.
Ïðè öüîìó äåùî ïîçà óâàãîþ çàëèøàºòüñÿ
áåçïåêà iíôîðìàöi¿. Íà ïåðøèé ïîãëÿä,
“áåçïåêà iíôîðìàöi¿” òà “iíôîðìàöiéíà
áåçïåêà” òîòîæíi çà çìiñòîì, àëå íàñïðàâäi
öå äàëåêî íå âiäïîâiäàº iñòèíi. Â ïåðøîìó
âèïàäêó îá’ºêòîì º iíôîðìàöiÿ, â äðóãî-
ìó — áåçïåêà ÿê ÷àñòèíà öiëîãî íàöiîíàëü-
íî¿ áåçïåêè.

Ðîçãëÿíåìî ïîíÿòòÿ “áåçïåêà iíôîð-
ìàöi¿”. Âîíî º ïîëiàñïåêòíèì. Ïî-ïåðøå,
áåçïåêà iíôîðìàöi¿ çà ñóòòþ º ñòàí iíôîð-
ìàöi¿, iíôîðìàöiéíèõ ðåñóðñiâ òà iíôîðìà-
öiéíèõ i òåëåêîìóíiêàöiéíèõ ñèñòåì, ïðè
ÿêîìó ç íåîáõiäíîþ âiðîãiäíiñòþ çàáåçïå-
÷óºòüñÿ çàõèñò iíôîðìàöi¿. Ïî-äðóãå, öå
ñòàí çàõèùåíîñòi iíôîðìàöi¿, ùî îáðîá-
ëÿºòüñÿ çàñîáàìè îá÷èñëþâàëüíî¿ òåõíiêè
àáî àâòîìàòèçîâàíî¿ ñèñòåìè âiä âíóòð-
iøíiõ òà çîâíiøíiõ çàãðîç.

Áåçïåêà iíôîðìàöi¿ çàáåçïå÷óºòüñÿ øëÿ-
õîì çàõèñòó iíôîðìàöi¿ âiä âèïàäêîâîãî àáî
íàâìèñíîãî äîñòóïó îñiá, ùî íå ìàþòü íà öå
ïðàâà, ¿¿ çäîáóòòÿ, ðîçêðèòòÿ, ìîäèôiêàöi¿
àáî ðóéíóâàííÿ. Ðåàëiçàöiÿ âèìîã i ïðàâèë
ùîäî çàõèñòó iíôîðìàöi¿, ïiäòðèìêè ií-
ôîðìàöiéíèõ ñèñòåì â çàõèùåíîìó ñòàíi,
åêñïëóàòàöi¿ ñïåöiàëüíèõ òåõíi÷íèõ i ïðî-
ãðàìíî-ìàòåìàòè÷íèõ çàñîáiâ çàõèñòó i çà-
áåçïå÷åííÿ îðãàíiçàöiéíèõ i iíæåíåðíî-
òåõíi÷íèõ çàõîäiâ çàõèñòó iíôîðìàöiéíèõ
ñèñòåì, ùî îáðîáëþþòü iíôîðìàöiþ ç îáìå-
æåíèì äîñòóïîì â íåäåðæàâíèõ ñòðóêòóðàõ,
çäiéñíþºòüñÿ ñëóæáàìè áåçïåêè iíôîðìà-
öi¿. Ñòâîðåííÿ ðîçãàëóæåíèõ iíôîðìàöié-
íèõ ìåðåæ, ïîâ’ÿçàíèõ iç áàíêiâñüêîþ ñèñòå-
ìîþ îáóìîâèëî íåîáõiäíiñòü çàõèñòó iíôîð-
ìàöi¿ çà äîïîìîãîþ: äîäàòêîâèõ çàñîáiâ
iäåíòèôiêàöi¿ é àóòåíòèôiêàöi¿ îáëè÷÷ÿ,
çàïðîâàäæåííÿ ñèñòåìè (PIN-êîä, iíôîð-
ìàöi¿ ïðî êëiºíòà íà ìàãíiòíié ñìóçi â
ïàì’ÿòi ìiêðîñõåìè êàðòêè, øèôðóâàííÿ
äàíèõ, êîíòðîëüíi ÷èñëà é iíøi çàñîáè çà-
õèñòó êàðòîê), çàñîáiâ êðèïòîçàõèñòó
iíôîðìàöi¿ â êàíàëàõ çâ’ÿçêó i ò.ï. Åïîõà
“iíôîðìàöiéíî¿ ñóïåðìàãiñòðàëi”: âèáóõî-
ïîäiáíèé ðîçâèòîê ìåðåæi Internet i

çâ’ÿçàíèõ ç íåþ ïîñëóã îáóìîâèëè íåîá-
õiäíiñòü ñòâîðåííÿ ïðèíöèïîâî íîâî¿ ñèñò-
åìè áåçïåêè iíôîðìàöi¿. Íà ñüîãîäíi ñêëà-
ëèñÿ äâà ïiäõîäè äî çàáåçïå÷åííÿ áåçïåêè
åëåêòðîííèõ ñèñòåì: ôðàãìåíòàðíèé
ïiäõiä, ïðè ÿêîìó çäiéñíþºòüñÿ ïðîòèäiÿ
ñòðîãî âèçíà÷åíèì çàãðîçàì ïðè ïåâíèõ
óìîâàõ (ñïåöiàëiçîâàíi àíòèâiðóñíi çàñîáè,
àâòîíîìíi çàñîáè øèôðóâàííÿ, òîùî); êîì-
ïëåêñíèé ïiäõiä, ÿêèé ïåðåäáà÷àº ñòâîðåí-
íÿ ñåðåäîâèùà îáðîáêè iíôîðìàöi¿, ùî
îá’ºäíóº ðiçíîìàíiòíi (ïðàâîâi, îðãàíiçà-
öiéíi, ïðîãðàìíî-òåõíi÷íi) çàõîäè äëÿ ïðî-
òèäi¿ çàãðîçàì. Êîìïëåêñíèé ïiäõiä, ÿê ïðà-
âèëî, âèêîðèñòîâóºòüñÿ äëÿ çàõèñòó âåëè-
êèõ ñèñòåì. Õî÷à ÷àñòî i òèïîâi ïðîãðàìíi
çàñîáè ìiñòÿòü âáóäîâàíi çàñîáè çàõèñòó
iíôîðìàöi¿, àëå öüîãî çàìàëî.

Äëÿ ãàðàíòóâàííÿ áåçïåêè iíôîðìàöiéíèõ
ñèñòåì ïðÿìî ÷è îïîñåðåäêîâàíî ïîâ’ÿçàíèõ
ç àäìiíiñòðàòèâíèì óïðàâëiííÿì âæèâàþòü-
ñÿ íàñòóïíi çàõîäè: ôiçè÷íèé çàõèñò êîì-
ï’þòåðíèõ ñèñòåì; ðåãëàìåíòàöiÿ òåõíîëîãi÷-
íèõ ïðîöåñiâ; ðåãëàìåíòàöiÿ ðîáîòè ç êîíôi-
äåíöiéíîþ iíôîðìàöiºþ; ðåãëàìåíòàöiÿ ïðî-
öåäóð ðåçåðâóâàííÿ; ðåãëàìåíòàöiÿ âíåñåí-
íÿ çìií; ðåãëàìåíòàöiÿ ðîáîòè ïåðñîíàëó i
êîðèñòóâà÷iâ; . çàõîäè êîíòðîëþ i ñïîñòåðå-
æåííÿ. Äëÿ ñèñòåìàòèçàöi¿ çàõèñòó iíôîð-
ìàöi¿ ¿¿ ïîäiëåíî íà íàñòóïíi êàòåãîði¿:
à) âàæëèâà iíôîðìàöiÿ — íå çàìiíèìà òà
íåîáõiäíà äëÿ äiÿëüíîñòi, ïðîöåñ âiäíîâë-
åííÿ ÿêî¿ ïiñëÿ çíèùåííÿ íåìîæëèâèé àáî
æ äóæå òðóäîìiñòêèé i ïîâ’ÿçàíèé ç âåëèêè-
ìè çàòðàòàìè, à ¿¿ ïîìèëêîâå çàñòîñóâàííÿ
÷è ïiäðîáêà ïðèçâîäèòü äî âåëèêèõ âòðàò;
á) êîðèñíà iíôîðìàöiÿ — íåîáõiäíà äëÿ
äiÿëüíîñòi, ÿêà ìîæå áóòè âiäíîâëåíà áåç
âåëèêèõ âòðàò, ïðè ÷îìó ¿¿ ìîäèôiêàöiÿ ÷è
çíèùåííÿ ïðèçâîäèòü äî âiäíîñíî íåâåëè-
êèõ âòðàò; â) êîíôiäåíöiéíà iíôîðìàöiÿ, äî-
ñòóï äî ÿêî¿ äëÿ ÷àñòèíè ïåðñîíàëó àáî ñòî-
ðîííiõ îñiá íåáàæàíèé, îñêiëüêè ìîæå ñïðè-
÷èíèòè ìàòåðiàëüíi òà ìîðàëüíi âòðàòè;
â) âiäêðèòà iíôîðìàöiÿ — öå iíôîðìàöiÿ,
äîñòóï äî ÿêî¿ âiäêðèòèé äëÿ âñiõ. Ó º ïåâíi
íîðìàòèâíi àêòè, ÿêi âèçíà÷àþòü êàòåãîðiþ
iíôîðìàöi¿ òà ñïåöiàëüíi äåðæàâíi i íåäåð-
æàâíi ñòðóêòóðè, ùî çäiéñíþþòü íàãëÿä çà
áåçïåêîþ iíôîðìàöi¿.

Iíôîðìàöiéíî¿ áåçïåêà º íåâiä’ºìíîþ
÷àñòèíîþ íàöiîíàëüíî¿ áåçïåêè. Ùî âîíà
ÿâëÿº ñîáîþ? Íàéòî÷íiøå âèçíà÷åííÿ ïî-
íÿòòÿ “iíôîðìàöiéíà áåçïåêà” ñôîðìóëüî-
âàíî â äâîõ çàêîíàõ “Ïðî îñíîâíi çàñàäè
ðîçâèòêó iíôîðìàöiéíîãî ñóñïiëüñòâà â Óê-
ðà¿íi íà 2007—2015 ðð.” [8] òà “Ïðî çàõèñò
æèòòºâî âàæëèâèõ iíòåðåñiâ ëþäèíè, ñóñ-
ïiëüñòâà i äåðæàâè, ïðè ÿêîìó ïîïåðå-
äæåííÿ íàíåñåííÿ øêîäè ÷åðåç íåïîâíîòó,
íåâ÷àñíiñòü òà íåâiðîãiäíiñòü iíôîðìàöi¿,
ùî âèêîðèñòîâóºòüñÿ; íåãàòèâíèé iíôîðìà-
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öiéíèé âïëèâ; íåãàòèâíi íàñëiäêè çàñòîñó-
âàííÿ iíôîðìàöiéíèõ òåõíîëîãié; íåñàíêöiî-
íîâàíå ðîçïîâñþäæåííÿ, âèêîðèñòàííÿ i
ïîðóøåííÿ öiëiñíîñòi, êîíôiäåíöiéíîñòi òà
äîñòóïíîñòi iíôîðìàöi¿”. Â äðóãîìó äîêó-
ìåíòi iíôîðìàöiéíà áåçïåêà îòîòîæíþºòü-
ñÿ iç iíôîðìàöiéíîþ áåçïåêîþ òåëåêîìóíi-
êàöiéíèõ ìåðåæ. Íà ïðåâåëèêèé æàëü â
iíøèõ çàêîíàõ âèçíà÷åííÿ çìiñòó iíôîðìà-
öiéíî¿ áåçïåêè íå çäiéñíåíî. Iíêîëè ïîíÿòòÿ
iíôîðìàöiéíà áåçïåêà ïiäìiíÿºòüñÿ òåðìi-
íîì “íàöiîíàëüíà áåçïåêà â iíôîðìàöiéíié
ñôåði”. Îñíîâíèìè àñïåêòàìè iíôîðìàöié-
íî¿ áåçïåêè ñòîñîâíî äî áóäü-ÿêî¿ iíôîðìà-
öiéíî¿ ñèñòåìè º äîñòóïíiñòü, öiëiñíiñòü i
êîíôiäåíöiéíiñòü.

Íà ïiäñòàâi àíàëiçó çàêîíîäàâ÷î¿, íîðìà-
òèâíî-ïðàâîâî¿ áàçè òà íàóêîâèõ ïiäõîäiâ
äî àíàëiçó iíôîðìàöiéíî¿ áåçïåêè ïðîïî-
íóºòüñÿ âèçíà÷èòè ¿¿ ÿê çàõèùåíiñòü âñòà-
íîâëåíèõ çàêîíîäàâ÷î iíôîðìàöiéíèõ ïðî-
öåñiâ â äåðæàâi, ùî çàáåçïå÷óþòü ãàðàíòî-
âàíi Êîíñòèòóöiºþ Óêðà¿íè óìîâè ðîçâèòêó
ëþäèíè, ñóñïiëüñòâà é äåðæàâè, ñåðåäîâè-
ùà ñóñïiëüñòâà, ÿêå çàáåçïå÷óº ¿¿ âèêîðè-
ñòàííÿ i ðîçâèòîê íà êîðèñòü ãðîìàäÿí, îð-
ãàíiçàöié, äåðæàâè.

Ñïiâñòàâëåííÿ ïîíÿòü áåçïåêà iíôîðìà-
öi¿ òà iíôîðìàöiéíà áåçïåêà äîçâîëÿº äiéòè
âèñíîâêó, ùî äðóãå ïîíÿòòÿ çíà÷íî ãëèáøå
çà ñóòíiñòþ i øèðøå çà çìiñòîì. Iíôîðìà-
öiéíó áåçïåêó Óêðà¿íè ìîæíà ðîçãëÿäàòè ç
ïîçèöié çàõèñòó íå òiëüêè iíòåðåñiâ äåðæà-
âè, à íàñàìïåðåä îñîáèñòîñòi é ñóñïiëüñòâà.
Îêðiì öüîãî iíôîðìàöiéíó áåçïåêó, íà äóì-
êó Â. Ïåòðèêà, ìîæíà òàêîæ äîñëiäæóâàòè
â êîíòåêñòi çàõèñòó iíôîðìàöiéíèõ òåõíî-
ëîãié, iíôîðìàöiéíî¿ iíôðàñòðóêòóðè äåð-
æàâè, iíôîðìàöiéíîãî ðèíêó òà ñòâîðåííÿ
áåçïå÷íèõ óìîâ äëÿ iñíóâàííÿ é ðîçâèòêó
iíôîðìàöiéíèõ ïðîöåñiâ [9, ñ. 47].

Îñêiëüêè ðîçìîâà éäå ïðî çàõèñò, ëîãi÷íî
áóäå ç’ÿñóâàòè âiä ÿêèõ çàãðîç ñëiä çàõè-
ùàòè îñîáèñòiñòü, ñóñïiëüñòâî òà äåðæàâó.
Çàãàëüíî ïðèéíÿòèì ó íàóêîâîìó ñåðåäî-
âèùi ïiä çàãðîçàìè ðîçóìiòè äiþ àáî áåç-
äiÿëüíiñòü êîíêðåòíèõ îñiá, ÿêi ïðèçâîäÿòü
äî ñïîòâîðåííÿ, çíèùåííÿ ïîøèðåííÿ êîí-
ôiäåíöiéíî¿ iíôîðìàöi¿, ñòâîðåííÿ íåáåç-
ïå÷íèõ óìîâ äëÿ iíôîðìàöiéíèõ ïðîöåñiâ
òà iíôîðìàöiéíèõ òåõíîëîãié.

Äî çàãðîç iíôîðìàöiéíié áåçïåöi ïðîïî-
íóºòüñÿ âiäíåñòè íàñòóïíi: ïðîÿâè îáìå-
æåííÿ ñâîáîäè ñëîâà òà äîñòóïó ãðîìàäÿí
äî iíôîðìàöi¿; êîìï’þòåðíó çëî÷èííiñòü òà
êîìï’þòåðíèé òåðîðèçì; ðîçãîëîøåííÿ ií-
ôîðìàöi¿, ÿêà ñòàíîâèòü äåðæàâíó òà iíøó,
ïåðåäáà÷åíó çàêîíîì, òàºìíèöþ, à òàêîæ
êîíôiäåíöiéíî¿ iíôîðìàöi¿, ùî º âëàñíiñòþ
äåðæàâè àáî ñïðÿìîâàíà íà çàáåçïå÷åííÿ
ïîòðåá òà íàöiîíàëüíèõ iíòåðåñiâ ñóñïiëü-
ñòâà i äåðæàâè; íàìàãàííÿ ìàíiïóëþâàòè
ñóñïiëüíîþ ñâiäîìiñòþ, çîêðåìà, øëÿõîì
ïîøèðåííÿ íåäîñòîâiðíî¿, íåïîâíî¿ àáî
óïåðåäæåíî¿ iíôîðìàöi¿.

Òàêèì ÷èíîì, iíôîðìàöiÿ º ôîðìîþ ðåàëü-
íîãî áóòòÿ. Âîíà iñíóº íà áiîëîãi÷íîìó, ôiçiî-
ëîãi÷íîìó, ñîöiàëüíîìó, ìåõàíi÷íîìó, ôiçè÷-
íîìó, õiìi÷íîìó ðiâíÿõ. Ñîöiàëüíîþ iíôîð-
ìàöiºþ íàçèâàþòüñÿ ñïîæèòi ñóá’ºêòîì ñîöi-
àëüíî¿ äiÿëüíîñòi äîêóìåíòîâàíi àáî ïóáëi÷íî
îãîëîøåíi âiäîìîñòi ïðî ïîäi¿ òà ÿâèùà, ùî
âiäáóâàþòüñÿ ó ñóñïiëüñòâi, äåðæàâi òà íàâ-
êîëèøíüîìó ïðèðîäíîìó ñåðåäîâèùi.

Áåçïåêà iíôîðìàöi¿ çà ñóòòþ º ñòàí ií-
ôîðìàöi¿, iíôîðìàöiéíèõ ðåñóðñiâ òà ií-
ôîðìàöiéíèõ i òåëåêîìóíiêàöiéíèõ ñèñòåì,
ïðè ÿêîìó ç íåîáõiäíîþ âiðîãiäíiñòþ äåð-
æàâíèìè i íåäåðæàâíèìè ñòðóêòóðàìè çà-
áåçïå÷óºòüñÿ çàõèñò iíôîðìàöi¿ âiä âíóòðiø-
íiõ àáî çîâíiøíiõ çàãðîç.
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Â ñòàòüå ðàññìàòðèâàåòñÿ ñóùíîñòü ïîíÿòèé èí-
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