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Наприкінці ХХ – початку ХХІ століть людство 

вступило в період бурхливого розвитку 
досліджень в галузі штучного інтелекту та 
створення інтелектуальних систем. Невпинний 
технічний прогрес створив підґрунтя для розвитку 
та подальшого впровадження у всі сфери людської 
діяльності автоматизованих інтелектуальних 
систем управління як людьми, так і 
різноманітними процесами їх діяльності. 

В провідних країнах світу (ПКС) цей процес 
розпочався, насамперед, у військовій сфері. 
Метою розробки та впровадження інтелектуальних 
інформаційно-управляючих систем спеціального 
призначення стало створення єдиного 
інформаційного простору поля бою для усіх 
учасників збройної боротьби. На озброєння було 
прийнято ряд мережоцентричних концепцій у 
Збройних силах ПКС [1]. 

Відповідно, Україна не могла стояти осторонь 
світових тенденцій, тому у 2001 році було 
затверджено Концепцію створення єдиної 
автоматизованої системи управління (ЄАСУ) 
Збройними Силами України (ЗСУ). 

Не дивлячись на певні труднощі, що 
переслідували створення ЄАСУ, процес 
інформатизації ЗСУ продовжується. На 
сьогоднішній день продовжують створюватися та 
впроваджуватися інформаційні та інформаційно-
управляючі системи спеціального призначення.  

Аналізуючи публікації з питань аналізу, 
розробки та застосування математичних моделей 
процесів функціонування інформаційно-
управляючих систем можна зробити висновок, що 
цьому питанню приділяється значна увага [2-6].  
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Однак, в даних джерелах увага приділяється в 
основному, автоматизації основних процесів 
управління з метою забезпечення обґрунтованості 
та оперативності управління військами. При цьому 
живучості систем управління, як однієї з 
найважливіших вимог до управління, належної 
уваги не приділяється. Хоча під живучістю ми 
розуміємо здатність системи зберігати та 
відновлювати виконання основних функцій у 
заданому обсязі, протягом заданого періоду часу у 
випадку зміни структури системи і/або алгоритмів 

та умов її функціонування внаслідок негативного 
впливу [7]. 

Відповідно, живучість інформаційно-
управляючих систем включає в себе дві 
компоненти: функціональну та структурну. 

При аналізі функціональної живучості 
розглядають, в першу чергу: 

мету функціонування; 
множину завдань для досягнення мети; 
множину функцій, що реалізується системою. 
При аналізі структурної живучості 

розглядають: 
топологію системи; 
вимоги до ресурсів системи; 
вимоги до функціональних можливостей 

системи. 
Однак цей поділ досить умовний – оскільки 

відмова якогось з елементів системи може 
призвести як до структурної відмови системи, так і 
до неможливості системи виконувати якусь 
функцію. 

Відповідно, для вирішення проблеми живучості 
інформаційно-управляючих систем спеціального 
призначення необхідний комплексний підхід з 
урахуванням їх структури, мети та умов 
функціонування.  

На даний час системи забезпечення живучості 
інформаційно-управляючих систем спеціального 
призначення (ІУССпП), в основному, мають 
централізовану структуру, слабкі адаптаційні 
можливості, пасивні засоби виявлення атак, значну 
деградацію трафіка цільових інформаційних 
потоків. 

Вищезазначене вимагає пошуку нових підходів 
та механізмів забезпечення живучості ІУССпП. 

Перспективним підходом, на сьогоднішній 
день, на думку автора, є застосування 
багатоагентних систем. 

Основними перевагами багатоагентних систем 
являються [8]: 

автономність – інтелектуальні агенти (ІА) 
здатні до самостійних дій; 

середовище в якому перебувають та діють ІА 
задано чи описано завчасно та в явному вигляді; 

неоднорідність – ІА чимось розрізняються; 
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наявність локальних взаємодій між ІА; 
обмежена раціональність ІА; 
наявність динаміки системи (крім випадку 

досягнення врівноваженого стану); 
здатність до самоорганізації в мережному 

середовищі існування. 
Взагалі під інтелектуальним агентом розуміють 

програмно чи апаратно реалізовану автономну 
систему, яка володіє специфічними властивостями 
та здатна узгоджено функціонувати з іншими ІА. 

До специфічних властивостей ІА належать: 
знання, переконання, бажання, наміри, цілі та 
зобов’язання по відношенню до інших агентів. 

Знання є постійною частиною знань ІА про 
себе, середовище та інші ІА, що не змінюються в 
процесі функціонування ІА. 
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Переконання – знання ІА про середовище (про 
інші ІА), які можуть змінюватись з плином часу та 
перетворюватись в хибні. 

Бажання – стани, досягнення яких за різних 
причин бажані для ІА, однак можуть бути 
суперечними, внаслідок чого ІА не надіється на їх 
здійснення. 

Наміри – те, що ІА має здійснити згідно своїх 
зобов’язань по відношенню до інших ІА, або те, 
що випливає з його бажань. 

Цілі – конкретна множина остаточних та 
проміжних станів, досягнення яких ІА прийняв у 
якості поточної стратегії поведінки. 

Зобов’язання по відношенню до інших ІА – 
завдання, які ІА покладає на себе за дорученням 
інших ІА в рамках кооперативних цілей чи цілей 
окремих ІА в рамках співробітництва. 

Для вирішення завдання щодо забезпечення 
живучості шляхом моніторингу та оптимального 
перерозподілу обмежених функціональних 
ресурсів й інформаційних потоків ІУССпП, 
пропонується підхід, суть якого полягає в тому, 
що: 

кожне завдання та суб’єкт розподілу ресурсів 
представлено окремим ІА; 

з метою забезпечення взаємодії агентів 
визначаються цільові функції агентів та 
послідовність, згідно якої ІА завдань вступають в 
переговори, а також тип взаємодії. 

Послідовність вступу в переговори ІА завдань 
формується відповідно до мережного трафіка 
виконання робіт. Послідовність визначається у 
вигляді впорядкованої множини  підмножин 

агентів і таких, що усі роботи, агенти яких 

належать підмножині з меншим номером 
IV kV
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визначається відповідно до правила Неша 1[9]: 
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ІА інших підмножин обирають свої стратегії в 
залежності від майбутнього вибору інших ІА. Дана 
взаємодія визначається за правилом Неша 2 [9]: 
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Взаємодія ІА, в загальному вигляді, 
визначається сукупністю множин агентів, 
множини їх припустимих поведінок та множини їх 
цільових функцій 

   i ii N i NС (N, D , f ( ) )   , 

де N – множина ІА,  

 i i ND  – множина їх допустимих поведінок, 

 i if ( ) N – множина цільових функцій ІА. 

Цільова функція поведінки ІА визначається 
середовищем, в якому взаємодіють ІА, цільовою 
функцією класу ІА та вектором поведінки усіх ІА: 

ai i cf f ( j , ,d)  ,  

де – цільова функція класу ІА,  if

 – стан середовища,  
d – вектор поведінко усіх ІА. 
Цільова функція класу завдань визначається 

ефективністю роботи суб’єкта розподілу ресурсів: 

j iT
i W

i 1 j 1

f max X
 

 
  ij.  

Цільова функція класу суб’єкта визначається: 

i Wj
W навантаження ij

i 1 j 1

f min k X
 

 
  .  

Кожний ІА, для забезпечення раціональної 
поведінки, намагатиметься обирати найкращу для 
нього дію при заданих умовах. Відповідно, 
принципом прийняття ІА рішення щодо вибору 
поведінки буде вибір дії, яка принесе йому 
найбільшу користь, в залежності від стану 
середовища та дій інших ІА 
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d D
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Розглянутий метод перерозподілу 
інформаційних потоків та обмежених 
функціональних ресурсів ІУССпП дозволяє 
підвищити ефективність їх розподілу між 
завданнями процесу функціонування у випадку 

негативного зовнішнього впливу за рахунок 
застосування агентноорієнтованого підходу, що 
забезпечує живучість системи в умовах відмов як 
структурних, так і функціональних елементів. 
Даний підхід дозволяє побудувати багатоагентну 
систему перерозподілу ресурсів. 
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