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МЕТОД УЗГОДЖЕННЯ МАТРИЦЬ ДОСТУПУ СИСТЕМ 
ДИСКРЕЦІЙНОГО РОЗМЕЖУВАННЯ ДОСТУПУ ІНФОРМАЦІЙНО-

ТЕЛЕКОМУНІКАЦІЙНИХ СИСТЕМ НА СТАДІЇ МОДЕРНІЗАЦІЇ 
 
В статті проведено аналіз умов при яких можливе виникнення недозволеного інформаційного 

потоку в одній із версій систем дискреційного розмежування доступу інформаційно-телекомунікаційних 
систем при спільному їх функціонуванні на стадії модернізації. Розроблено метод узгодження матриць 
доступу систем дискреційного розмежування доступу інформаційно-телекомунікаційних систем на 
стадії модернізації, який дозволить формально описати процедуру спільного функціонування обох 
систем розмежування доступу на загальному полі даних та визначити умови, при яких неможливе 
виникнення недозволених інформаційних потоків. 
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Постановка проблеми 

Виконання основних функцій Державної 
прикордонної служби України [1] з питань 
здійснення в установленому порядку 
прикордонного контролю і пропуску через 
державний кордон України осіб, транспортних 
засобів, вантажів, а також виявлення і припинення 
випадків незаконного їх переміщення, ведення 
інформаційно-аналітичної діяльності, координація 
діяльності військових формувань та відповідних 
правоохоронних органів, пов'язаної із захистом 
державного кордону України, а також діяльності 
державних органів, що здійснюють різні види 
контролю при перетинанні державного кордону 
України пов’язане із зберіганням та обміном 
інформації службового характеру між суб’єктами 
інтегрованого управління кордонами.  

По мірі розвитку і розширення сфери 
застосування обчислювальної техніки все більша 
частина діяльності органів охорони державного 
кордону приходиться на автоматизовану обробку 
інформації. За допомогою програмно-апаратних 
засобів обчислювальної техніки виконуються 
операції над даними, від забезпечення безпеки 
яких залежить вирішення покладених на ДПСУ 
функціональних завдань. Разом із тим, постійна 
модернізаціяпрограмно-технічних комплексів 
автоматизації окремих завдань прикордонного 
відомства вимагає узгодження різних версій 
систем розмежування доступу, які функціонують 
на спільному полі даних. 
Аналіз останніх досліджень і публікацій 

Розробкою та дослідженням моделей 
дискреційного розмежування доступу присвячена 
значна кількість робіт дослідників. Перші роботи 
були опубліковані ще в 60-х роках минулого 
століття. Найбільш відомі з них: модель ADEPT-50 
на замовлення МО США, п’ятивимірний простір 

Хартсона, модель Харрісона–Руззо–Ульманата 
інші. Зазначені моделі оперують дискретним 
набором трійок «суб’єкт–потік (операція)–об’єкт» 
. 

Разом із тим, структура політик безпеки, які 
базуються на моделяхдискреційного 
розмежування доступу не передбачає оперування 
спільними з іншимисистемами об’єктами та 
суб’єктами, як це можливо при модернізації 
інформаційно-телекомунікаційних систем у складі 
відомчих автоматизованих систем.  

Формулювання мети статті 
На підставі аналізу спільного функціонування 

моделей дискреційного розмежування доступу 
розробити метод узгодження матриць доступу 
різних версій систем розмежування доступу 
інформаційно-телекомунікаційних систем на стадії 
модернізації. 

Виклад основного матеріалу 
Безпека інформації, що циркулює в 

інтегрованій інформаційно-телекомунікаційній 
системі (ІІТС)прикордонного відомства 
забезпечується коректним формуванням політики 
безпеки яка базується на відомих, формально 
доказаних моделях безпеки. Саме принципи на 
яких базуються моделі безпеки обґрунтовують 
здатність системи забезпечувати безпеку 
інформації. 

На стадії модернізації ІІТС, тобто в умовах 
спільного функціонування різних версій систем 
розмежування доступу (СРД), можливе 
виникнення недозволеного інформаційного 
потоку. Тому, на цьому етапі життєвого циклу, 
коли апріорно різні версії програмного 
забезпечення оперують спільними даними, для 
усунення колізій, викликаних відмінностями 
моделей розмежування доступу, необхідно 
здійснити завдання їх узгодження.  
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Моделі дискреційного розмежування доступу 
(Харісона–Руззо–Ульмана, типізованих матриць 
доступу, Take–Grant, розширена модель Take–
Grant та інші) оперують матрицею доступу 

 ji osM , , рядки якої відповідають 

суб’єктам  isS  , стовбці об’єктам 

 joO  системи, а комірки визначають право 

доступу суб’єкта is на об’єкт jo  [2]. 

Розглянемо дві ситуації при яких можливе 
порушення політики безпеки в умовах 
функціонування на загальному полі даних різних 
версій СРД, які базуються на моделі 
дискреційного розмежування доступу.  

Перша ситуація, значення прав доступу різних 
версій СРД для спільних суб’єктів та об’єктів 
різні, тобто ji os  ,  при 

яких    jiji osMosM ,, 21  , де 

2121 ,,, OoOoSsSs jjii  . В даному випадку 

наочне порушення політики безпеки, так як при 
здійсненні операції суб’єкта у відношенні до 
об’єкта яку дозволяє СРД однієї версії є 
забороненою у іншій версії або навпаки.  

У другому випадку значення прав доступу 
різних версій СРД для спільних суб’єктів та 
об’єктів однакові, тобто    jiji osMosM ,, 21  , для 

2121 ,,, OoOoSsSs jjii  . Разом із тим, 

наявність суб’єктів та об’єктів які не входять до 
СРД іншої версії дозволяють здійснити 
інформаційний потік в обхід політики безпеки 
однієї із версій (рисунок 1). 

 

 
 

Рисунок 1 – Варіант реалізації інформаційного 
потоку в обхід політики безпеки однієї із версій 

системи розмежування доступу 
 
На рисунку 1 показаний один елемент (суб’єкт 

1S ) який присутній в першій СРД та відсутній в 

другій і через який здійснюється інформаційний 
потік в обхід матриці доступу  osM ,2 . Необхідно 

зазначити, що однією із властивостей 
інформаційних потоків є їх транзитивність, тому 
при визначенні «обхідного» інформаційного 
потоку необхідно враховувати всі об’єкти та 
суб’єкти системи. 

Таким чином, дотримання безпеки інформації в 
умовах спільного функціонування різних версій 
СРД вимагає розробки методу їх узгодження. 

Метод узгодження матриць доступу різних 
версій систем розмежування доступу призначений 
для формування спільної для обох версій СРД 
матриць доступу на етапі модернізації 
інформаційно-телекомунікаційних систем. 

Суть методу узгодження матриць доступу 
різних версій систем розмежування доступу 
полягає у формуванні спільної для обох версій 
єдиної матриці доступу в якій неможливо 
реалізувати недозволений інформаційний потік в 
кожній з версій СРД окремо (рисунок 1).  

Для аналітичного опису методу опишемо 
вихідні дані. 

 oldold
oldold

OS
osMM

oldold
,


 – матриця 

доступу старої версії СРД; 

 newnew
newnew

OS
osMM

newnew
,


 – матриця 

доступу нової версії СРД; 

 joinjoin
joinjoin

OS
osMM

joinjoin
,


 – матриця 

доступу спільної версії СРД. 
При чому, newoldjoin SSS   та newoldjoin OOO  . 

Визначимо множини суб’єктів та об’єктів які є 
спільними для обох версій СДР, а саме 

newoldsub SSS   та newoldsub OOO  . 

При умові невідповідності елементів матриць 
доступу як старої так і нової версій СРД 
узгодження матриць є неможливим, тому спільне 
функціонування обох версій системи 
розмежування доступу приведе до порушення 
конфіденційності інформації. Таким чином, 
необхідною, але не достатньою умовою 
узгодження різних версій СРД, а саме їх матриць 
доступу, є: 

 
     subsub

newold OoSsosMosM  ,,,,  (1) 

 
Наступним етапом методу є визначення 

можливості створення інформаційного потоку 
який є легальним в одній версії СРД та 
нелегальний в іншій. 

Вихідними умовами узгодження різних версій 
СРД є те, що політика безпеки в кожній із них 
окремо сформована коректно та не допускає 
порушення надійності інформації. Тому необхідно 
розглядати тільки спільну частину матриць 
доступу різних версій СРД, а саме 

 subsub
subsub

OS
osMM

subsub
,

 при дотриманні 

умови (1). Узгодженість різних версій СРД, а саме 

спільної матриці доступу  joinjoin
join osM , можлива 

тільки при рівності інформаційних потоків щодо 
об’єктів sub

OS subsub
M


 в різних матрицях доступу.
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Нехай, 




  sub

old
OS

old
OO

OMF
oldoldsubsub

, , 






  sub

new
OS

new
OO

OMF
newnewsubsub

,  – бінарні 

матриці інформаційних потоків старої та нової 
версій СРД між спільними об’єктами відповідно, а 
  – оператор формування бінарної матриці 
інформаційних потоків між спільними об’єктами 
обох версій СРД та певної матриці доступу. 

Вихідними даними для оператора формування 
бінарної матриці інформаційних потоків є матриця 
доступу  osMM OS ,  та підмножина 

об’єктівO  , де  OO  . 
Наступним етапом є формування матриці 

суміжності. З цією метою розіб’ємо множину прав 
доступу R  на підмножини: RR


 – підмножина 

прав доступу яка формує інформаційний потік від 
суб’єкта до об’єкта (наприклад, право write), 

RR


 – підмножина прав доступу яка формує 
інформаційний потік від об’єкта до суб’єкта 
(наприклад, правоread), RR 

~
 – підмножина прав 

доступу яка не формує інформаційний потік 
(наприклад, право delete). Елементи матриці 
суміжності  ijOO eE   формуються наступним 

чином: 

 
   





 


else

RosMRosMk
e jkik

ij
,0

,,,,1


 (2) 

В подальшому, враховуючи властивості графу 
[3] визначається матриця досяжності як 
кон’юнкція ступенів матриць суміжності, а саме: 

 
O

n

nEE
1

*


  (3) 

З метою зменшення розрахунків пропонується 
використати алгоритм (рисунок 2), суть якого 
полягає у припиненні розрахунків у випадку, якщо 
в наступній ітерації не з’являється новий шлях. 

 

 
 

Рисунок 2 – Блок-схема алгоритму визначення 
матриці досяжності 

 

Таким чином, результатом наведеної методики 
розрахунків є визначення бінарної матриці 
інформаційних потоків між спільними об’єктами 
обох версій СРД. 

Використання вищезазначеного оператора 
дозволить сформувати множину інформаційних 
потоків враховуючи матриці доступу для кожної із 
версій СРД. Рівність бінарних матриць 
інформаційних потоків між спільними об’єктами в 
кожній версії свідчить про узгодженість обох 
версій СРД. 

Структурна модель методу узгодження 
матриць доступу різних версій систем 
розмежування доступу представлена на рисунку 3. 

Вищенаведений метод вимагає формулювання 
та доказу того, що при рівності інформаційних 
потоків спільних об’єктів обох версій СРД 
неможливо реалізувати заборонений 
інформаційний потік в однієї версії СРД та 
дозволений в іншій версії СРД (рисунок 1). 

Теорема. Для узгодження різних версій СРД 
необхідно та достатньо забезпечити рівність 
інформаційних потоків між спільними об’єктами 
обох версій. 
Доказ необхідності. В моделях дискреційного 
розмежування доступу недозволеним 
інформаційним потоком є потік який не 
передбачений матрицею доступу. Зазначимо, що 
окремо в кожній версії СРД матриця доступу 
сформована коректно та не допускає порушення 
конфіденційності інформації, тобто виникнення 
недозволеного інформаційного потоку. Таким 
чином, при рівності інформаційних потоків обох 
версій виникнення порушення безпеки інформації 
не можливе. Припустимо, що в одній із версій 
можливе виникнення недозволеного в іншій версії 
інформаційного потоку. Це означає що в одній 
версії СРД такий потік можливий, а в іншій ні, 
іншими словами передбачається наявність різних 
інформаційних потоків між суб’єктами та 
об’єктами СРД, що суперечить умові теореми. 

Доказ достатності. Будь-яке порушення 
конфіденційності інформації передбачає наявність 
інформаційного потоку тільки до суб’єкта системи 
в супереч матриці доступу. Інформаційний потік 
між об’єктами не призводить до порушення 
конфіденційності. Разом із тим, передача 
інформації між суб’єктами можлива тільки через 
фізичний носій інформації (файл, база даних, 
тощо) – об’єкта системи. Таким чином, достатньо 
розглядати тільки спільні об’єкти системи, так як 
коректність інформаційних потоків не спільних 
об’єктів забезпечуються окремою версією СРД. 
Застосування методу узгодження матриць доступу 
різних версій систем дискреційного розмежування 
доступу здійснюється наступним чином. Перед 
спільним функціонуванням існуючої та 
модернізованої СРД здійснюється перевірка про 
можливість узгодження матриць доступу 
(виконання умови 1). 
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У випадку неможливості їх узгодження 
провадиться зміна параметрів доступу в одній із 
версій СРД з метою підготовки до наступного 
етапу методу. Далі здійснюється перевірка 
узгодженості інформаційних потоків різних версій 
СРД. У випадку виявлення невідповідності 
можлива корекція однієї із версій матриць доступу 
та повторна перевірка. При рівності 
інформаційних потоків для спільних об’єктів різні 
версії СРД можуть спільно функціонувати на 

загальному полі даних. При виникненні потреби 
динамічної зміни параметрів матриць доступу 
можливо реалізувати механізм узгодження, який 
здійснюватиме перевірку змін на наявність 
недозволених інформаційних потоків. Таким 
чином, при спільному функціонуванні існуючої та 
модернізованої ІТС неможливе виникнення 
недозволених інформаційних потоків і, як 
наслідок, порушення безпеки інформації. 

 
 

 
Рисунок 3 – Структурна модель методу узгодження матриць доступу  

різних версій систем розмежування доступу 
Висновки 

Розроблений метод узгодження матриць 
доступу різних версій систем дискреційного 
розмежування доступу дозволить формально 
описати процедуру спільного функціонування 
обох інформаційно-телекомунікаційних систем 
з питань безпеки інформації та визначити 
умови, при яких неможливе виникнення 
недозволених інформаційних потоків. Таким 

чином, запропонований метод є одним із 
базових в технології захисту інформації в 
інтегрованій інформаційно-телекомунікаційній 
системі Державної прикордонної служби 
України на стадії модернізації. Подальшим 
напрямком дослідження може бути розробка 
методів узгодження із системами розмежування 
доступу побудованих за іншими моделями. 
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В статье проведен анализ условий при которых возможно возникновение неразрешенного 
информационного потока в одной из версий систем дискреционного разграничения доступа 
информационно-телекоммуникационных систем при совместном их функционировании на стадии 
модернизации. Разработан метод согласования матриц доступа систем дискреционного разграничения 
доступа информационно-телекоммуникационных систем на стадии модернизации, который позволит 
формально описать процедуру совместного функционирования обеих систем разграничения доступа на 
общем поле данных и определить условия, при которых невозможно возникновение неразрешенных 
информационных потоков. 

 

Ключевые слова: модель дискреционногоразграничения доступа, информационно-
телекоммуникационная система, модернизация 
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The article analyzes the conditions under which may cause unauthorized information flow in one of the 

versions of discretionary access control of the information and telecommunication systems while their joint 
operation at the stage of modernization. The method of harmonization of the matrices of discretionary access 
control of the information and telecommunication systems at the stage of modernization is developed, which will 
formally describe the procedure for joint operation of the two systems of access to common data field and 
determine the conditions under which cannot be origin the unauthorized information flows. 
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