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У СОЦІАЛЬНО-ЕКОНОМІЧНИХ ІНСТИТУТАХ 

 

У статті досліджено інноваційну технологію «блокчейн» з боку інформаційних технологій 

та з точки зору застосування на практиці у соціально-економічних інститутах. Проаналізовано 

суть технології «блокчейн», виявлено, як відбувається групування фактів у ланцюжок блоків. 

Також у статті детально описано види «блокчейнів» та надано рекомендації щодо 

застосування технології «блокчейн» у соціально-економічній сфері. 
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Сучасний стан соціально-економічної сфери потребує нових підходів до його 

удосконалення та досягнення вищої ефективності. Основні складові, які необхідні ефективному 

управлінню у соціально-економічній сфері (фінансовим інститутам, освітнім закладам, медичним 

установам і т.п.) – це відкритість, захищеність та безпека. Саме такі головні переваги можна 

знайти у інноваційній технології «блокчейн» (Blockchain). «Блокчейн» є значною підмогою для 

будь-яких сервісів, де користувачі могли перейматися про можливе шахрайство або про 

збереження даних, що є вкрай актуальним для соціально-економічного сектору. 

«Блокчейн» – розподілена база даних, яка містить інформацію про всі транзакції, які були 

проведені користувачами системи. Інформація зберігається у вигляді «ланцюга блоків», у 

кожному з яких записано визначене число транзакцій. Основна властивість даної системи – це 

розподіленість, або децентралізованість. Немає єдиного місця, де зберігаються всі записи. Реєстр 

зберігається одночасно у всіх учасників системи і автоматично оновлюється при кожній внесеній 

зміні. Всі користувачі виступають так званим колективним нотаріусом, який підтверджує 

істинність інформації в базі даних. Усі технології, які були використані для створення «блокчейн», 

програмістам і математикам були відомі давно. Прорив полягає в тому, що він все це об'єднав в 

одну працюючу систему, яка має низку дуже привабливих властивостей: децентралізованість, 

публічність, необхідність узгодженої роботи (суміжних дій) учасників для створення нових 

блоків. 

Розглянемо детальніше суть «блокчейн» з позиції інформаційних технологій. Нехай дана 

деяка система, для якої визначено набір дискретних станів. Стани системи можуть змінюватися в 

послідовні дискретні моменти часу. На кожному кроці зміна в стані системи відбувається в 

результаті деякої транзакції (зміни атомарного стану системи), що в сукупності визначає 

еволюцію цієї системи. Протокол «блокчейн» призначений для докладного і добре захищеного 

запису такої еволюції. Запис здійснюється розподіленим чином – на всіх або на частині вузлів 

мережі, що утворюють систему. Для даного моменту часу «блокчейн» (ланцюжок блоків записів 

транзакцій) дозволяє отримати інформацію про будь-який з попередніх транзакцій (рис.1). 

Серед іншого це дозволяє переконатися, що всі попередні транзакції були коректними, а 

значить і поточний стан є коректним. Причому чим далі по часу від поточного моменту 

знаходиться обрана транзакція, тим важче зловмисникові підмінити запис про неї так, щоб це 

було непомітно для агентів у вузлах мережі (оскільки треба змінити зашифровані записи у всіх 

блоках – від підміненої транзакції до поточного моменту часу).  
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Рис. 1. Технологія «блокчейн» на прикладі електронних грошей. 

 

Іншими словами, «блокчейн» – це журнал з фактами, що реплікуються на кілька 

комп'ютерів, об'єднаних у мережу рівноправних вузлів (P2P). Фактами може бути що 

завгодно, від фінансових операцій до підписання контенту. Члени мережі – анонімні особи, 

які називаються вузлами. Усі комунікації всередині мережі використовують криптографію, 

щоб надійно ідентифікувати відправника і одержувача. Коли вузол хоче додати факт в 

журнал, у мережі формується консенсус, щоб визначити, де цей факт повинен з'явитися в 

журналі; цей консенсус називається блоком. 

P2P-мережам, як і іншим розподіленим системам, доводиться вирішувати дуже складну 

проблему інформатики: вирішення конфліктів, або узгодження. Реляційні бази даних 

пропонують посилкову цілісність, але такої особливості немає в розподіленої системі. Якщо 

два несумісних факти прибувають в один і той же час, система повинна мати правила для 

визначення того, який факт вважати правильним. Щоб відповісти на це питання, кращий 

спосіб – це впорядкувати факти. Якщо два несумісних факти з'являться в мережі, то 

переможе той, який буде перший записаний.  

У P2P мережах, два факти відправлені приблизно в один час можуть прибути в різному 

порядку до віддалених вузлів. Тоді виникає питання, як уся мережа може узгодити, який же 

факт прийшов першим? Щоб гарантувати цілісність в P2P мережі, потрібен спосіб 

узгодження порядку фактів, потрібна система консенсусу. 

Алгоритми консенсусу для розподілених систем – це дуже активне поле для 

досліджень. Блокчейн реалізує алгоритм, консенсус, заснований на доказі виконання роботи 

(proof-of-work), який використовує блоки [1].  

Блоки – це спеціальний засіб, який був створений для упорядкування фактів у мережі з 

недовіреними вузлами. Ідея полягає у наступному: факти групуються в блоки, і є тільки один 

ланцюжок блоків, який реплікується по всій мережі. Кожен блок посилається на попередній. 

Тобто, якщо факт F знаходиться в блоці 21, і факт E в блоці 22, то факт E розглядається всією 

мережею як наступний за фактом F. (рис. 2) Перед додаванням до блоку, факти знаходяться 

на розгляді, тобто не підтверджені. 
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Рис. 2. Групування фактів у ланцюжок блоків. [Джерело: 1] 

 

«Блокчейн» можна розділити на групи відповідно за доступом до його даних (рис. 3).  

 

 
Рис. 3. Класифікація «блокчейнів» за доступом до даних 

 

За доступом до читання транзакцій «блокчейн» поділяється наступним чином: 

- відкритий «блокчейн» (public blockchain), в якому не існує обмежень на читання даних 

блоків (при цьому дані можуть бути зашифровані) і обмежень на відсилання транзакцій для 

включення в «блокчейн»; 

- закритий «блокчейн» (private blockchain), в якому прямий доступ до даних і до відправки 

транзакцій обмежений певним списком еккаунтів. 

За доступом до оброблення транзакцій «блокчейн» поділяється наступним чином: 

- загальнодоступний (інклюзивний) «блокчейн» (permissionless blockchain), в якому не 

існує обмежень для обробників транзакцій (тобто, еккаунтів, які можуть створювати блоки 

транзакцій); 

- ексклюзивний «блокчейн» (permissioned blockchain), в якому оброблення транзакцій 

здійснюється визначеним списком еккаунтів. 
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Варто зупинитися детальніше на описі приватних та публічних «блокчейнів», які ми 

рекомендуємо для використання в соціально-економічній сфері.  Приватні «блокчейни» – це 

«блокчейни», в яких створення блоків централізовано і всі права на проведення таких операцій 

належать одній організації. «Широка публіка» може лише читати інформацію, а проводити аудит, 

управляти базами і іншими додатками здатні тільки довірені вузли. При цьому приватні 

«блокчейни» мають певні переваги. По-перше, – це низька вартість транзакцій, оскільки 

перевірка їх валідності проводиться довіреними і високопродуктивними вузлами замість десятків 

тисяч користувацьких пристроїв, як у випадку із загальнодоступними мережами. По-друге, 

«блокчейн» можна налаштувати таким чином, що показник TPS (TPS - transactions per second) 

буде значно більшим, ніж у загальнодоступних мережах. Єдиним обмеженням у цьому випадку 

залишається пропускна здатність найслабшого вузла в мережі.  

Ще однією перевагою приватних «блокчейнів» є більший контроль над системою з боку 

компанії. Тобто, приватний «блокчейн» дозволяє, наприклад, швидко оновлювати 

функціональність. Тому він привабливий для установ, що працюють з реєстрами і системами 

обліку, оскільки формує контрольоване і прогнозоване середовище в порівнянні із 

загальнодоступними «блокчейнами». 

Більш того, створення блоків у приватному «блокчейні» часто не вимагає «доказу роботи» 

(proof-of-work). Тобто, є встановлене число обробників транзакцій N, кожен з яких володіє парою 

ключів – секретним і відкритим. Розробники блоків у такій ситуації відомі і визначаються за 

цифровим підписом у заголовку. Оператори формують блоки по черзі через задані тимчасові 

інтервали. Порядок створення блоків або фіксований, або перемішується після повного циклу (N 

блоків). Якщо оператор не зміг сформувати блок у відведений йому час, то він пропускає раунд. 

Якщо така поведінка стала результатом зловмисників, то ситуація розслідується. 

Таким чином, якщо обробники транзакцій є єдиними споживачами даних «блокчейн», 

можна побудувати надійний протокол створення блоків, який не використовуватиме доказ 

роботи. І хоча приватні «блокчейни» можуть і не використовувати доказ роботи, цей протокол 

все-таки може бути підключений для підвищення рівня захищеності, спрощення аудиту і, як 

результат, підвищення контролю над системою для кінцевих користувачів. По суті, доказ роботи 

переводить довіру до «блокчейн» із суб'єктивного (довіра до системи еквівалентна довірі до 

контролюючої його організації) до об'єктивного (довіра до системи випливає з математичних 

законів і гарантовано високої економічної вартості атаки на систему, яка не залежить від 

особистості того, хто атакує).  

Таким чином, можна зробити висновок, що приватні «блокчейни» надають цікаві 

можливості для державного управління і бізнесу, дозволяючи застосовувати прозору технологію 

для внутрішнього користування. Тобто, приватні «блокчейни» можуть стати базою для 

«блокчейн» – інновацій в сервісах, які використовують реєстри або системи фінансового обліку. 

Публічні або загальнодоступні «блокчейни» можуть бути прочитані будь-яким користувачем, 

кожен з яких має право формувати транзакції. При цьому операції захищаються механізмами 

криптографічної верифікації, такими як доказ виконання роботи або підтвердження частки (proof-

of-stake). Контролює публічний «блокчейн» відразу вся спільнота учасників мережі – 

розробники, користувачі, постачальники послуг, майнери – які забезпечують цілісність мережі та 

зручність роботи в ній. Ефективність роботи мережі досягається за допомогою оновлень 

протоколу, що запобігають шкідливим змінам. 

Саме тому система дозволяє створювати децентралізовані додатки з мінімумом витрат на 

технічне обслуговування. Першими користувачами додатків, побудованих на публічному 

«блокчейні» найчастіше є користувачі інших додатків на тому ж «блокчейні», які дізналися про 

них завдяки ефекту взаємодії програм. Наприклад, мобільний гаманець, який працює на 

публічному «блокчейн», може додати функцію для взаємодії цього додатку з іншими 

розподіленими додатками на цьому ж «блокчейн», значно розширивши свою користувацьку базу. 

Варто відзначити, що публічні «блокчейни» дозволяють вирішити проблему передачі «товарів». 
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Наприклад, якщо користувач А хоче продати домен користувачеві В, то вони стикаються з 

певними труднощами. Якщо А здійснить передачу домену першим, то ризикує не отримати 

гроші, в іншому випадку – В ризикує не отримати «товар». Для вирішення цієї проблеми 

застосовуються посередники, що стягують відсотки за проведення транзакції. Однак, якщо 

«блокчейн» має систему доменних імен і валюту, то витрати скорочуються до нуля з 

використанням смарт-контракту. Перший відправляє програмі домен, а другий – гроші. Проблем 

не виникає, оскільки програма є довіреною, так як діє в публічному «блокчейні».  

Приходимо до висновку, що рішення на основі «блокчейн» утворюють безпечний і 

природно децентралізований каркас для оброблення транзакцій. Наприклад, біткойн-«блокчейн» 

в даний час є найбільш безпечним публічним «блокчейн» з точки зору вартості атак на систему. 

У загальнодоступному середовищі вартість атаки пропорційна винагороді розробників блоків, що 

у випадку біткойнів становить приблизно 2,1 млн доларів щодня. У той же час вартість підтримки 

безпеки порівняно невелика і формується за рахунок двох факторів: комісії за транзакції і 

контрольованої інфляції грошової маси (близько 7% на рік у 2016 р.). Однією з головних переваг 

«блокчейн» технології у порівнянні з іншими моделями розподілених баз даних є інтеграція 

оброблення інформації, стеження за коректністю і безпекою в єдиному протоколі, що мінімізує 

вплив людського фактору. Через юридичні і технічні причини, установи, в яких задіяні фінансові 

системи обліку або реєстри, в середньостроковій перспективі можуть бути зацікавлені у 

використанні «блокчейн» технології з обмеженим доступом до оброблення транзакцій. 

Що стосується публічних «блокчейнів», то їх переваги (зокрема, їх прозорість і відкритість 

базових технологій і протоколів) можуть привести до того, що технологія замінить багато 

функцій традиційних фінансових інститутів, змінивши принципи роботи фінансової системи. 

Якщо розглядати біткойн, як прообраз нової, децентралізованої фінансової системи, то, звичайно, 

на теперішній час її можливості обмежені (в ній невеликий обсяг угод порівняно зі звичайними 

платіжними системами), але її код описує одночасно і регуляції, і економічні закони. Наприклад, 

щоб операція була прийнята в «блокчейн» біткойна, вона повинна задовольняти визначені 

правила. Біткойн автоматично перевіряє операції на відповідність, і у випадку порушень 

(наприклад, відсутності дійсного цифрового підпису), угода повністю відхиляється. Навіть 

«монетарна політика» біткойна записана в його коді: нові гроші видаються кожні 10 хвилин, і 

пропозиція обмежена: більше 21 млн. біткойнів ніколи не з`являться. Цим він схожий на золотий 

стандарт, систему, в якій грошова маса прив`язана до товару, а не визначається урядом. 

Список проблем, які можна вирішувати за допомогою «цифрової нотаріальної системи» 

майже нескінченний: мікроплатежі, банківські операції, логістика, юриспруденція, медицина і 

т.д. Іспанський банк Santander (10-те місце за активами в світі) стверджує, що зможе 

використовувати «блокчейн» в двох десятках робочих процесів усередині банку [2]. Застосування 

технології, за підрахунками аналітиків Santander, може до 2022 року скоротити витрати 

фінансових організацій на $ 15-20 млрд, в першу чергу за рахунок економії на транскордонних 

платежах, торгівлі цінними паперами і комплаєнс. Інші світові фінансові гіганти – Goldman Sachs, 

JP Morgan і Credit Suisse та ще шість транснаціональних банків – планують розробити загальні 

стандарти для технології «блокчейн» і знайти можливості для застосування в секторі фінансових 

послуг. У січні 2015 р. за день здійснювалося близько 100 транзакцій, що використовують 

«блокчейн» для збереження метаданих, а сьогодні мова йде вже про тисячі. 

Уряди та корпорації все частіше розуміють, що «блокчейн» – це ідеальний засіб для 

оптимізації власних реєстрів. Великі можливості «блокчейн» відкриває для державних органів. 

Навесні 2016 р. було почато роботи над проектом земельного кадастру на основі «блокчейн» для 

Грузії. Крім того, що використання «блокчейн» підвищить рівень безпеки та значно прискорить 

процес дистанційного оформлення документів, що також повинно знизити вартість реєстрації 

прав на землю, причому досить відчутно – в середньому з 50-200 доларів до 5-10 центів. 

Політики, які прагнуть зробити більш прозорим і надійним інститут приватної власності в 

Гондурасі, попросили американський «блокчейн»-стартап Factom розробити земельний кадастр 
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на основі нової технології. Інтерес до ідеї проявив також і уряд Греції, що знаходиться у важкому 

фінансовому становищі: земельний кадастр країни адекватно відображає тільки 7% її території. 

Команда Фонду інновацій та розвитку в Україні готується до проведення першого в світі 

Blockchain-аукціону. Учасники групи, яка брала участь у створенні системи електронних 

держзакупівель Prozorro, підготували до комерційного запуску новий проект – децентралізовану 

електронну систему аукціонів держмайна e-Auction 3.0, що базується на технології Blockchain [3]. 

Ідея створити e-Auction 3.0 з'явилася після успіху Prozorro, яка заощадила державі 1,4 млрд грн. 

До фонду підключилася харківська IT-компанія Distributed Labs. Вона на волонтерських засадах 

допомогла з написанням ядра і протоколу Blockchain-аукціону. А хмарне рішення для тестів 

зберігання і оброблення даних надав Microsoft Azure. За словами менеджера проекту електронних 

аукціонів Лаші Антадзе система допоможе державі залучити приватних посередників – онлайн-

майданчики в сферу приватизації та оренди держактивів, продажу ліцензій. «Це підтягне в 

Україну приватних інвесторів, які хочуть купити майно по зручним та зрозумілим їм відкритим 

схемам. Державі не доведеться витрачатися на проведення аукціонів. Крім того, ідея, що лежить в 

основі самої технології, – децентралізація управління – не дозволить будь-кому на будь-якому 

етапі втручатися в хід торгів. Журналісти зможуть теж зареєструватися в системі та переглянути 

історію угод. Ми називаємо її «електронний молоток». Більше не потрібно буде збирати 

учасників торгів у закритих приміщеннях» [4]. 

Отже, серед переваг застосування технології blockchain для використання в соціально-

економічній сфері можна назвати наступні: незалежність системи від банківських установ та, як 

результат, можливість проведення платежів між підприємствами (установами, організаціями) 

напряму, що забезпечить надійність і швидкість операцій; дуже високий ступінь захисту 

транзакцій, яка досягається постійним контролем абсолютно всіх здійснених операцій в системі 

за весь час її існування та асиметричним шифруванням даних, що передаються між учасниками 

мережі; підвищений рівень прозорості даних, які перебувають у постійному публічному доступі, 

що разом із неможливістю зміни вже записаних даних, сприяє боротьбі із корупцією (особливо, 

якщо говорити про державні установи). Цілком імовірно, що «блокчейн» у кінцевому підсумку 

буде освоєний всіма соціально-економічними інститутами: крупними корпораціями, банками, 

урядами – подібно ОС Linux, яка тепер стала основою великої кількості комерційних товарів та 

послуг. Така фундаментальна перестройка значної частини економіки стане великою проблемою 

для сьогоднішнього фінансового бізнесу, і, щоб підготуватися до цих змін, варто інвестувати у 

дослідження та експерименти – щоб зайняти своє місце у новій фінансовій системі. 
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