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Исследуется эффективность различных методов контроля и структурного 
резервирования в обеспечении отказоустойчивости цифровых систем.  

 
Постановка проблемы. Все более широко используются на практике и 

совершенствуются микропроцессорные цифровые системы. Для таких систем 
характерно наличие как устойчивых, так и неустойчивых отказов (сбоев). От-
казы и сбои в процессе функционирования цифровых управляющих систем 
приводят к возникновению ошибок, что влечет нарушение целостности дан-
ных, снижение готовности, а также к непредсказуемому поведению системы, 
которое может повлечь тяжелые последствия. Особенно это относится к сис-
темам критического применения, в составе которых, в последнее время, на-
ходят применение встраиваемые цифровые вычислительные системы [1, 2]. 
Необходимая их высокая эффективность может быть достигнута только при 
реализации требуемых методов контроля и восстановления наряду с исполь-
зованием разнообразных методов обеспечения высокой безотказности. При 
этом использование программных средств обеспечения отказоустойчивости 
позволяет снизить стоимость таких систем, так как  не требует каких-либо 
аппаратных доработок и легко адаптируется к различным аппаратным плат-
формам. Важно установить какие методы резервирования и контроля при 
этом целесообразно использовать в конкретных практических ситуациях. 

 

Анализ литературы. До недавнего времени при разработке отказо-
устойчивых решений для цифровых управляющих вычислительных систем 
чаще всего прибегали к использованию аппаратной избыточности [3, 4]. 
Достоинством таких решений является их высокое быстродействие. Однако 
такие решения достаточно дороги, поэтому ведутся разработки, направлен-
ные на снижение стоимости разрабатываемых систем [5 – 8]. Предпосылкой 
для таких разработок явилось то, что за 10 лет быстродействие цифровой 
техники увеличилось в 1000 раз и ограничение на оперативность вычисле-
ний не является таким критичным как ранее. В работах [7, 8] основное вни-
мание уделяется фиксации ошибок в массивах данных и кодов при выпол-
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нении алгоритмов. При этом причины их возникновения не рассматривают-
ся. Результаты проведенного моделирования [9] указывают на то, что воз-
никновение отказов и сбоев по-разному влияет на готовность системы 
вследствие применения различных восстановительных процедур. Ложная 
идентификация сбоев как устойчивых отказов может привести к снижению 
готовности на 0,1, в сравнении со случаем правильной идентификации. По-
этому важно не только фиксировать возникновение ошибок, но и правильно 
определять характер причины их возникновения посредством реализации 
соответствующего алгоритма контроля и диагностирования. 

 

Цель статьи. Разработка и исследование влияния программных процедур 
контроля, диагностирования и локализации ошибок, и идентификации их при-
чин и сравнение эффективности таких процедур с аппаратными решениями. 

 

Постановка задачи. Рассмотрим, каким образом организация контро-
ля с применением различных видов избыточности оказывает влияние на 
эффективность разрабатываемых систем. Под эффективностью будем по-
нимать степень достижения системой ожидаемого результата [10]. При рас-
смотрении функционирования вычислительных систем различных структур 
в качестве показателя будем использовать вероятность получения достовер-
ного результата в ходе проведения вычислений (обработки данных) [11, 12]. 
Рассматриваемые системы функционируют по жестким, заранее известным 
алгоритмам и осуществляют периодическую обработку поступающей (на-
капливаемой) информации с выдачей требуемой информации. 

В качестве базовых архитектур при анализе будем использовать наибо-
лее интересные структуры: одноканальную, дублированную (n = 2 – количе-
ство каналов), мажоритарно-резервированную (n = 3, m = 2 – порог срабаты-
вания мажоритарного элемента) структуры и структуру со схемой голосова-
ния «один из двух по два». Примем допущения, что все каналы равно надеж-
ны, моменты возникновения отказов (сбоев) подчиняются экспоненциально-
му закону распределения, интенсивность возникновения отказов (сбоев)  = 
 10 –3 1/ч (  10 –2 1/ч), схемы голосования (сравнения) абсолютно надежны 
и их стоимость намного меньше стоимости канала. Сбои, в случае их возник-
новения,  проявляются только в течение времени одного цикла вычислений  
= = 0,001 ч, если сбои проявляются в течение большего количества циклов, то 
канал считается отказавшим. 

 

Разработка и исследование различных процедур локализации и 
идентификации в системах контроля с различной структурой. При ис-
пользовании одноканальной структуры для повышения достоверности ре-
зультата применяют программно-логический контроль, суть которого со-
стоит во введении временной избыточности, необходимой для повторного 
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выполнения вычислений и сравнения результатов вычислений с результа-
тами, полученными ранее. Так как в принятых допущениях сбои проявля-
ются только в одном цикле вычислений, то данный подход можно исполь-
зовать для обнаружения искажения результатов вычислений из-за возник-
новения сбоев. При этом в случае совпадения результатов принимается ре-
шение об отсутствии сбоев, а при несовпадении возникает необходимость в 
выполнении еще одного цикла вычислений для того, чтобы при голосова-
нии по большинству выбрать верный результат. 

Однако в случае совпадения результата двух вычислений принимается 
решение об отсутствии сбоев, но данная ситуация может возникнуть и в 
случае возникновения устойчивого отказа. Тогда целесообразно добавление 
еще одного цикла для проведения диагностических операций. В качестве 
последних можно использо-
вать функциональное тести-
рование – проведение вы-
числений по основной про-
грамме, но над тестовыми 
значениями, со сравнением 
полученного результата с 
эталонным. Примем допу-
щение, что длительность 
тестового цикла будет на 
10 % больше в связи с необ-
ходимостью проведения 
операций загрузки тестовых 
исходных данных и эталон-
ного результата. 

Алгоритм принятия 
решения при возникновении 
отказов и сбоев для однока-
нальной системы представ-
лен на рис. 1. Применение 
данного подхода позволяет 
не только фиксировать воз-
никновение ошибки при 
функционировании, но оп-
ределять их причины. 

 Для одноканальной 
системы с учетом контроля и идентификации причин ошибок коэффициент 
временной избыточности kt = 3,1, так как длительность вычислений составля-

Рис. 1. Алгоритм принятия решения при  
возникновении отказов и сбоев 
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ет три цикла (3) плюс 10 % от времени выполнения цикла (0,1 ), необходи-
мые для загрузки эталонных исходных данных и сравнения результатов, по-
лученных при их обработке, с эталоном. 

При проведении оценки эффективности будем рассматривать сле-
дующий режим функционирования. Пусть система включена (функциони-
рует в режиме ожидания) в течение некоторого времени t, по достижении 
которого поступают данные, длительность цикла обработки которых равна 
, по окончании выполнения проводятся операции контроля. Тогда веро-
ятность получения достоверного результата равна 

         cccoдр P11,2P21,3P(1,3tPP ,                  (1) 

где Po(t + 3, 1) – вероятность отсутствия отказов в течение режима ожи-
дания и времени выполнения задания с учетом контроля; Pс(3, 1) – веро-
ятность отсутствия сбоев в течение двух циклов выполнения задания и в 
течение диагностического цикла;  2Pс(2)∙(1– Pс ()) – вероятность возник-
новения сбоев в течение первого, либо второго цикла, и отсутствия сбоев 
в течение времени выполнения третьего цикла. 

Реализация принципа отказоустойчивости предполагает не только 
обнаружение нарушения нормального функционирования, но и продолже-
ние функционирования в случае возникновения отказа. Для одноканаль-
ной  структуры в случае возникновения устойчивого отказа дальнейшее 
продолжение работы невозможно. Поэтому наряду с временной необхо-
дима реализация структурной избыточности. 

Применение дублированной структуры обеспечивает выполнение усло-
вий, указанных выше, и позволяет путем сравнения результатов, полученных 
при выполнении задачи в разных каналах, фиксировать как возникновение 
сбоев, так и наличие устойчивых отказов. Однако трудность представляет 
определение канала, в котором возник отказ (сбой). В данном случае необхо-
димо проведение повторного цикла вычислений и анализа полученных ре-
зультатов. Однако при таком подходе может возникнуть ситуация, требую-
щая дополнительных мероприятий для определения отказавшего канала. 

С учетом вышесказанного для дублированной системы kt = 3,1. 
При функционировании дублированной структуры, рассмотренной 

выше, вероятность получения достоверного результата равна 
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Аналогичным образом получим выражения, описывающие вероят-
ность получения достоверного результата для мажоритарной структуры 
(3) и структуры, используемой при производстве отказоустойчивых сер-
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веров компанией Stratus (применение дублирования парных каналов–
система “один из двух по два”) (4): 
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Значение kt для рассматриваемых структур равно 1, так как допол-
нительных временных затрат для идентификации причин нарушения 
функционирования не требуется. 

График изменения значе-
ний вероятности получения 
достоверного результата рас-
смотренных структур, вычис-
ленных по формулам (1 – 4) от 
длительности режима ожидания 
представлен на рис. 2.  

Анализ графика указывает 
на то, что наибольшей вероят-
ностью получения достоверно-
го результата обладает дубли-
рованная система. Мажо-
ритарно-резервированная сис-
тема обладает меньшим значе-
нием вероятности, чем дубли-
рованная, но большей, чем остальные системы. А при t = 690 ч значение 
вероятности получения достоверного результата для этой системы стано-
вится меньше, чем у одноканальной. 

Введем в рассмотрение понятие скорости поступления информации 

nk
V

t
 ,                                              (5) 

где n – количество операций, необходимых для выполнения рабочего 
алгоритма (оп); V – число операций в секунду (оп/с). 

Если стоимость системы С определять количеством каналов, то для 
рассматриваемых структур она будет равна 1, 2, 3 и 4, соответственно 
для одно-, двухканальной, мажоритарной структуры и структуры с дуб-
лированием парных каналов. С учетом стоимости систем коэффициент 
затрат, учитывающий временные и материальные затраты на организа-
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цию контроля, будет иметь вид 
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 .                                                (6) 

Для идентичных каналов значения n и V можно считать одинаковы-
ми, поэтому эффективность системы контроля, с учетом допущений, мож-

но определить по формуле 
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График зависимости 
эффективности систем кон-
троля от длительности пе-
риода ожидания представлен 
на рис. 3.  

 

Выводы. Анализ ре-
зультатов, представленных 
на рис. 3, указывает на то, 
что системы с использова-
нием программно-логичес-

кого контроля могут являться альтернативой для систем с аппаратной реа-
лизацией контроля даже с учетом временных затрат при больших значе-
ниях длительности периода ожидания. Если же учитывать только стои-
мость систем (рис. 4), то применение систем с программным контролем 

(одно- и двухканальные) эффективнее систем, в которых используется 
только аппаратный контроль при любых значениях длительности периода 
ожидания. 

Полученные результаты дают возможность обосновать целесооб-
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разный вариант структуры и организации контроля, обеспечивающий 
необходимую эффективность цифровых систем. 
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