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НЕСИММЕТРИЧНЫЕ КРИПТОСИСТЕМЫ  
НА АЛГЕБРО-ГЕОМЕТРИЧЕСКИХ КОДАХ 
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Теоретически обосновывается построение несимметричных криптосистем 
на алгебро-геометрических кодах. Получены основные аналитические вы-
ражения, связывающие параметры теоретико-кодовых схем Мак-Элиса с 
кодовыми характеристиками алгебро-геометрических кодов. 
 
Постановка проблемы в общем виде, анализ литературы. Пер-

спективным направлением в развитии криптографии является разработка 
и исследование криптосистем, построенных на алгебраических блоковых 
кодах (т.н. несимметричных теоретико-кодовых схем) [1 – 4]. Их приме-
нение позволяет построить быстрый несимметричный криптоалгоритм, 
стойкость которого основана на теоретико-сложностной проблеме деко-
дирования случайного кода. Маскируя код с быстрым алгоритмом деко-
дирования (полиномиальной сложности) под произвольный (случайный) 
блоковый код, можно представить задачу декодирования для посторон-
него наблюдателя (возможного злоумышленника), как вычислительно 
сложную задачу (экспоненциальной сложности). Для уполномоченного 
пользователя криптосистемы (имеющего секретный ключ) декодирова-
ние – полиномиально разрешимая задача. 

Пусть G – порождающая матрица линейного (n, k, d) кода над GF(q) 
с полиномиальной сложностью декодирования. Пусть Х – невырожден-
ная k  k-матрица над GF(q); D – диагональная матрица с ненулевыми на 
диагонали элементами; P – перестановочная матрица размера n  n. Пе-
рестановочная матрица реализует перестановку координат вектора в ви-
де матричного умножения, а именно, элемент pij матрицы P равен 1 
только тогда, когда координата с номером i переходит посредством пе-
рестановки в координату с номером j. В остальных случаях  pij = 0. Та-
ким образом, матрица P содержит в каждом столбце и в каждой строке 
только одну единицу. Произведение матриц = P  D задает перестано-
вочную матрицу  с ненулевыми элементами поля GF(q). Матрица  
(унипотентная матрица) при перестановке координат вектора сохраняет 
расстояние по Хеммингу, т.е.  

d(a, b) = d(a  , b  ), 
где d(x, y) – расстояние по Хеммингу между векторами x и y. 
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Открытым ключом в криптосхеме Мак-Элиса является матрица 
GХ = X  G  P  D, секретным (закрытым) ключом являются матрицы 
X, P, D [1]. Шифрованная информация (криптограмма) представляет со-
бой вектор длины n и вычисляется по правилу 

*
Xc = I  GX + e,                                            (1) 

где вектор сХ = I  GХ принадлежит (n, k, d) коду с порождающей матри-
цей GX, I – k-разрядный информационный вектор, вектор e – секретный 
(случайный) вектор ошибок веса меньше или равно t.  

Злоумышленнику необходимо декодировать криптограмму *
Xc  с из-

вестной порождающей матрицей GХ. Не зная матрицы X, P и  D, он не 
может восстановить G и воспользоваться алгоритмом декодирования 
полиномиальной сложности. Для уполномоченного пользователя (знаю-
щего секретный ключ) декодирование криптограммы – полиномиально 
разрешимая задача. Действительно, легитимный пользователь, получив 
вектор *

Xc , строит вектор 11*
X

*
PDсс   . Далее уполномоченный 

пользователь, пользуясь алгоритмом полиномиальной сложности, деко-
дирует вектор eGIc*  , т.е. находит I'. Затем вычисляет k-разрядный 
информационный вектор I = I' · X–1.  

Известные несимметричные теоретико-кодовые схемы Мак-Элиса 
используют коды Гоппы, БЧХ, Рида-Соломона и обобщенные коды Ри-
да-Соломона [1 – 4]. Для таких криптосистем в [3 – 4] предложен эф-
фективный метод криптоанализа, сложность которого растет полино-
миально. Перспективным направлением построения потенциально стой-
ких теоретико-кодовых схем считается использование алгебро-
геометрических кодов [4].  

Целью статьи является разработка несимметричных криптосистем 
на алгебро-геометрических кодах, вывод основных аналитических вы-
ражений, связывающих параметры кодов с параметрами криптосхемы 
Мак-Элиса. 

1. Общие положения алгебро-геометрического кодирования. Ал-
гебро-геометрические коды впервые введены в работах Гоппы [5 – 6]. 
Асимптотически они лежат выше границы Варшамова-Гилберта.   

Зафиксируем конечное поле GF(q). Пусть K – гладкая проективная 
алгебраическая кривая в проективном пространстве Pn над GF(q), т.е. со-
вокупность решений однородного неприводимого алгебраического урав-
нения степени degK с коэффициентами из GF(q); g = g(K) – род кривой; 
K(GF(q)) – множество ее точек над конечным полем; N = K(GF(q)) – их 
число. Пусть С – класс дивизоров на K степени  > g – 1. Тогда C опреде-
ляет отображение : K  Pk–1, где k   – g + 1. Набор yi = (xi) задает 
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код. Число точек в пересечении (K) с гиперплоскостью равно , т.е. n – d  . 
Эта конструкция позволяет строить коды с параметрами k + d  n – g + 1, 
длина n которых меньше либо равна числу точек на кривой K. При 
2g <   n алгебро-геометрический код имеет параметры (n,  – g + 1, d),  
d   n – . Двойственный к нему код также является алгебро-геометри-
ческим и имеет параметры (n, n –  + g – 1, d), d   – 2g +2 [5 – 6].  

Дадим следующее определение алгебро-геометрического кода. 
Определение 1. Рассмотрим многообразия, соответствующие проек-

тивным гиперповерхностям, заданным в Pn уравнениями F = 0, где F – од-
нородные одночлены степени degF. Пусть I(I0, I1, …, Ik–1) – информацион-
ная последовательность. Алгебро-геометрический код над GF(q), построен-
ный через отображение кривой Х вида : EC  Pk–1  – это линейный код 
длины n  N, кодовые слова C(с0, с1, …, сn–1) которого задаются равенством  
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2. Несимметричные теоретико-кодовые схемы Мак-Элиса на 
алгебро-геометрических кодах. Определим несимметричную крипто-
систему по схеме Мак-Элиса с алгебро-геометрическим кодом. Справед-
лива следующая теорема.  

Теорема 1. Пусть G – порождающая матрица (n, k, d) алгебро-геоме-
трического кода над GF(2m), построенного по кривой K. Пусть Х – невы-
рожденная k  k-матрица над GF(2m); D – диагональная матрица с ненуле-
выми на диагонали элементами над GF(2m); P – перестановочная матрица 
размера n  n. Тогда несимметричная теоретико-кодовая схема Мак-Элиса 
на алгебро-геометрических кодах обладает следующими параметрами. 

1. Длина информационной последовательности (в битах)  
lI = k ≥ ( – g + 1) ∙ m.                                          (4) 

2. Длина криптограммы (в битах) 
  m1qgqnlS  .                                      (5) 
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3. Относительная скорость передачи данных 
)1qgq/()1g(R  .                                  (6) 

4. Длина открытого ключа (в битах)  
    m1qgq1glK  .                             (7) 

5. Длина закрытого ключа (в битах) 

    m1qgq1gl
22

K  .                          (8) 
Доказательство. По определению 1 параметры алгебро-геометри-

ческого кода связаны соотношениями: k + d  n – g + 1, а при 2g <   n 
код имеет параметры (n  N, k ≥  – g + 1, d   n – ). Следовательно, 
длина информационной последовательности в теоретико-кодовой схеме 
Мак-Элиса с алгебро-геометрическим кодом равна lI = k ≥  – g + 1 сим-
волов над GF(2m) или lI = k ≥ ( – g + 1)∙m бит. Длина алгебро-геоме-
трических кодов n  N, где N – число точек кривой K над GF(q) ограни-
чено сверху выражением Хассе-Вейля [5-8]: 1qgq2N  , где g – 
род кривой. Следовательно, длина криптограммы в теоретико-кодовой 
схеме с алгебро-геометрическими кодами 1qgq2NnlS   сим-

волов над GF(2m) или   m1qgqnlS   бит. Используя равенства 
в выражениях (4) – (5), получим соотношение для относительной скоро-
сти передачи:  1qgq/)1g(n/kl/lR sI  . Открытым клю-
чом в криптосистеме по схеме Мак-Элиса является матрица 
GХ = X  G  P  D. Размерность порождающей матрицы линейного бло-
кового кода составляет k  n символов над GF(2m). Следовательно, при 
выполнении равенства в выражениях (4) – (5) размерность открытого 
ключа (в битах):     m1qgq1glK  . Закрытым ключом в 
несимметричной теоретико-кодовой схеме являются, по определению, 
матрицы Х, D, и P. Для их хранения в общем случае необходимо  k2  n2 

символов над GF(2m). Подставив параметры алгебро-геометрических 
кодов, получим искомое выражение для объема закрытого ключа (в би-

тах):     m1qgq1gl
22

K  , что и завершает доказательство.  
Используя выражения (4) – (8) и определения эллиптических кри-

вых [7], кривых Гурвица, Эрмита, Ферма, Сузуки [8 – 9], получим сле-
дующие следствия теоремы 1. 

Следствие 1. Несимметричная теоретико-кодовая схема Мак-Элиса 
на алгебро-геометрических кодах, построенных по эллиптической кри-
вой, обладает параметрами:  
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lI = k ≥   m; 
  m1qq2nlS  ; 

)1qq2/(R  ; 

  m1qq2lK  ; 

  m1qq2l 22
K  . 

Следствие 2. Несимметричная теоретико-кодовая схема Мак-Элиса 
на алгебро-геометрических кодах, построенных по кривой Гурвица, об-
ладает параметрами:  
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Следствие 3. Несимметричная теоретико-кодовая схема Мак-Элиса 
на алгебро-геометрических кодах, построенных по кривой Эрмита, об-
ладает параметрами:  
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  mmq
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K  ; 

    m12/)qq(1qql
22

K  . 
Следствие 4. Несимметричная теоретико-кодовая схема Мак-Элиса 

на алгебро-геометрических кодах, построенных по кривой Ферма, обла-
дает параметрами:  
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Следствие 5. Несимметричная теоретико-кодовая схема Мак-Элиса 
на алгебро-геометрических кодах, построенных по кривой Сузуки, обла-
дает параметрами:  
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Выводы. Таким образом, результаты доказанных теорем позволяют 
определить несимметричную криптосистему на основе теоретико-
кодовых схем с алгебро-геометрическими кодами. Полученные аналити-
ческие выражения (4) – (8) связывают параметры алгебро-геометри-
ческих кодов и построенных на их основе несимметричных теоретико-
кодовых схем Мак-Элиса. Следствия доказанных теорем уточняют па-
раметры теоретико-кодовых схем на алгебро-геометрических кодах, по-
строенных по эллиптическим кривым, кривым Гурвица, Эрмита, Ферма 
и Сузуки. Перспективным направлением является исследование крипто-
стойкости предложенных теоретико-кодовых схем. 
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