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Сформулированы необходимые и достаточные условия теоретической не-
дешифруемости динамического режима функционирования радиосети 
управления, не противоречащие основным положениям теории Шеннона. 
 
теоретическая недешифруемость, динамический режим, радиосеть 
управления 
 
Постановка проблеми. Разработанные и нашедшие к настоящему 

времени широкое применение способы передачи информации в радиосе-
ти управления либо не обеспечивают требуемые значения помехозащи-
щенности и имитостойкости, либо обеспечивают пассивную имитозащи-
ту, заключающуюся в том, что при воздействии имитационных помех 
приемная аппаратура отключается. Обеспечить активную имито- и по-
мехозащиту радиосети управления возможно при реализации динамиче-
ского режима "бегущий код". 

Анализ публикаций. Исследования проведенные до настоящего 
времени в работах [1, 2] показывают, что обеспечить необходимую за-
щиту информации в радиосети управления возможно при реализации 
динамического режима "бегущий код". Однако стойкость динамического 
режима информации, как стойкость алгоритмов криптографичекого пре-
образования информации, как показано в [4] должна опираться не толь-
ко на теоретическую невозможность ее разрытия, но и практическую 
сложность такого раскрытия.  

Цель статьи: разработать необходимые и достаточные условия 
теоретической недешифруемости динамического режима функциониро-
вания радиосети управления. 

Основная часть. Сущность динамического режима "бегущий код" 
заключается в том, что каждому информационному биту ставится в со-
ответствие по псевдослучайному закону один из сложных сигналов из 
ансамбля разрешенных сигналов. 
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Такой способ передачи информации позволяет не только обеспе-
чить активную имитозащиту радиосети управления, но и повышает смы-
словую скрытность передаваемых сообщений. Структурная схема ра-
диосети управления, реализующая динамический режим "бегущий код" 
представлена на рис. 1.  

Источник сообщений порождает открытое сообщение {U} = {U1, 
U2, ..., Uz}, содержащие символы некоторого конечного алфавита, в ка-
честве которого часто используется двоичный алфавит {0,1}. 

 

Злоумышленик 

Источник 
информации 

Устройство 
кодирования  

Uj Устройство 
выделения 
сигналов 

Одержувач 
інформації 

Uj
* 

Генератор 
управляющих 

множеств 

Генератор 
сигналов  

mz Система 
синхрониза-
ции по  час-

тоте и за-
держке 

кодирования 

Генератор 
сигналов 

Устройство 
кодирования  

  mz 

Система синхрониза-
ции управляющих 

генераторов 

Источник ключей 

Sj Sj 

Y Y 

 
Рис. 1. Структурная схема радиосети управления 

 

Устройство кодирования отображает информационные символы во 
множество сигналов {S} = {S1, S2, ..., Sq}. В системах, в которых не реа-
лизуется режим динамической передачи сигналов это преобразование 
имеет вид:  

).U(FS jj                                              (1) 

Отметим, что сигнал Si является функцией алфавита открытого со-
общения и не изменяется во времени. На приемной стороне выполняется 
обратное преобразование вида 

).S(FU i
*
j                                             (2) 

Злоумышленник принимая сигналы Si и выполнив преобразование 
вида восстанавливает открытое сообщение. 

Реализация режима динамической передачи сигналов предполагает, 
что соответствие "информационный символ – сигнал переносчик" изменя-
ется во времени по закону управляющего множества  {M} = {m1, m2, ..., mz} 
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).m,U(FS zij                                         (3) 

В этом случае соответствие Si  сигнала Ui информационному симво-
лу определяется не только информационными символами, но и элемен-
тами управляющего множества {M}. 

Синхронность работы наземной и бортовой аппаратуры обеспечи-
вают системы синхронизации по частоте и задержке, а также генерато-
ров управляющих множеств. 

Важной частью такой системы является конфиденциальный ключ, 
порожденный в источнике ключа и защищенный от перехвата. Исполь-
зуемые  в радиосети управления ключи, в зависимости от реализованно-
го алгоритма формирования управляющего множества, могут быть как 
симметричные (совпадающие в наземной и бортовой аппаратуре), так и 
несимметричные (не совпадающие). 

В дальнейшем будем полагать, что злоумышленнику известны все 
детали процесса формирования множеств {S} и {M}, кроме используе-
мых ключей Y. 

Если с точки зрения противника любой сигнал Si является отобра-
жением j-го значения сообщения Uj; то, при независимости появления 
сигналов энтропия раскрытия n-элементов сообщение будет определятся 

,HH
n

1j
j


                                           (4) 

где Hj  – частная энтропия раскрытия j-го сообщения. 
Физическая энтропия раскрытия j-го сообщения представляет собой ма-

тематическое ожидание количества информации в одном сообщении о мно-
жестве, реализующем динамический режим функционирования. Определим 
условия недешифруемости множества, реализующего динамический режим 
функционирования. Для чего докажем следующие теоремы. 

Теорема 1. Пусть информационному множеству {U} = {U1, U2, ..., 
Uz} по правилу преобразующего множества {M} ставиться в соответст-
вие сигнал из множества {S} = {S1, S2, ..., Sq}. Тогда энтропия Нj(Uj, Si) 
раскрытия j-го сообщения будет принимать максимальное значение при 
независимом появлении сигналов и сообщений. 

Доказательство.  
Совместная энтропия совокупности U и S можно представить в  виде: 

),S,U(Plog)S,U(P)S,U(H jj2i

Z

1j

q

1i
j

 
                        (5) 

где )S,U(P ij  – вероятность совместного появления Uj сообщения  и Si  

сигнала. 
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Известно, что  
).S/U(H)U(H)S,U(H                      (6) 

В выражении (6) )S,U(H  принимает максимальное значение, если 
)U(H  и )S/U(H  максимальны. 
В [1] показано, что )U(H  принимает максимальное значение при 

статистически независимых сообщениях. 
Найдем максимум  )S/U(H : 

).S/U(Plog)S,U(P)S/U(H ij2i

Z

1j

q

1i
j

 
                          (7) 

Для условной энтропии )S/U(H  справедливо неравенство  
).U(H)S/U(H                                             (8) 

Следовательно  

).U(Plog)U(P)S/U(Plog)S,U(P j2j

Z

1j
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Z

1j

q
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            (9) 

В выражении (9) равенство выполняется при условии  
      ).U(P)S/U(P jij                                         (10) 

Выполнение этого условия возможно при статистической независи-
мости Uj  и Si. 

Следовательно  
).S(P)U(P)S,U(P ijij                                      (11) 

Подставив (10) в (11) получим 
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Учитывая, что 1)S(P
q

1i
i 


 имеем 





Z

1j
j2 ).U(H)U(Plog)U(P)S/U(H                       (13) 

Следовательно, при статистически независимых множествах {U} и 
{S} энтропия раскрытия максимальна. 

Теорема 2. Пусть информационному множеству  {U} = {U1, U2, ..., 
Uz} по правилу преобразующего множества ставиться в соответствие 
сигнал из множества {S} = {S1, S2, ..., Sq}. Тогда энтропия Нj раскрытия j-го 
сообщения будет принимать максимальные значения при независимом 
появлении сигналов из множества {S}. 
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Доказательство. 
Пусть информационному множеству {U} по закону преобразующе-

го множества {М} ставиться в соответствие сигнал из множества {S} с 
вероятностью Р{Si}. Вероятность появления сигнала Si зависит от появ-
ления сигнала Si–1, Si–2, ..., Si–z  и равна Р(Si /Si–1, Si–2, ...). Тогда, как сле-
дует из [2, 4] справедливо неравенство 

).S(H...),S,S,S/S(H ij3i2i1iij               (14) 

Средняя условная энтропия ...),S,S,S/S(H 3i2i1iij   равна  
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    (15) 

Преобразуем выражение (14) и (15) к виду: 
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Усредняя левую часть по k, m, r с весом )S(P,),S(P)S(P rmk   полу-
чим  

.
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         (17) 

Равенство )S,S,S,S(P)S(P rmkii   имеет место только при незави-
симом появлении сигналов, что и требовалось доказать. 

Теорема 3. Пусть информационному множеству {U} = {U1, U2, ..., 
Uz} преобразующего множества {М} = {m1, m2, ..., ma} ставиться в соот-
ветствие сигнал из множества {S} = {S1, S2, ..., Sq}. Тогда условная эн-
тропия источника, задающего динамический режим функционирования 
после перехвата сообщения )U/M(H будет принимать максимальные 
значения при независимом появлении элементов из множества {М} от 
информационного множества {U}. 

Доказательство.  
Определим )U/M(H  как 

.
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Действительно, если противник при перехвате k символов, Z,1k  , 
не может уточнить имеющиеся у него априорные вероятности на основе 
вычисления апостериорных вероятностей: 

)U/m(P)U(P)m/U(H jijij  ;  
)U(P

)m(P)m/U(P)m(P
)U/S(H

j

iiji
ji  ,   (18) 

т.е.  
)U(P)m/U(H jij  ;  )m(P)U/m(H iji  ,                       (19) 

то задача раскрытия закона изменения преобразующего множества сво-
дится к методам статистического опробования всевозможных вариантов, 
а условная энтропия )U/M(H  определяемая выражением 

)m(P
1log)m(P)M(H)U/M(H

k

n

1k
k


 ,                       (20) 

принимает максимальное значение при независимом появлении элемен-
тов из множества {М} от информационного множества {U}. 

Выводы. Реализация динамического режима функционирования по-
зволит решить проблему защиты радиосети управления от несанкциониро-
ванного доступа к каналам информации и обеспечить активную имито- и 
помехозащиту. Сформулированные и доказанные выше теоремы определя-
ют необходимые и достаточные условия теоретической недешифруемости 
динамического режима функционирования и не противоречат основным 
положениям теории Шеннона (Шеннон К.Э., 1963 [3]). 

Дальнейшие исследования будут направлены на практическую реа-
лизацию динамического режима функционирования на физическом уровне.  
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