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Анализируются критерии и показатели эффективности нелинейных преоб-

разований задаваемых аппаратом булевых функций. Исследуется их воз-

можности для адекватной оценки эффективности нелинейных узлов заве-

шивания симметричных криптоалгоритмов. Теоретически обосновывается 

показатель равномерности минимизации корреляции булевых функций. 
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Постановка проблемы в общем виде и анализ литературы. Со-

временное развитие информационно-телекоммуникационных систем 

выдвигает высокие требования к безопасности информационных техно-

логий. Эффективным и наиболее распространенным механизмом обес-

печения безопасности являются симметричные криптоалгоритмы. 

В соответствии с основными положениями теории секретных си-

стем [1] большинство симметричных криптоалгоритмов строится по 

принципу многократного выполнения примитивных криптографических 

преобразований (замешивания и рассеивания), которые реализуются 

блоками нелинейных (S-box) и линейных (P-box) преобразований [2 – 3]. 

В классической интерпретации нелинейные узлы замешивания предста-

вимы в виде некоторой совокупности специальным образом подобран-

ных нелинейных булевых функций [2 – 4]. Как следствие, эффектив-

ность нелинейных преобразований обсуждается в терминах нелинейных 

булевых функций. Актуальным направлением исследований является 

анализ и обоснование критериев и показателей их эффективности.  

Анализ критериев и показателей эффективности нелинейных 

преобразований. В настоящее время основными показателями эффек-

тивности нелинейных преобразований являются: сбалансированность 

выходной последовательности, нелинейность функции преобразования, 

корреляционный иммунитет, критерий распространения, алгебраическая 

степень функции. Введем основные понятия и определения [4 – 6].  

Булевой функцией f от n переменных является функция, осуществля-

ющая отображение из поля GF(2
n
) всех двоичных векторов x = (x1, …, xn) 

длины n в поле GF(2). Обычно булевы функции представляются в ал-
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гебраической нормальной форме и рассматриваются как сумма произ-

ведений составляющих координат. Поле GF(2
n
) состоит из 2

n
 векторов 

і: 0 = (0,…,0,0), 1 = (0,...,0,1),...,  12n = (1,...,1,1), і  Vn, где Vn – 

векторное пространство в GF(2
n
).  

Последовательность функции f является сбалансированной, если ее 

(0, 1)-последовательность ((1, –1)-последовательность) содержит одина-

ковое количество нулей и единиц (единиц и минус единиц). Функция f 

является сбалансированной, если сбалансирована ее последовательность. 

Эквивалентное определение сбалансированности [4]: функция f над 

GF(2
n
) является сбалансированной, если ее выходные значения являются 

равновероятными 

| {x | f(x) = 0 } | = | {x | f(x) = 1 }| = 2
n-1

. 

Аффинной функцией f называется функция вида f = a1x1  …  anxn  с, 

где aj, с  GF(2), j = 1, 2,..., n. Функция f называется линейной, если с = 0. 

Весом Хэмминга вектора  ((0,1)-последовательности ), обозначаемым 

как W(), является количество единиц в векторе (последовательности).  

Расстоянием Хэмминга d(f,g) между последовательностями двух 

функций f и g является количество позиций, в которых различны после-

довательности этих функций.  

Нелинейность функции Nf – минимальное расстояние Хэмминга Nf  

между функцией f и всеми аффинными функциями над GF(2
n
) 

Nf = min {d(f,)}, 

где  – множество аффинных функций. 

Для произвольной функции f нелинейность Nf над GF(2
n
) может до-

стигать 

Nf   2
n – 1

 – 2
n/2 – 1

.                                        (1) 

Функция f обладает корреляционным иммунитетом порядка k, если 

выходная последовательность функции y  Y статистически не зависит 

от любого подмножества из k входных координат 

{x1, …, xk} P(y  Y / {x1, …, xk}  Х) =  P(y  Y). 

Эквивалентное определение корреляционного иммунитета в терми-

нах преобразования Уолша [4]: функция f над полем GF(2
n
) имеет корре-

ляционный иммунитет порядка k, КИ(k), если ее преобразование Уолша 

удовлетворяет равенству F() = 0 для всех   Vn таких, что 1  W() k 

  Vn   F() = 0   КИ(f) = k 

Преобразование Уолша F() функции f над полем GF(2
n
) определя-

ется как принимающая действительные значения функция 

F() = 2
–n 



x

x,)x(f
)1( , 

где   Vn, f(х), ,x  N (,x – скалярное произведение w1x1  …  wnxn). 

Функция f  над полем GF(2
n
) удовлетворяет: 
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– критерию распространения относительно вектора , КР(), если 

функция f(х)  f (х  ) является сбалансированной, х  Vn, где 

х = (x1, x2, …, xn) 

P(f(х) = f(х  )) = 0,5; 

– критерию распространения степени k, КР(k), если удовлетворяет-

ся критерий распространения относительно всех векторов   Vn при 

1  W() k 

P(f(х) = f(х  )) = 0,5    : 1  W()  k. 

Алгебраическая степень deg(f) является степенью самого длинного 

слагаемого функции, представленной в алгебраической нормальной форме.  

Коэффициент корреляции функции со множеством всех аффинных 

функций определяется как 

сi(f, Lw) = 2
-n

 
x

wx)x(f
)1()1(  2

–n
 )w(F̂ .                 (2) 

Функция f над GF(2
n
)  называется бент-функцией, если 

2
–n/2

 


 

Vx

x,)x(f

n

1)1(                                  (3) 

для всех Vn . 

Обоснование показателя равномерности минимизации корреля-

ции булевых функций. Известно [4], что верхней границы нелинейно-

сти (1) над полем GF(2
n
) могут достигать только бент-функции (3). Из-

вестно также [3, 4], что при конструировании нелинейных функций раз-

работчики стараются равномерно минимизировать корреляцию данных 

функций со множеством всех афинных функций, поскольку сумма всех 

коеффициентов корреляции сi(f, Lw) (3) всегда будет равняться 1 

.1)L,f(c
i

wi                  (4) 

Анализ выражения (4) позволяет сделать следующие выводы: 

– суммарная корреляция не зависит от выбора функции f; 

– нулевая корреляция с некоторыми линейными функциями (фаза-

ми) влечет за собой более высокую корреляцию с остальными линейны-

ми функциями (фазами). 

Очевидно естественное требование к нелинейному преобразованию – 

равномерная минимизация корреляции. Несмотря на очевидность данного 

условия, до недавнего времени не существовало инструментария для 

оценки равномерности минимизации корреляции функций. 

В [5] предложен показатель, позволяющий оценить степень равно-

мерности минимизации корреляции нелинейной функции. Авторы исхо-

дили из того, что на практике равномерная минимизация корреляции до-

стигается выбором такой функции, которая по своим показателям была 



 189 

как можно ближе к бент-функции, поскольку именно бент-функции име-

ют минимальные и равномерно распределенные коэффициенты корреля-

ции (заметим, что использованию бент-функций в чистом виде мешает их 

основной недостаток – их последовательности несбалансированны). Как 

следствие, при оценке степени равномерности минимизации корреляции 

функции за отправную точку были взяты корреляционные свойства бент-

функций как эталона минимальной корреляции с аффинными функциями. 

Так, согласно [5], введенный коэффициент равномерной минимиза-

ции кросс-корреляции характеризует равномерную минимизацию коэф-

фициентов кросс-корреляции 

,
cr

k
k

ср

гр
рм


                                             (5) 

где kгр – граничный коэффициент кросс-корреляции; r – удельный вес 

ненулевых значений коэффициентов кросс-корреляции; сср – среднее 

значение коэффициента кросс-корреляции.  

Приведенные значения имеют следующий вид: 

2
2

Β
r 1n

n
 ;               (6)               2cс

n

1i

iср

2
n




 ;               (7) 

2

)cc(21
k

2nn
n

гр


     для  Vn+1   и   c21k n
n

гр    для  Vn,     (8) 

где В – общее количество ненулевых значений коэффициентов кросс-

корреляции; ci – значение коэффициента кросс-корреляции функции cо 

множеством всех афинных функций Lw; cn – коэффициент корреляции 

бент-функции над Vn cо множеством всех афинных функций над Vn; cn+2 – 

коэффициент корреляции бент-функции над Vn+2 cо множеством всех 

афинных функций над Vn+2.  

Основным недостатком рассмотренного показателя является его высо-

кая вычислительная сложность. Действительно, все расчеты по оценке по-

казателя опираются на предварительное вычисление коэффициентов корре-

ляции бент-функций, поскольку основная идея подобной оценки состоит в 

исследовании уровня снижения степени корреляции исследуемой функции 

в сравнении со степенью корреляции бент-функции (как функции-эталона).  

Предлагается показатель равномерности минимизации корреляции 

krm, который не требует предварительных расчетов и использует при вы-

числениях только лишь сами коэффициенты кросс-корреляции функции 

c множеством всех афинных функций Lw, и определяется как среднее 

значение суммы всех ненулевых значений коэффициентов кросс-кор-

реляции. Аналитически оценку показателя равномерности минимизации 

корреляции запишем в виде выражения 
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B)L,f(ck
B

1

wirm  ,                                     (9) 

где В – общее количество ненулевых значений коэффициентов корреляции. 

Анализ выражения (9) показывает, что для оценки введенного пока-

зателя необходимо оценить ненулевые коэффициенты корреляции 

сi(f, Lw) функции f с множеством всех афинных функций Lw. Такая оцен-

ка не предполагает вычисление коэффициентов корреляции бент-

функций, а введенный показатель позволяет эффективно использовать 

его в качестве инструментария для оценки равномерности минимизации 

корреляции нелинейных булевых функций. 

Выводы. В результате проведенных исследований проведен анализ 

критериев и показателей эффективности нелинейных преобразований 

задаваемых аппаратом булевых функций, исследованы их возможности 

для адекватной оценки эффективности нелинейных узлов завешивания 

симметричных криптоалгоритмов. Теоретически обоснован показатель 

равномерности минимизации корреляции булевых функций.  

Перспективным направлением является исследование эффектив-

ности нелинейных преобразований по рассмотренным критериям и пока-

зателям, оценка равномерности минимизации корреляции соответству-

ющих булевых функций. 
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