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Представлена структура программы для исследования робастности сте-
гоинформации в неподвижных изображениях и реализован ее прототип. 
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Постановка проблемы и анализ литературы. Повышенный инте-

рес к стеганографии, которая занимается разработкой средств и методов 
скрытия факта передачи сообщений [1], основан на двух факторах. Ак-
туальность проблемы защиты авторских прав и ее использование как 
альтернативы криптографии, давно укоренившейся в области защиты 
информации. В отличие от криптографии, стеганография не шифрует, 
а укрывает данные от постороннего пользователя. Такое скрытие ин-
формации находит свое применение в традиционных «военных» органи-
зациях [2, 3]. 

Как следствие разделения направлений в использовании информа-
ционного скрытия, в современной литературе выделяют направление, 
занимающееся проблемами устойчивых маркеров авторских прав, назы-
ваемое ЦВЗ (цифровой водяной знак – digital watermark) и цифровую 
стеганографию, как развитие традиционной стеганографии. В этих на-
правлениях для скрытия информации применяются, главным образом, 
мультимедийные данные, простейшим видом которых является изобра-
жение. 

Стегосистемой называется структура, внутри которой выполняется 
полный цикл обмена сообщениями средствами стеганографии. С одной 
стороны такой системы обязательно будет находиться устройство (сте-
гокодер), скрывающее информацию в соответствии с определенным ал-
горитмом, который может учитывать или не учитывать характеристики 
встраиваемой информации и предполагаемого носителя (контейнера). 
Для изображения примерами таких характеристик могут быть: цветовые 
системы, используемые в контейнере и в исходном изображении, на-
пример, RGB, YCbCr, Grayscale, особенности человеческого зрения, из-
менение статистических характеристик изображения при внедрении 
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в него информации, в том числе в частотных областях изображения, ин-
терпретируемого, как сигнал. 

Со стороны получателя скрытой информации в стегосистеме долж-
но находиться устройство (стегодекодер), выполняющее извлечение ин-
формации из контейнера. Это устройство, в зависимости от алгоритма, 
может использовать или не использовать пустой контейнер для выпол-
нения своей задачи. В состав декодера может входить устройство, назы-
ваемое детектором, которое выполняет задачу определения содержания 
в контейнере встроенной информации. Такой детектор, как правило, 
рассчитан на используемый в кодере алгоритм. 

Информацию в стегосистеме передают по каналу, на концах кото-
рого и находятся кодер и декодер. К открытому каналу может подклю-
чаться устройство, используемое злоумышленником для атаки на кон-
тейнер. Пассивная атака – обнаружение информации в контейнере с оп-
ределенной долей вероятности и, возможно, извлечение информации. 
В случае активной атаки злоумышленник изменяет содержание внедрен-
ной информации или удаляет её. Детекторы и декодеры злоумышленни-
ка обычно содержат несколько возможных алгоритмов встраивания. 

К наиболее распространенным алгоритмам внедрения информации 
в изображение можно отнести метод наименее значащих бит [3, 4], его 
модификации [5, 6, 7] и скрытие данных в коэффициентах дискретного 
косинусного преобразования [3, 5, 8] при котором изображение обычно 
разбивается на блоки размером 8 × 8 пикселей, и ДКП применяется к 
каждому блоку. 

Из атак, обнаруживающих содержание встроенной информации 
в изображении, отметим следующие: 

– статистическая атака по критерию согласия χ2; 
– тест длины серий, основанный на том, что в случайной последо-

вательности серии большой длины встречаются значительно реже, чем 
в незначащих битах реальных сигналов; 

– визуальная атака, при которой исследуются признаки дисгармо-
нии изображения в общем и в отдельных битовых слоях. 

– Существующие в настоящее время утилиты стегосистем, можно 
разделить на три группы: 

– утилиты-тестеры, обнаруживающие и извлекающие информацию. 
Лучше других зарекомендовала себя в этой области программа ком-
плексных тестов StirMark [3]; 

– утилиты, встраивающие информацию. Примером может служить 
утилита Steganos File Manager коммерческого пакета Steganos Security 
Suite 6 [9], выполняющая внедрение информации в BMP и WAV-файлы; 
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– комплексные утилиты, выполняющие все описанные выше дейст-
вия. Характерными представителями этого класса являются утилиты 
Hide and Seek, S-Tools, Ez-Stego, рассмотренные в работе [10]. 

Опишем характеристики упомянутых и некоторых других утилит. 
StirMark – программа использует комплексный тест, включающий 

аффинные преобразования медианный (для встроенной информации, 
имеющей распределение Лапласа) и усредняющий (для гауссовского 
распределения) фильтры и др. Авторы программы заявляют, что на дан-
ный момент не существует открытого алгоритма, устойчивого к их ком-
плексному тесту. 

Steganos Security Suite 6 – коммерческий пакет, объединивший 
множество утилит и почему-то имеющий к криптографии отношение 
большее, чем к стеганографии, несмотря на название. В пакет входит 
всего одна стеганографическая утилита (из имеющихся семи), работаю-
щая только с одним графическим файловым форматом – BMP. 

Hide and Seek v4.1b – скрывает информацию и выполняет ее поиск 
в GIF файлах. 

S-Tools – стеганографическая программа для Windows; скрывает 
данные в файлах формата BMP, GIF, WAV и на свободном пространстве 
дискет. 

Hide4PGP v1.0 – внедряет метки в 8- или 24-битные файлы BMP, 
8- или 16-битные файлы WAV и 8-битные VOC-файлы. 

Wnstorm (White Noise Storm) – криптографическая и стеганографи-
ческая программа для введения водяных цифровых знаков в PCX-файлы. 

Jpeg-Jsteg v4 – утилита предназначена специально для работы с 
файлами формата JFIF JPEG. Использует как стеганографические, так и 
криптографические методы. 

Все рассмотренные популярные программы имеют ряд недостатков. 
Так, большинство из них не имеют удобного для пользователя графиче-
ского интерфейса. Только некоторые программы имеют приемлемую 
контекстную справку, хотя все программы снабжены документацией. 
Кроме того, ни одна из этих программ не является автоматически рас-
ширяемой. 

Целью данной работы является описание прикладной программы, 
которая может быть использована как инструмент скрытия информации 
и обнаружения стегоинформации, свободный от указанных недостатков. 

Для решения задач стеганографии разработана программа-
прототип: система анализа стегоалгоритмов «CAC Duul». Программное 
изделие представляет собой приложение ОС Windows, выполняющее 
анализ робастности изображений по отношению к атакам. При разработ-
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ке структуры приложения были выделены две основные части: расчет-
ная и интерфейсная. 

Общая схема архитектуры приложения приведена на рис. 1. 
 

 
 

Рис. 1. Архитектуры приложения 
 

В расчетной части реализованы основные алгоритмы внедрения ин-
формации (метод наименее значащих бит и алгоритм встраивания в ко-
эффициенты ДКП), основные стегоатаки (визуальная, с гистограммой, 
атака сжатием JPEG, аффинные преобразования, субполосная фильтра-
ция), а также возможность автоматического подгружения скомпилиро-
ванных библиотек, содержащих сторонние стегоалгоритмы и стегоатаки. 
Расчетная часть выполнена на языке С++. 

В интерфейсной части разработан удобный пользовательский ин-
терфейс на основе полнофункционального оконного приложения, соот-
ветствующего современным требованиям эргономичности (реализация 
«плавающих» панелей, настройка пользовательского меню и пиктограмм 
инструментальных панелей), а также подробная контекстная справка, 
основанная на структурированных файлах формата chm, обработка ко-
торых встроена в Windows и поддерживается Delphi 7. 

При разработке структур данных создана иерархия классов, в соот-
ветствии с разделением на расчетную и интерфейсную части. Так, на-
пример, иерархия расчетных классов содержит классы изображений, 
в том числе со встроенными данными; классы-коллекции изображений; 
классы стегоалгоритмов внедрения информации в изображение; классы 
атак на изображения; вспомогательные классы и типы данных. 

Общий алгоритм работы приложения приведен на рис. 2. 
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Рис. 2. Алгоритм работы приложения 
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Вывод. Разработанное приложение может быть использовано для 
встраивания информации различной природы (изображение, текст) в 
неподвижные изображения, а также как инструмент предварительного 
апробирования качества такого встраивания. Приложение можно также 
применять как детектор информации в изображениях-контейнерах, соз-
данных без его помощи. 
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