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РЕЗУЛЬТАТЫ СТАТИСТИЧЕСКОГО ТЕСТИРОВАНИЯ 
 БЕЗОПАСНОСТИ КАСКАДНЫХ ТЕОРЕТИКО-КОДОВЫХ СХЕМ 

 

Представлены  результаты статистического тестирования безопасности каскадных теорети-

ко-кодовых схем с алгеброгеометрическими кодами  и кодами  Рида-Соломона  на внешней ступе-

ни обобщенного каскадного кода. 
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Введение 

Постановка проблемы в общем виде и анализ 

литературы. Теоретико-кодовые схемы для обеспе-

чения безопасности информации впервые предло-

жены в 1. Их основное достоинство состоит в высо-

кой скорости криптографического преобразования 

информации  и интеграции помехоустойчивого коди-

рования с шифрованием [2]. В работах [3 – 5] показа-

но, что построение теоретико-кодовых схем на кас-

кадных кодах позволяет без ухудшения конструк-

тивных параметров и снижения энергетического 

выигрыша от кодирования существенно (на не-

сколько порядков) повысить их быстродействие. 

Важным вопросом практического использования 

каскадных теоретико-кодовых схем является иссле-

дование их статистической безопасности.  

Целью статьи является исследование статисти-

ческой безопасности каскадных теоретико-кодовых 

схем с кодами  Рида-Соломона (РС) и алгеброгео-

метрическими кодами  на внешней ступени обоб-

щенного каскадного кода. Исследования проводи-

лись в соответствии с методикой тестирования NIST 

SP 800-22 [6], рекомендованной Национальным ин-

ститутом по стандартизации и технологиям США. 

Каскадные теоретико-кодовые схемы  

Наиболее общим классом каскадных кодовых 

конструкций являются обобщенные каскадные ко-

ды. По определению алгебраически заданный обоб-

щенный каскадный код порядка m однозначно 

определяется 2n  квадратными двоичными матри-

цами j
oH , 2n,1j   порядка 1n  (задающих 

( i1i1 d,k,n )) коды внутренней ступени и 1m  груп-

повыми над )2(GF ja
, 1m,1j   кодами внешней 

ступени с параметрами ( j2j2 d,b,n ). При этом 

)d,k,n(  параметры обобщенного каскадного  кода 

удовлетворяют следующим соотношениям [7]: 
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Для построения кодов внутренней ступени ис-

пользуется треугольная проверочная матрица Н0 

порядка n1, которая в клеточной форме имеет вид 
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полностью определяемая матрицей 0H  (состоит из 

1im   клеточных строк матрицы 0H ) задает i-й 

код первой ступени с параметрами )d,k,n( i1i1 . 

Зафиксируем каскадную теоретико-кодовую 

схему по обобщенному каскадному коду порядка m. 

Ее параметры задаются следующей теоремой 4 – 6.  

Теорема 1. Пусть задана каскадная теоретико-

кодовая схема по обобщенному каскадному коду 

порядка m путем маскировки всех его кодов второй 

ступени. Тогда объем ключа Kl , длина информаци-

онного блока данных Ml  и длина кодограммы El  (в 

битах) задаются следующими выражениями 
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Для каскадных теоретико-кодовых схем с алгебро-

геометрическими кодами справедлива теорема 2 [5]. 

Теорема 2. Зафиксируем m + 1 алгебраических 

кривых рода jg , 1m,1j   и соответствующие ал-

геброгеометрические )d,b,n( j2j2  коды. Тогда па-

раметры каскадной теоретико-кодовой схемы по 

обобщенному каскадному коду порядка m, постро-

енной путем маскирования m + 1 алгеброгеометри-

ческих кодов внешней ступени над )2(GF ja
 задает-

ся выражениями: 
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Теоремы 1, 2 устанавливают важную зависи-

мость между параметрами обобщенного каскадного 

кода (1) с характеристиками каскадных теоретико-

кодовых схем. 

Исследование статистической  
безопасности каскадных  
теоретико-кодовых схем 

Проведем исследования безопасности каскадных 

теоретико-кодовых схем с кодами РС над GF(2
5
) на 

внешней ступени обобщенного каскадного кода  при 

m  = 5. Зафиксируем 5 кодов РС над GF(2
5
) на внеш-

ней ступени обобщенного каскадного кода с пара-

метрами (31,26,6), (31,24,8), (31,20,12), (31,16,16) и 

(31,8,24). В качестве кодов внутренней ступени ис-

пользуем коды БЧХ, задаваемыми треугольной про-

верочной матрицей вида (2)  и имеющими следую-

щие параметры: (31,5,16), (31,10,12), (31,15,8), (31,20) 

и (31,25,4). Тогда в соответствии с (1) имеем обоб-

щенный каскадный код с параметрами: 961n  , 

470k  , 96d  . По теореме 1 параметры  каскадной 

теоретико-кодовой схемы с кодами РС над GF(2
5
) на 

внешней ступени обобщенного каскадного кода и 

кодами БЧХ на внутренней ступени будут иметь сле-

дующие значения: 13020lK  ; 420lM  ; 961lE  .  

Для проведения тестирования были взяты сле-

дующие параметры: длина тестируемой последова-

тельности – 10
6
 бит; количество тестируемых после-

довательностей – 100; уровень значимости  = 0,01. 

Таким образом, объем тестируемой выборки  

N = 10
6
  100 = 10

8
 бит; количество (q) для разных 

длин q = 189, таким образом, статистический 

портрет генератора составляет 18900 значений 

вероятности Р. 

В результате тестирования двоичной последова-

тельности формируется вектор значений вероятно-

сти  18921 P,...,P,PP  . Анализ составляющих iP  

этого вектора позволяет указать на конкретные де-

фекты случайной тестируемой последовательности. 

На рис. 1 представлен статистический портрет 

каскадных теоретико-кодовых схем, построенных 

по кодам РС над GF(2
5
).  
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Статистический портрет представляет собой диа-

грамму вероятностей прохождения соответствую-

щих статистических тестов. Из представленного 

рисунка видно, что 184 статистических тестов кас-

кадные теоретико-кодовые схемы, построенные по 

кодам РС успешно прошли с критерием  Рі> 0,96015. 

Пять тестов по этому критерию не прошли, что яв-

ляется незначительным отклонением от нижней 

оценки. Повторное тестирование с другой сформи-

рованной последовательностью показало аналогич-

ный результат. Кроме того, 66% тестов успешно 

прошли по критерию Рі > 0,99. 

Проведем исследования безопасности каскадных 

теоретико-кодовых схем с алгеброгеометрическими 

кодами на внешней ступени обобщенного каскадно-

го кода. Зафиксируем алгебраическую кривую 

0yzzyx 223   рода 1g j   и следующие алгеб-

рогеометрические коды над GF(2
5
): (31,26,5), 

(31,24,7), (31,20,11), (31,16,15) и (31,8,23). В каче-

стве кодов внутренней ступени используем ту же 

треугольную проверочную  матрицу Н0 порядка n1 

кода БЧХ. Для проведения статистических исследо-

ваний выберем параметры, аналогичные предыдуще-

му примеру. На рис. 2 представлен статистический 

портрет программной реализации каскадных теоре-

тико-кодовых схем, построенных по алгебраической 

кривой 0yzzyx 223   над GF(2
5
). Из рисунка 

видно, что 187 статистических тестов каскадные тео-

ретико-кодовые схемы, построенные по алгебраиче-

ским кривым успешно прошли с критерием  

Рі > 0,96015. Два теста под номером 9  и 83 по этому 

 А.А. Кузнецов, В.И. Грабчак, С.П. Евсеев 

Рис. 1. Статистический портрет программной реализации каскадных теоретико-кодовых схем, 

 построенных на кодах Рида-Соломона над GF(25) 
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критерию не прошли, оба имеют значения P9,83 = 

= 0,94 < 0,96015. Повторное тестирование с другой 

сформированной последовательностью показало ана-

логичный результат. Кроме того, 68% тестов успеш-

но прошли по критерию Рі > 0,99. Полученный ре-

зультат имеет лучший статистический портрет по 

сравнению с каскадными теоретико-кодовыми схема-

ми, построенными на кодах Рида-Соломона. Для при-

мера на рис. 3. представлен статистический портрет 

программной реализации алгоритма блочного симмет-

ричного шифрования FIPS 197 в режиме счетчика. 
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В табл. 1 сведены окончательные результаты те-

стирования программной реализации каскадных тео-

ретико-кодовых схем, построенных по алгеброгеомет-

рическим кодам, кодам РС, тестовой последовательно-

сти генератора псевдослучайных чисел BBS, рекомен-

дуемой Национальным институтом по стандартизации 

и технологиям США, поставляемой вместе с пакетом 

тестов NIST SP 800-22 и программной реализации ал-

горитма блочного симметричного шифрования FIPS 

197 в режиме счетчика (k1 – количество тестов, в кото-

рых тестирование прошло  99% последовательностей, 

k2 – количество тестов, в которых тестирование про-

шло больше  96% последовательностей).  
Таблица 1 

Результаты тестирования 

Генератор k1 k2 

BBS 134  (71%) 189 (100%) 

FIPS 197 126  (67%) 189 (100%) 

Каскадные теоретико-

кодовые схемы на алгебро-

геометрических кодах 

129 (68%) 187 (99%) 

Каскадные теоретико-

кодовые схемы на кодах РС 
125 (66%) 184 (97%) 

 

Как видно из данных, представленных в табл. 1, 

генераторы на каскадных теоретико-кодовых схемах 

обладают хорошими статистическими свойствами. 

Действительно, по результатам исследования стати-

стической безопасности видно, что каскадные кодо-

вые схемы защиты информации обеспечивают про-

хождение тестов с вероятностью, практически рав-

ной вероятности тестового генератора псевдослу-

чайных чисел BBS и алгоритма блочного симмет-

ричного шифрования FIPS 197. 

Выводы 

Проведены экспериментальные исследования 

статистической безопасности каскадных теоретико-

кодовых схем с кодами РС и алгеброгеометрически-

ми кодами. Анализ полученных экспериментальных 

результатов позволяет сделать вывод о том, что кас-

кадные теоретико-кодовые схемы с замаскированным 

алгеброгеометрическим кодом внешнего каскада, 

позволяют эффективно выполнять криптографиче-

ское преобразование данных – по своим показателям 

статистический портрет не уступает лучшим извест-

ным криптографическим алгоритмам, принятым в 

качестве национальных стандартов ведущих госу-

дарств мира (FIPS 197). Практическое применение 

каскадных теоретико-кодовых схем на алгеброгеомн-

трических кодах позволяет получить хорошие стати-

стические свойства формируемых  последовательно-

стей и эффективно обеспечить информационную 

скрытность обрабатываемых и передаваемых данных. 
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