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Вступ 

В рамках державної політики забезпечення 

безпеки інформаційних ресурсів вкрай потрібне 

створення і розвиток сучасної методології ефектив-

ного забезпечення безпеки інформації [1]. На сього-

днішній день, найбільш структурованою є теорія 

захисту інформації в комп'ютерних (автоматизова-

них) системах. У цій теорії сформульовано цілу низ-

ку аксіом і тверджень (теорем), що розкривають 

методологію створення й функціонування захище-

них комп'ютерних систем. Узагальнення цієї теорії, 

що увібрала світовий досвід боротьби з правопору-

шеннями в інформаційній сфері, і поширення її на 

загальну інформаційну сферу дозволило сформулю-

вати загальну парадигму захисту інформації у на-

ступному вигляді [2 – 4]: 

Інформація вважається захищеною, якщо 

при її переміщенні дотримується режимна адек-

ватність комунікабельних носіїв інформації. 

Зрозуміло, що необхідний новий, прогресивний 

підхід до рішення питань захисту інформації. Пода-

льші дослідження, проведені автором в даному на-

прямі, показали, що в теорії захисту інформації ви-

магають коректування ряд положень та визначень 

термінів. Це торкнулося і "середовища поширен-

ня...", і проблем з несанкціонованим доступом до 

інформації, де, наприклад, деякі автори наукових 

робіт стали нехтувати терміном "канал витоку інфо-

рмації" (й ін.), відмовляючись  від рутинних філо-

софських міркувань. 

Наука, в якій келійно-ідеалістичною єдинона-

чальністю намагаються компенсувати незнання ос-

нов діалектичного матеріалізму, приводить до утво-

рення командно-бюрократичної системи захисту 

інформації. Цей порок уразив більшість країн світу і 

породив негативні наслідки. В США це ряд момен-

тів від терористичних атак і до продажу документа-

ції з секретної зброї "на сторону"; в Англії це виток 

секретної інформації з планом евакуації жителів 

Лондона, продаж комп'ютерів з військового підвод-

ного човна, які містили секретну інформацію; в 

Україні це виявлений і перекритий канал доступу 

сторонніх осіб до бази даних Державтоінспекції; в 

Росії це масове безперешкодне просочування закри-

тої інформації в космічні дослідницькі центри Ки-

таю; і багато що інше. Порушення інформаційної 

безпеки найймовірніше там, де панує корупція, пос-

тійні приниження і знущання чиновників над викла-

дачами і науковцями, нехтування світовим досвідом 

та відсутність фундаментальних досліджень [5].  

З метою  подальшого докладного викладу нау-

кових статей, матеріал запропонований у вигляді по-

слідовних загальних віх "від носіїв до каналів витоку 

інформації". Деякі терміни і визначення, наприклад – 

"інформація", довелося формулювати наново, оскіль-

ки вони визначалися через самих себе [2].  

1. Інформація 

Закон України "Про інформацію" визначає ін-

формацію, як "документовані або публічно оголо-

шені відомості про події та явища, що відбуваються 

у суспільстві, державі та навколишньому природно-

му середовищі" [1].  

Крім того існує ще понад 400 визначень цього 

терміну. Наприклад: 

– інформація – це зафіксоване на носії уявлен-

ня про предмети, процеси, події, природні явища 

тощо [2 – 4]; 

– інформація – відомості про суб'єкти, об'єкти, 

явища та процеси [6];  

– інформація – відомості про об'єкти та явища 

навколишнього середовища, їхні параметри, власти-

вості й стани, які зменшують наявну про них сту-

пінь невизначеності, неповноти знань [7] й т.ін.  

Існує багато ознак поділення інформації на кла-

си, види та т.п. Наприклад, Закон України "Про інфо-

рмацію" поділяє інформацію на такі види, як  статис-

тична інформація; адміністративна інформація (дані); 

масова інформація; інформація про діяльність держа-

вних органів влади та органів місцевого і регіональ-

ного самоврядування; правова інформація; інформа-

ція про особу; інформація довідково-енциклопе-

дичного характеру; соціологічна інформація [1].  

Розрізняють також відкриту інформацію та ін-

формацію з обмеженим доступом. Обмеження пе-

редбаченого правовими нормами одержання, вико-

ристання, поширення і зберігання інформації може 
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викликати необхідність нанесення на її носії (носії 

інформації) спеціальних позначок. Наприклад, поз-

начка грифу секретності є реквізитом матеріального 

носія секретної інформації. Вона засвідчує ступінь 

секретності даної інформації [8]. 

2. Носії інформації 

Дослідження властивостей інформації показу-

ють, що інформація завжди існує на носії інформа-

ції. Носій інформації це матеріальний об'єкт, що 

містить інформацію, яка підлягає захисту від загроз: 

витоку, можливості блокування або порушення цілі-

сності [6]. 

До носіїв інформації відносяться матеріальні 

об'єкти, які забезпечують запис, зберігання і переда-

вання інформації у просторі і часі [7]. 

Визначено, що забезпечення належного стану 

матеріальних носіїв є суттєвою складовою поняття 

"зберігання інформації" [1].  

Необхідно підкреслити, що словосполучення 

"носій без інформації" як і "чистий аркуш паперу" 

настільки реально і допустимо, наскільки недопус-

тимі словосполучення "інформація без носія" або 

"інформація не на носії".  

Примітка 1. Фахівцям системи технічного за-

хисту інформації (ТЗІ) слід пам'ятати, що з технічної 

точки зору носій інформації завжди містить інфор-

мацію, яка потрібна вузькому кругу фахівців. Так, 

новенький комп'ютерний жорсткий диск, що зійшов 

з конвеєра, або новенька звичайна дискета містять 

багато параметрів, якими цікавляться як фахівці - 

виробники продукції, так і користувачі. Якщо ж ві-

дформатовані носії інформації коли-небудь містили 

інформацію, то інтерес до них проявляють і фахівці 

іншого профілю [9]. 

Носії інформації матеріальні. Вони знаходяться 

в просторі і в часі у вигляді поля, речовини або їх 

сукупності. Оскільки за допомогою матеріальних 

засобів можна захищати тільки матеріальний об'єкт, 

то при захисту інформації об'єктами захисту станов-

ляться саме матеріальні носії інформації [7]. 

З причини важливості самої матеріальності 

носія і для припинення помилкових варіантів тлума-

чення терміну  "носій інформації" в документах ба-

гато разів застосовується термін "матеріальний но-

сій інформації" [8].  

Примітка 2. У деяких документах і навіть за-

конах зустрічається об'єднання в єдиний ряд інфор-

мації і їх носіїв з послідовним переліком типу: "ін-

формація, носій інформації" і т.д. Ця не зовсім коре-

ктна дія дозволяє припустити, що інформація здатна 

існувати без носія. Особливо, це негативно впливає 

на думки людей, що тільки починають пізнавати ази 

елементів теорії захисту інформації. Так, у статті 6  

Закону України "Про державну таємницю"  сказано: 

"Якщо власник секретної інформації або її мате-

ріальних носіїв відмовляється від укладення догово-

ру чи порушує його, за рішенням суду ця інформа-

ція або її матеріальні носії можуть бути ... (далі по 

тексту) [8]". Подібні неточності містяться і в дру-

гому абзаці статті 27 цього закону, що вимагає його 

професійного доопрацювання і доповнення. Для 

порівняння слід зазначити, що подібного роду пог-

рішності у базовому Законі України "Про інформа-

цію" відсутні. 

При класифікації носіїв інформації звертають 

увагу як на ступінь обмеженості  доступу до інфор-

мації, що міститься на цих носіях, так і на їхню роль 

у процесі інформаційних відносин.  

Загальна парадигма захисту інформації встано-

влює, що залежно від напрямку переміщення інфо-

рмації у процесі інформаційних відносин носії мо-

жуть бути: носіями-джерелами (джерелами), промі-

жними носіями, носіями-одержувачами (одержува-

чами). 

Джерелами інформації визначено передбачені 

або встановлені законом носії інформації: докумен-

ти або інші носії інформації, які являють собою ма-

теріальні об'єкти, що зберігають інформацію [1].  

Необхідність виділення окремої проміжної 

групи носіїв інформації, що є переносниками інфо-

рмації, підтримується й в інших роботах сучасних 

вчених [7]. 

У якості проміжних носіїв інформації може бу-

ти тільки матерія: 

– речовина (повітря, вода, каміння, метал, пере-

творювачі й інші об'єкти живої та неживої природи); 

– поле (електромагнітне, гравітаційне, та ін.), 

що оточує і пронизує речовину.  

Відомо, що одержувачі сприймають інформа-

цію через сенсор (датчик, вимірювальний перетво-

рювач) [2 – 4]. Процес сприйняття доволі склад-

ний, і складається з процесів приймання і перетво-

рення інформації, котрі забезпечують відбиття  

об'єктивної реальності й орієнтування в навколиш-

ньому світі. Сприйняття може містити в собі: вияв-

лення об'єкта у полі сприйняття, розрізнення окре-

мих ознак у об'єкті, виділення в ньому адекватного 

меті дії інформативного змісту, формування образу 

сприйняття. 

3. Змінювання параметрів  
носіїв інформації  

Під впливом природних або штучних чинників 

параметри носіїв інформації можуть бути кількісно 

або якісно змінені.  
Ця зміна може існувати на носії певний промі-

жок часу, міняючи свої координати. Наприклад, 

друкарська фарба дифундує в товщу паперу або в 

повітря; магнітна сигналограма зміщується (спотво-

рюється) із-за взаємної зміни розмірів і, відповідно, 

координат магнітних доменів; звукові пружні хвилі 

стиснення і розрідження  поширюються в повітрі, 

рідині або твердому тілі; під дією ЕДС носії зарядів 

впорядковують рух, породжуючи магнітне поле або 

сукупність (що породжує одне одного) магнітного і 
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електричного полів, які поширюються від джерела із 

швидкістю близькою до швидкості світла і т.д.  
Кількісні зміни параметрів носіїв інформації 

найбільш поширені, досить добре вивчені, система-

тизовані і відомі, зокрема, під технічним терміном 

"модуляція носіїв інформації" [10].  
Не зупиняючись на "модуляції" (термін, який 

часто застосовується у фізиці для опису роботи пере-

творювачів, бо про них піде мова нижче), приведемо 

деякі приклади кількісної зміни носіїв інформації: 
– збільшення або зменшення хаотичного руху 

молекул, атомів і вільних носіїв зарядів при підви-

щенні або пониженні температури провідника; 
– виникнення або припинення впорядкованого 

руху носіїв електричних зарядів, збільшення або 

зменшення електричного струму, що протікає в еле-

ктричному колі під дією різниці потенціалів; 
– випромінювання або припинення випроміню-

вання електромагнітного поля, збільшення або зме-

ншення потужності радіопередавача; 
– сканування по азимуту і куту місця променя 

(пучка) фотонів або радіоактивних частинок; 
– зміна кількості мод і їх розташування в пере-

тині променя лазера або СВЧ хвилеводу і ін. 
Якісні зміни параметрів носіїв інформації 

також достатньо широко вивчені, проте дані по ним 

слабо систематизовані і зберігаються у бібліотеках 

науково-дослідницьких інститутів СНД, літератур-

них джерелах і численних спеціалізованих звітах 

НДР відкритого і обмеженого доступу.  
При розгляді процесу якісної зміни параметрів 

носіїв інформації, можна побачити, що ми маємо 

справу з істотною (у разах) кількісною зміною па-

раметрів носіїв інформації, викликаною зміною са-

мої структури або агрегатного стану носія. 

Таке явище, як якісна зміна речовини – носія 

інформації, з фізичної точки зору, цілком припусти-

мо і достатньо поширено. Особливо, якщо йдеться 

про фазу, в термодинамічному її розумінні. Прикла-

дом може служити: 

– вода, яка здатна знаходитися в трьох агрегат-

них станах (в трьох фазах – [11]);  

– вуглець, що має дві основні кристалічні мо-

дифікації, й інші речовини.  

Важливо відзначити, що якісна зміна настільки 

істотно змінює параметри носія інформації, що він 

розглядається фахівцями ТЗІ як декілька носіїв. Ві-

зьмемо, наприклад, швидкість розповсюдження зву-

ку (Vзв) у воді (H2O) [11]: 

– водяна пара – Vзв = 401 м/с; 
– дистильована (або морська) вода – Vзв = 1484 

(1490) м/с; 
– лід – Vзв  = 3280 м/с.  
Зміна одного параметра носія інформації здатна 

настільки (якісно) змінити інший параметр, що цей 

ланцюг причинно-наслідкових зв'язків розглядаєть-

ся вченими, як окреме фізичне явище. Наприклад, 

радіохвилі і звукові хвилі піддаються сильній ре-

фракції із-за відмінності швидкостей поширення в 

шарах повітря (води). У свою чергу, рефракція може 

привести і до зменшення дальності поширення зву-

кових і радіохвиль, і до її істотного збільшення. Так,  

поширення хвиль по атмосферних і підводних хви-

леводах створює додаткові труднощі для фахівців 

ТЗІ, що вирішують задачі утаєння випробувань но-

вих зразків спецтехніки. Не дивлячись на те, що в 

діапазоні частот 500 - 2000 Гц дальність поширення 

звуку середньої інтенсивності досягає 15 – 20 кіло-

метрів, гучні звуки можуть бути зареєстровані на 

відстанях в сотні і тисячі кілометрів із-за наявності 

підводних звукових каналів (хвилеводів) [12]. 
Далі під "якісною зміною параметрів носіїв ін-

формації" ми розумітимемо таку кількісну зміну 

просторово-часових і енергетичних параметрів носія 

інформації, що істотно відрізняється від середньо-

го значення, без участі в процесі яких-небудь перет-

ворювачів.  

4. Перетворювачі 

Перетворювачі – прилади, пристрої або яка-

небудь речовина, що сприймають від одного носія 

інформації зовнішню дію і перетворюють її в дію, 

що змінює параметри іншого носія інформації. На 

процес перетворення може витрачатися енергія як 

від зовнішньої дії, так і від додаткового джерела 

енергії.  
Параметр – величина, що характеризує ті або 

інші властивості процесу, явища або системи. Напри-

клад, ємність, індуктивність і активний опір є пара-

метрами коливального контуру, які можуть бути зо-

середженими або розподіленими у просторі [13]. 
У основі дії перетворювачів, як правило, ле-

жать які-небудь фізичні явища, часто об'єднані під 

терміном "фізичний ефект". 
У таблиці приведені деякі фізичні ефекти, що 

лежать в основі роботи різних конструкцій, тим чи 

іншим чином пов’язані з технічним захистом інфо-

рмації. 

Перетворювачі, можна виділити окремим підк-

ласом носіїв інформації. Вони можуть бути і промі-

жними носіями інформації, і одержувачами. Напри-

клад, прилади із зарядовим зв'язком, з одного боку, 

перетворюють зображення в електричні сигнали, що 

поширюються далі по проводовим системам зв’язку, 

та з другого боку, достатньо довго зберігають зо-

браження у вигляді дискретного потенційного рель-

єфу [14]. 

Примітка 3. Сучасні дослідження вимагають 

систематизації параметрів і характеристик носіїв 

інформації, що впливають на час її знаходження на 

тому або іншому носії. Це дозволить по відношенню 

до інформації зменшити кількість таких вживаних 

термінів, як "достатньо довго", "невеликий промі-

жок часу", "істотний період часу" і ін. 
Зміна параметрів носіїв інформації і, навіть їх 

перетворення можуть бути матеріальним втіленням 

"повідомлення" про яку-небудь подію, явище, стан 

об'єкту або команду управління, сповіщення т.д.   
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Таблиця 

Деякі приклади фізичних ефектів 
 

Ефект Суть ефекту Примітка 

Прямий 

п'єзоефект  
(1880 рік) 

Виникнення електричної поляризації кристалічних речо-

вин (п'єзоелектрики) при їх стисненні або розтягуванні  
П'єзоелектричні властивості 

виявлені у більш ніж 1500 ре-

човин. 
Застосовується як перетворю-

вач для закладних пристроїв. 
Зворотний 

п'єзоефект 

(1880 рік) 

Поява механічної деформації кристалічних речовин (п'є-

зоелектрики) під дією електричного поля. 

Керр ефект  
(1875 рік) 

Квадратичний електрооптичний ефект, виникнення по-

двійного променезаломлення в оптично ізотропних речо-

винах (рідинах, стеклах, кристалах з центром симетрії) під 

впливом однорідного електричного поля. 

Застосовується при створенні 

мало-інерційних  

(10
-13

с) модуляторів світлового 

потоку від випромінювачів. 

Холу ефект 
(1879 рік) 

Виникнення у твердому провіднику із струмом, поміще-

ному в магнітне поле, електричного поля, перпендикуляр-

ного векторам струму і магнітного поля. 

Використовується для вимі-

рювання напруженості магніт-

ного поля і рішення ін. за-

вдань. 
Тунельний 

ефект 
Подолання мікрочасткою потенційного бар'єру у разі, ко-

ли її повна енергія менше висоти бар'єру. 
Тунельні діоди і діоди Ганна  

застосовують для створення 

простих схем ВЧ і НВЧ гене-

раторів мініатюрних закладе-

них пристроїв.  

Ганна 

ефект 
(1963 рік) 

Генерація ВЧ коливань електричного струму в напівпро-

віднику з N-образною вольт-амперною характеристикою. 

Шоткі 

ефект 
(1939 рік) 

Зменшення роботи виходу електронів з твердих тіл під 

дією електричного поля, що прискорює електрони. 
Діоди з Шоткі бар'єром засто-

совуються для створення СВЧ 

детекторів і змішувачів, фото-

діодів і транзисторів.  
 

Застосування терміну "повідомлення" визначає, 

обов'язкову участь в інформаційному процесі двох 

(джерело та одержувач) і більш носіїв інформації.  

Примітка 4. Слід зазначити, що в загальній 

парадигмі захисту інформації виділений окремий 

клас носіїв інформації, що мають таку властивість 

як комунікабельність. Комунікабельність (від лат. 

communicabilis - сполучний, сполучуваний). Кому-

нікабельність це сумісність (здатність до спільної 

роботи) різнотипних систем передачі інформації 

(наприклад, в електрозв'язку - аналогових і дискрет-

них систем, у телебаченні – систем з різним числом 

рядків розкладання телевізійного кадру); здатність 

до спілкування, товариськість [13]. Новий науковий 

напрям у  цьому ракурсі, буде розглянуто в наступ-

ній статті. 
Іноді, разом з терміном "носій інформації" за-

стосовується термін "сигналоносій", як "носій запи-

су", – тверда речовина, призначена для фіксації і 

тривалого зберігання в ньому інформації [15].  

5. Сигнал 

Коректне визначення „сигналу” є дуже склад-

ним моментом, бо зачіпає основи термодинаміки, 

види та властивості інформації як предмету захисту, 

якості джерел і одержувачів та їхні стани (психоло-

гічний, тезаурус й т.ін.) . Тому автор дає скорочене 

визначення цього терміну, виходячи з матеріалів 

базової статті [2]. Але, визначенню терміну “сигнал” 

буде присвячено окрему статтю с розгляданням осо-

бливостей [7], що визначені вище. 

Сигнал – це зафіксована одержувачем зміна па-

раметрів носіїв інформації, яка корельована зі ста-

ном чи змінами стану об’єктів (предметів, подій, 

явищ й т.ін.), або очікувана відсутність змін в про-

цесі інформаційних відносин [1], що має  значення 

[28]  для одержувача.  
Якщо процес інформаційних відносин між 

джерелом і одержувачем був заздалегідь синхроні-

зований, відсутність очікуваного сигналу (синхрон-

на відсутність) "в потрібному місці і в потрібний 

час" також фіксується одержувачем як сигнал.  
Примітка 5. Треба зазначити, що у державно-

му стандарті України є некоректним постановка 

"сигналів" в одну групу з носіями інформації (див. 

"фізичні поля" і "хімічні речовини" у п.3.3. [16]), бо 

це руйнує струнку систему термінів та визначень 

іншого державного стандарту (п.6.2 у [6]). Але і цей 

стандарт породжує багато питань (наприклад, до 

смислового значення терміну „інформативний сиг-

нал”), що повинні бути розглянуті з матеріалістич-

ної точки зору [6, 28]. 

6. Від середовища поширення  
до середовища впливу  

Прийнято вважати, що середовищем поширен-

ня носіїв інформації можуть бути лінії зв'язку, сиг-

налізації, управління, енергетичні мережі, устатку-
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вання, інженерні комунікації і споруди, що захища-

ють будівельні конструкції, а також світлопроникні 

елементи будівель і споруди (отвори), повітря, вод-

не середовище, ґрунт, рослинність і т.п. [16, 17]. 
Загальна парадигма захисту інформації конкре-

тизує абстрактне уявлення про середовище. А саме: 

"Інформація, у вигляді сигналів поширюється 

по ланцюжку (послідовному, послідовно-

паралельному та ін.) носіїв інформації від джерела 

до одержувача. Середовищу (навколишньому сере-

довищу) відводиться тільки роль впливу на параме-

три носіїв інформації". 
Під дією чинників середовища (що оточує) змі-

нюються ті або інші параметри носія інформації аж 

до видозміни самого носія (приклад переходу кіль-

кості в якість).  
Під чинником розуміється причина, рушійна 

сила якого-небудь процесу, явища, що визначає йо-

го характер або окремі його риси [13]. Навколишнє 

середовище включає природне середовище і штучне 

(техногенне) середовище [17]. З врахуванням того, 

що людина офіційно розглядається як носій інфор-

мації [18, 19], найбільш коректним варіантом визна-

чення терміну „середовище” є варіант приведений 

українськими вченими [18]:  

“Cередовище це: 

1. Речовина і/чи поле, що оточують розгляну-

тий об'єкт (у нашому випадку –  носій інформації – 

І. Громико).  

2. Природні тіла і явища, з якими організм лю-

дини знаходиться в прямих чи непрямих взаєминах. 

3. Сукупність фізичних (природних), природно-

антропогенних і соціальних факторів життя людини”. 

Вищевикладений матеріал дозволяє сформулю-

вати визначення каналу витоку інформації і охарак-

теризувати процес утворення каналу витоку інфор-

мації.  

7. Канал витоку інформації, технічний 
канал витоку інформації 

У багатьох ведучих авторських працях під "кана-

лом витоку інформації", а також “технічним каналом 

витоку інформації” розуміється наступне [20 – 26]: 
1. Канал витоку інформації – потенційні на-

прями несанкціонованого доступу до інформації, 

обумовлені архітектурою, технологічними схемами 

функціонування засобів електронно-обчислювальної 

техніки, а також невиконанням організаційно-

режимних заходів [20].  
2. Канал витоку інформації (технічний) – суку-

пність джерела небезпечного сигналу, середовища 

поширення носія небезпечного сигналу і засобу 

розвідки [21]. 
3. Під технічним каналом витоку інформації 

розуміють сукупність об'єкту розвідки, технічного 

засобу розвідки, за допомогою якого здобувається 

інформація про цей об'єкт, і фізичного середовища, 

в якому поширюється інформаційний сигнал  

[22, 23].  
4. Канал витоку інформації [Covert channel] – 

канал комунікації, що дозволяє процесу передавати 

інформацію шляхом, що порушує безпеку системи 

[24]. Технічний канал витоку інформації [technical 

channel of information loss] - сукупність носія інфор-

мації, середовища поширення або речовин і реа-

льного (або можливого) засобу розвідки, яка приве-

ла (може привести) до витоку інформації [24]. 
5. Витік інформації – несанкціоноване перене-

сення інформації від її джерела до зловмисника [25]. 

Канал витоку інформації - фізичний шлях несанкці-

онованого поширення носія з інформацією, що за-

хищається, від її джерела до зловмисника. Якщо 

поширення інформації відбувається за допомогою 

технічних засобів, то відповідний канал називається 

технічним каналом витоку інформації (рис. 1) [25]. 

6. Під каналом витоку інформації розумітимемо 

фізичний шлях від джерела конфіденційної інфор-

мації до зловмисника [26]. Відносно сигналу цей 

шлях містить послідовний ланцюг з елементів: 

"джерело – джерело сигналу – середовище – прий-

мач – зловмисник"[26]. 

Таким чином, можна побачити загальну тенден-

цію. Автори при визначенні каналу витоку інфор-

мації застосовують поняття напрямів та шляхів – 

взагалі, але якщо виникає потреба надати конкретний 

образ цьому шляху та напряму (наприклад, при ви-

значенні технічного каналу витоку інформації), авто-

ри вводять поняття середовища, по якому поши-

рюються сигнали. Як правило, схеми технічних ка-

налів витоку інформації зводять до варіантів рис. 1. 

Враховуючи, положення Загальної парадигми 

захисту інформації про те, що "під дією чинників 

середовища, що оточує носії інформації, змінюють-

ся їх параметри, які, в свою чергу, впливають на 

процес поширення сигналу", узагальнена структур-

на схема каналу витоку інформації  виглядає таким 

чином (рис. 2). 

Тоді структурна схема (варіант) технічного ка-

налу витоку інформації буде наступною (рис. 3). 

Одинарними і подвійними стрілками показані на-

прями поширення сигналів. Подвійні стрілки - на-

прями поширення сигналів після перетворення. Тов-

стими стрілками показано вплив чинників середо-

вища на значення параметрів носіїв інформації. 

Примітка 6. Слід врахувати, що на рис. 3 при-

ведений спрощений варіант технічного каналу вито-

ку інформації, в якому не показані зворотні зв'язки, 

наявність яких строго обґрунтована в наукових пра-

цях [27]. 
Звідси, процесом утворення каналу витоку 

інформації називається утворення паразитної (не-

бажаної) послідовності (ланцюжка) носіїв інформа-

ції, один (або декілька) з яких може бути правопо-

рушником або його спеціальною апаратурою.  
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Рисунок 1 - Структура технічного каналу витоку інформації [25]. 
 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Рис. 2. Узагальнена структурна схема каналу витоку інформації 
 

 

 
 

Рис. 3. Структурна схема технічного каналу витоку інформації 

 

Джерело 

інформації 

 

Джерело 

сигналу 

Несанкціоно-

ваний отри-

мувач інфор-

мації 

 

Приймач 

сигналу 
Середовище  

поширення 

Канал  

зв’язку 

Завади 

 

Носій 

інформації – 

джерело 

 

Проміжні носії 

інформації   

№№ 1, 2, 3,...,N. 

Носій інформа-

ції – одержувач 

зловмисник та 

технічні засоби 

розвідки 

 

Проміжні носії 

інформації   

№№ N+1, N+2, 

N+3,...K. 

 

Перетворювачі 

інформації   

№№ 1, 2, 3,...,Q. 

 
Середовища 

впливу 

№1, 2, 3,..., J. 

 

Проміжні  но-

сії 

інформації 

 

Носій 

інформації - 

джерело 

Носій 

інформації - 

одержувач 

(зловмисник) 

Середовище впливу 

Рис. 1. Структура технічного каналу витоку інформації [25] 



Загальні питання 

 9 

Канал витоку інформації – паразитний лан-

цюжок носіїв інформації, один (або декілька) з яких 

може бути правопорушником або його спеціальною 

апаратурою. 

Висновки 

1. Запропоновані варіанти термінів і визначень 

дозволяють провести корекцію і доповнення деяких 

Законів України з подальшим уточненням інших 

документів.  
2. Запропоновано розглядати навколишнє сере-

довище як таке, що бере участь в процесі поширен-

ня сигналів тільки шляхом впливу (дії) її чинників 

на параметри носіїв інформації.  
3. Теорія перетворювачів, як носіїв інформації, 

вимагає додаткових досліджень, систематизації і 

виділення в окрему дисципліну при підготовці фахі-

вців в області ТЗІ. 
4. З визначення каналів витоку інформації ви-

ключено поняття "середовище поширення сигналу", 

оскільки тут сигнал поширюється по ланцюжку но-

сіїв інформації „від носія-джерела – по проміжним 

(допоміжним) носіям – до носія-одержувача, що не 

має санкції на доступ до інформації”. Слід зазначи-

ти, що паразитний ланцюжок каналу витоку інфор-

мації може починатись як від джерела, так й від ін-

ших носіїв. Але ж закінчується цей ланцюжок  пра-

вопорушником або його спеціальною апаратурою. 
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