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онирования  
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Введение 

Постановка проблемы в общем виде и ана-

лиз литературы. Одним из эффективных способов 

защиты данных от ошибок, которые возникают при 

передаче по каналам связи, является помехоустой-

чивое кодирование [1, 2]. Мощным средством обес-

печения информационной скрытности, является 

шифрование [3, 4]. Перспективным направлением в 

развитии комплексных механизмов обеспечения 

информационной скрытности и достоверности пе-

редачи данных в АСУВ,  являются каскадные теоре-

тико-кодовые схемы, которые позволяют за счет 

совмещения помехоустойчивого кодирования и 

шифрования информации интегрировано обеспе-

чить защиту передаваемых данных от случайного 

воздействия ошибок и несанкционированного про-

смотра противником [5, 6]. Их практическое исполь-

зование позволяет реализовать в одном устройстве 

методы канального кодирования и специального 

преобразования данных. 

Целью статьи является исследование досто-

верности передачи данных с использованием кас-

кадных теоретико-кодовых схем в дискретных кана-

лах с независимыми и группирующимися ошибками 

в различных режимах функционирования. 

Результаты исследований 

Исследование достоверности передачи дан-

ных в каналах с независимыми ошибками. Пред-

положим, что при передаче кодового слова ошибки 

возникают независимо с вероятностью Ро. Тогда 

вероятность ошибки кратности I на длине блока n  
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Вероятность искажения кодовой комбинации  

не менее, чем m ошибками запишется в виде 
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После подстановки в (1) получим, что для мо-

дели с независимыми ошибками значение  n,mР   
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Если код исправляет все ошибки (t – число ис-

правляемых ошибок (n, k, d) блоковым кодом)  в 

пределах радиуса упаковки кода и не исправляет 

другие ошибки то  
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Для пересчета вероятности ошибки декодиро-

вания на один символ Рош воспользуемся выражени-

ем [2] 
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После подстановки в (3) получим 
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Для расчета энергетического выигрыша от ко-

дирования (ЭВК) рассмотрим зависимость вероят-

ности Ро от соотношения энергия сигнала к спек-

тральной плотности мощности шума. Условная ве-

роятность ошибочного приема полностью извест-

ных равновероятных сигналов при условии опти-

мального приема определяется выражением [7] 

 

















 




















os N/)b1(E

o

s
2

о
N

b1E
Vdy

2

y
exp

2

1
Р , (5) 

где E – энергия сигнала; No – спектральная плотность 

мощности белого шума; bs – коэффициент взаимной 

корреляции между сигналами; V(x) – интеграл оши-

бок. Так, для случая использования двоичного фазо-

манипулированного (ФМ) сигнала  с манипуляцией 

фазы на 180
0
 коэффициент взаимной корреляции 

bs = –1. Вероятность Po для таких сигналов опреде-

ляется выражением 
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где )x(Ф  и )x('Ф  – табулированные функции, пред-

ставляющие собой интегралы вероятностей: 
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Применение (n, k, d) блоковых кодов, обнару-

живающих и исправляющих ошибки,  приводит к 

увеличению избыточности передаваемых данных. 

Если зафиксировать энергию сообщения, передава-

емого в канал, то энергия, приходящаяся на один 

символ, уменьшится пропорционально внесенной 

избыточности.  

Для расчета вероятности ошибки на символ на 

выходе декодера по выражению (4) с учетом вне-

сенной  избыточности отношение энергия сигнала к 

спектральной плотности мощности шума в выраже-

нии (5) уменьшим в nkR   раз. Окончательное 

соотношение для вероятности ошибки символа ис-

пользованием помехоустойчивого (n, k, d) блоково-

го кода запишется в виде:  
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Для двоичных ФМ сигналов последнее выра-

жение перепишется в виде: 
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Достоверность передаваемых кодограмм при 

использовании теоретико-кодовых схем определяет-

ся, прежде всего, долей веса вектора ошибок векто-

ра e, приходящегося на искусственное внесение тео-

ретико-кодовой схемой, т.е. величиной  = w(e) / t. 

Следовательно, выражение по оценке вероятности 

ошибки символа с использованием теоретико-кодо-

вой схемы, построенной по помехоустойчивому  

(n, k, d) блоковому коду запишется в виде: 
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а для двоичных ФМ сигналов в виде:                                                                                                            
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С использованием полученных выражений (8), 

(9) проведем исследования достоверности передачи 

данных в каналах с независимыми ошибками при 

использовании каскадных теоретико-кодовых схем.  

На рис. 1 приведены зависимости вероятности 

декодирования кодограмм в каскадных теоретико-

кодовых схемах в каналах с независимым распреде-

лением ошибок от соотношения энергии ФМ сигна-

ла к спектральной плотности помех при условии 

оптимального приема полностью известных равно-

вероятных сигналов.  

Рис. 1. Зависимости вероятности декодирования  

кодограмм в каскадных теоретико-кодовых схемах  

в каналах с независимым распределением ошибок 

 

Зависимости, приведенные на рис. 1, соответ-

ствуют параметрам каскадной теоретико-кодовой 

схемы на эллиптических кодах и случаям: 

1) без кодирования; 

2) с применением каскадной теоретико-кодовой 

схемы и  = 0 (без внесения ошибок – режим поме-

хоустойчивого кодирования); 

3) с применением каскадной теоретико-кодовой 

схемы и  = 0,3 (режим слабого внесения ошибок 

для интегрированного обеспечения информацион-

ной скрытности и достоверности); 

 4) с применением каскадной теоретико-кодо-

вой схемы и  = 0,5  (режим среднего внесения    
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ошибок для интегрированного обеспечения инфор-

мационной скрытности и достоверности); 

5) с применением каскадной теоретико-кодовой 

схемы и  = 0,7 (режим сильного внесения ошибок 

для интегрированного обеспечения информацион-

ной скрытности и достоверности). 

Как следует из приведенных на рис. 1 зависи-

мостей, применение каскадных теоретико-кодовых 

схем с рекомендуемыми параметрами позволяет 

обеспечить требуемые показатели достоверности 

передачи данных в АСУВ в каналах с независимым 

распределением ошибок. Действительно, предлага-

емые конструкции позволяют обеспечить передачу 

кодограмм с показателем потери достоверности Рош 

< 10
-9

 и получить энергетический выигрыш от коди-

рования 2,5 – 5, 0 dB в зависимости от режима ис-

пользования теоретико-кодовых схем для интегри-

рованного обеспечения информационной скрытно-

сти и достоверности. 

Исследование достоверности передачи дан-

ных в каналах с группирующимися ошибками. 

Воспользуемся описанием модели канала и методи-

кой расчета вероятности ошибки декодирования 

детально рассмотренных в работах [8, 9, 10, 11]. 

В качестве модели дискретного симметричного 

канала с группирующимися ошибками рассмотрим 

упрощенную модель Беннета-Фройлиха [11], кото-

рая характеризуется следующими допущениями: 

 ошибки могут возникать только в пределах 

пакета ошибок с постоянной вероятностью 1Р   

(сплошные пакеты); 

 примыкание и взаимное перекрытие 

сплошных пакетов отсутствуют; 

 постоянная вероятность пР  - вероятность 

того, что с данной позиции начнется сплошной па-

кет ошибок любой длины; 

 )l(Р  - вероятность возникновения сплошно-

го пакета длины l ; 

 )l(Рп  – вероятность того, что с данной по-

зиции начнется сплошной пакет ошибок длины l, 

)l(PР)l(Р пп  . 

Для задания упрощенной модели Беннета-

Фройлиха достаточно задать вероятность пР  и рас-

пределение )l(Р . Значение вероятности пР  и рас-

пределение )l(Р  можно получить экспериментально 

на достаточно большом объеме выборки [11]. Вос-

пользуемся методикой оценки эффективности поме-

хоустойчивого кодирования в каналах с группиру-

ющимися ошибками, впервые предложенной в [8, 

9]. Рассмотрим упрощенную модель Беннета-Фрой-

лиха с непересекающимися пакетами ошибок и воз-

можным их примыканием друг к другу [9]. В этом 

случае на длине блока из n символов может про-

изойти не более  

 l/n'   

блоков ошибок длины l. 

Число сочетаний  пакетов на длине из n сим-

волов определяется значением биномиального ко-

эффициента 





  ln'ln' CC . 

Тогда выражение для вероятности возникнове-

ния  пакетов длины l ошибок на блоке из n симво-

лов запишется в виде: 

  ln
ппln P1)l(PC)n,l(P


  , 

а вероятность ошибки декодирования определяется 

как 

  








 

n

1l

'

tll
,1

ln
ппln

n
под P1)l(PC)P1(1Р . (10) 

С учетом доли веса вектора ошибок приходя-

щегося на искусственное внесение теоретико-

кодовой схемой выражение по оценке вероятности 

ошибки символа для рассмотренной модели канала 

запишется в виде:  
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а для двоичных ФМ сигналов в виде: 
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На рис. 2 приведены зависимости вероятности 

декодирования кодограмм в каскадных теоретико-

кодовых схемах в каналах с группирующимися 

ошибками от соотношения энергии ФМ сигнала к 

спектральной плотности помех при условии опти-

мального приема полностью известных равноверо-

ятных сигналов.  

Зависимости на рис. 2  соответствуют случаям: 

1) без кодирования; 

2) с применением каскадной теоретико-кодовой 

схемы и  = 0 (без внесения ошибок – режим поме-

хоустойчивого кодирования); 

(11) 

(12) 
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3) с применением каскадной теоретико-кодовой 

схемы и  = 0,3 (режим слабого внесения ошибок 

для интегрированного обеспечения информацион-

ной скрытности и достоверности); 

4) с применением каскадной теоретико-кодовой 

схемы и  = 0,5 (режим среднего внесения ошибок 

для интегрированного обеспечения информацион-

ной скрытности и достоверности); 

5) с применением каскадной теоретико-кодовой 

схемы и  = 0,7 (режим сильного внесения ошибок 

для интегрированного обеспечения информацион-

ной скрытности и достоверности). 

 

Рис. 2. Зависимости вероятности декодирования  

кодограмм в каскадных теоретико-кодовых схемах  

в каналах с группирующимися ошибками 
 

Зависимости, приведенные на рис. 2, соответ-

ствуют параметрам каскадной теоретико-кодовой 

схемы на эллиптических кодах. При построении 

зависимостей использована рассмотренная выше 

упрощенная модель Беннета-Фройлиха с непересе-

кающимися пакетами ошибок и возможным их при-

мыканием друг к другу, заданная следующими па-

раметрами: 3
o 10Р   и 

10
ср 101l  . Анализ зави-

симостей, приведенных на рис. 2 показывает, что 

применение каскадных теоретико-кодовых схем 

позволяет обеспечить передачу кодограмм с показа-

телем потери достоверности Рош < 10
-9

 и получить 

энергетический выигрыш от кодирования 2,5 – 5, 0 

dB в зависимости от режима использования теоре-

тико-кодовых схем для интегрированного обеспече-

ния информационной скрытности и достоверности. 

В тоже время, сравнительный анализ зависимостей 

вероятности ошибок, приведенных на рис. 1 и 2 по-

казывает, что даже незначительное группирование 

ошибок приводит к снижению энергетического вы-

игрыша от кодирования и, соответственно, к сниже-

нию достоверности передачи данных. 

Выводы 

Проведенные исследования  показали, что 

применение каскадных теоретико-кодовых схем с 

алгеброгеометрическими кодами на внешней сту-

пени обобщенного каскадного кода позволяет 

обеспечить высокие вероятностно-временные по-

казатели – редлагаемые конструкции позволяют 

обеспечить передачу кодограмм с показателем по-

тери достоверности (вероятностью ошибки) 

Рош<10
-9

 и получить энергетический выигрыш от 

кодирования 2,5 – 5,0 dB в зависимости от режима 

функционирования. Рост показателя группирования 

ошибок в канале связи приводит к снижению досто-

верности передачи данных и повышению вероятно-

сти ошибочного приема. 
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