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Выводы 

1. Предложенную экспериментальную методику 
измерения параметров ДУЛЗ рекомендуется исполь-
зовать при разработке РЛС с фильтровым или корре-
ляционно-фильтровым методами обработки. Это по-
зволяет заранее скорректировать начальные парамет-
ры сигнала под измеренную ДУЛЗ и тем самым 
учесть погрешности, полученные в процессе изготов-
ления линий при разработке устройств формирования 
зондирующих сигналов. Как показывает практика, 
это позволяет (на 3…7 дБ) снизить УБЛ сжатых сиг-
налов по сравнению с исходными показателями. 

2. Разработанный лабораторный стенд целесо-
образно использовать для автоматического исследо-
вания характеристик ДУЛЗ при их тестировании, а 
табличные ЦСС в качестве формирователей слож-
ных сигналов, особенно с нелинейной частотной 
модуляцией (НЧМ), при разработке перспективных 
и модернизации существующих РЛС. 
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Введение 

Постановка проблемы в общем виде и анализ 
литературы. Важным показателем эффективности 
современной АСУВ является информационная скрыт-
ность [1]. Основным механизмом ее обеспечения яв-
ляются методы засекречивания (шифрования) инфор-
мации [2 – 4], которые составляют основной объект 
исследований в теории секретных систем [5].  

Наибольшее развитие в настоящее время полу-
чили симметричные методы криптографической об-

работки информации, которые основаны на выполне-
нии процедур замешивания и рассеивания [2 – 4]. 
Перспективным направлением в этом смысле являет-
ся построение криптографически стойких булевых 
функций, позволяющих аналитически описать основ-
ные этапы криптографического преобразования ин-
формации и конструировать аппаратуру шифрова-
ния с требуемыми для практики свойствами. Целью 
статьи является разработка схемы поточного шиф-
рования информации в АСУВ с использованием вы-
соконелинейных преобразующих функций. 

 А.А. Кузнецов, Ю.А. Избенко, А.А. Юкальчук 
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Результаты исследований 

В настоящее время существует несколько стан-
дартизированных схем поточного шифрования ин-
формации [2 – 4], в том числе один из режимов оте-
чественного алгоритма криптографического преоб-
разования данных [2]. Одной из наиболее перспек-
тивных является схема LILI-II, прообраз которой, 
схема LILI-128, был представлен на международном 
криптографическом конкурсе NESSIE в качестве 
претендента на европейский стандарт поточного 
преобразования информации [6]. Схема LILI-128 
была отвергнута на первой фазе конкурса в связи с 
обнаруженными уязвимостями. В частности, нели-
нейное преобразование схемы было представлено 
как потенциально уязвимое преобразование. Схема 
LILI-II является усиленной версией схемы LILI-128 
и, согласно заявлениям разработчиков, не содержит 
в себе прежних уязвимостей. Схема поточного пре-
образования информации LILI- II является бит-
ориентированной схемой и принадлежит к классу 
схем с неравномерным движением регистра. Схема 
использует 128 битный ключ и является примером 
классической схемы поточного шифрования на ос-
нове управляющего регистра с неравномерным 
движением. Компоненты схемы (рис.1) сгруппиро-
ваны в две подсистемы: подсистему управления 
движением и подсистему генерации данных.  

Рис. 1. Схема поточного криптографического  
преобразования LILI-II 

 

Подсистема управления движением основана 
на линейном рекуррентном регистре длиной 128 
бит, подсистема генерации данных - на линейном 
рекуррентном регистре длиной 127 бит. Каждая 
подсистема использует собственную нелинейную 
функцию. Оба регистра основаны на примитивном 
полиноме, что гарантирует генерацию последова-
тельности с максимальным периодом и хорошими 
статистическими свойствами. 

Подсистема управления движением использует 
псевдослучайную двоичную последовательность, 
сгенерированную двоичным регистром управления 
ЛРРс длиной Lc=128 бит с равномерным движением, 
и функцию fс, оперирующую содержимым k = 2 яче-
ек ЛРРс для генерации псевдослучайной целочис-
ленной последовательности, с = {c(t)}

1t .  
Полином обратной связи ЛРРс имеет вид: 

h1(x) = х128 + x126 + x125 + x124 + x123 + x122 + x119 + x117 + 
+ х115 + x111 + x108 + x106 + x105 + x104 + x103 + x102 + х96 + 
+ x94 + x90 + x87 + x82 + x81 + x80 + x79 + х77 + x74 + x73 +  

+ x72 + x71 + x70 + x67 + x66 + х65 + x61 + x60 + x58 +   (1) 
+ x57+ x56 + x55 + x53 + х52 + x51 + x50 + x49 + x47 + x44 + 
+x43 + x40 + x39 + x36 + x35 + x30 + х29 + x25 + x23 + x18 + 
+ x17 + x16 +x15 + x14 + х11 + x9 + x8 + x7 + x6 + x1 + 1. 

Начальное нулевое заполнение ЛРРс исключа-
ется процедурой инициализации ключа. В момент 
времени t содержимое 0 и 126 ячеек ЛРРс является 
входными данными функции fс, выходом которой 
является целочисленное с(t), такое что с(t){1, 2, 3, 
4}. Функция fс определена как 

fс (x0, x126 ) = 2(x0) + x126 + 1.                 (2) 
Подсистема генерации данных использует це-

лочисленную последовательность с(t) для управле-
ния двоичным ЛРРd длиной Ld = 127 бит: каждый 
раз регистр сдвигается с раз.  

Полином обратной связи ЛРРd имеет вид: 
h2(x) = х127 + x121 + x120 + x114 + x107 + x106 + x103 + x101 + 
+ х97 + x96 + x94 +x92 + x89 + x87 + x84 + x83 + х81 + x76 + 
+ x75 + x74 + x72 + x69 + x68 +x65 + x64 + х62 + x59 + x57 + 
+ x56 + x54 + x52 + x50 + x48 + х46 + x45 +  x43 + x40 +  (3) 

+ x39 + x37 + x36 + x35 + х30 + x29 + x28 + x27 + x25 +  
+ x23 +x22 + x21 + x20 + x19 + x18 + x14 + х10 + 

+ x8 + x7 + x6 + x4 + x3 + x2 + x + 1. 
Начальное нулевое заполнение ЛРРd исключа-

ется процедурой инициализации ключа. 
Ячейки, значения которых являются входными 

данными для нелинейной функции, удовлетворяют 
полному множеству положительных разностей. Зна-
чения десяти фиксированных ячеек (0, 1, 3, 7, 12, 20, 
30, 44, 65, 80, 96, 122) ЛРРd являются входными 
данными для специально выбранной булевой функ-
ции fd. Вид булевой функции не приводится, извест-
но лишь, что функция является сбалансированной, 
обладает корреляционным иммунитетом первого 
порядка, алгебраическая степень функции равна 10, 
функция не имеет линейных структур и достигает 
нелинейности 1992.  

Двоичный выход fd – поток бит z(t). После того, 
как z(t) вычислен, два ЛРР сдвигаются и процесс 

повторяется для формирования потока z = {z(t)}
1t . 

Алгоритм ключевой инициализации и реинициали-
зации детально рассмотрен в [6]. По предваритель-
ным оценкам, период последовательности, генери-
руемой схемой, составляет (2128 – 1)(2127 – 1)  2255, 
что значительно больше, чем требуемые 2128 бит для 
проведения атаки грубой силой. Введение схемы 
управления обеспечивает высокую линейную слож-
ность генерируемой последовательности и устойчи-
вость к атаке Берлекемпа-Месси [6].  

Схема поточного шифрования с высоконе-
линейной булевой функцией. Для усиления крип-
тографических свойств схемы поточного шифрова-

Подсистема гене-
рации данных 

ЛРРс ЛРРd 

fc fd 

Подсистема управ-
ления движением 

c(t) z (t) 
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ния информации LILI – II предлагается использо-
вать высоконелинейные булевы функции. В соот-
ветствии с [7] сформирована высоконелинейная бу-
левая функция fd над V12 (от двенадцати перемен-
ных) как аналог функции схемы LILI – II. Полино-
миальная форма сформированной функции состоит 
из 1857 одночлена (терма) и имеет максимально 
достижимую алгебраическую степень, равную 11.  

Основные криптографические свойства сфор-
мированной функции приведены в табл. 1. Для 
сравнения приведены так же свойства функции, ис-
пользуемой в алгоритме поточного шифрования 
информации LILI – II. 

Таблица 1 
Показатели стойкости булевых функций 

 

Показа-
тель 

нели-
нейнос-

ти 
функ-
ции, Nf 

Алгеб-
раиче-

ская сте-
пень  

функции, 
 deg(f ) 

Алгебраи-
ческая 

степень 
каждой 

перемен-
ной, 

 deg(f, xi ) 

Число 
тер-
мов 

функ-
ции,  
term 
(fi ) 

Значе-
ние 

функ-
ции 

авто-
корре-
ляции, 
AC(f) 

Абсо-
лютное 

значение 
корреля-

ции 
функ-
ции,Сf 

flili 1992 10 9, 10 280 336 0,027344 
fраз

. 
2010 11 11 1857 24 0,018555 
 

Как показывает анализ данных табл. 1, булева 
функция fраз. сформированная в соответствии с ме-
тодом [7] имеет лучшие значения по сравнению с 
булевой функцией flili, используемой в алгоритме 
поточного шифрования LILI – II. Действительно, по 
алгебраической степени функции, алгебраической 
степени каждой переменной, числу термов, значе-
нию функции автокорреляции и абсолютному зна-
чению корреляции сформированная булева функция 
имеет лучшие показатели. Кроме того, сформиро-
ванная булева функция имеет высокий показатель 
нелинейности, приближающийся к теоретической 
верхней границе нелинейности (Nверх. = 2014) и 
удовлетворяет строгому лавинному критерию. 

На основе использования сформированной вы-
соконелинейной булевой функции предлагается схе-
ма поточного шифрования информации в АСУВ. В 
качестве прототипа использовалась схема LILI – II.  

Разработанная схема содержит (рис. 2): линей-
ный рекуррентный регистр ЛРРС, для управления 
движением с многочленом обратной связи (1);  блок 
функционального преобразования fC, для реализа-
ции функционального преобразования (2); линей-
ный рекуррентный регистр ЛРРd, для генерации 
данных с многочленом обратной связи (3); блок 
функционального преобразования fd, для реализации 
функционального преобразования сгенерированных 
данных с использованием высоконелинейной буле-
вой функции над V12. 

Криптографическое преобразование выполня-
ется аналогично рассмотренной выше схеме, пред-
ставленной на рис. 1. Основное отличие состоит в 

выполнении функционального преобразования в 
блоке функционального преобразования fd. В пред-
лагаемой схеме используется высоконелинейная 
булева функция над V12, сформированная в соответ-
ствии с разработанным в [7] методом. Основные 
криптографические свойства поточного криптогра-
фического преобразования соответствуют данным, 
приведенным в табл. 1. 

 

 
Рис. 2, Схема поточного криптографического  

преобразования с использованием сформированной  
высоконелинейной булевой функции 

Выводы 

Применение высоконелинейных булевых функ-
ций для схем поточного шифрования информации в 
АСУВ позволяет эффективно реализовать поточную 
криптографическую обработку информации. Наряду 
с простотой реализации этот подход позволяет 
обеспечить высокую устойчивость схем поточного 
шифрования к известным атакам противника. 

Исследования эффективности поточного крип-
топреобразования информации в АСУВ с использо-
ванием сформированной высоконелинейной буле-
вой функции показали, что по большинству показа-
телей и критериев предлагаемая схема превосходит 
ближайший аналог – схему поточного шифрования 
LILI – II. Сформированная криптографическая 
функция над V12 обладает высоким показателем не-
линейности, имеет максимально достижимую ал-
гебраическую степени, удовлетворяет строгому ла-
винному критерию, имеет удовлетворительные кор-
реляционные свойства. Кроме того, по показателю 
автокорреляции и абсолютному значению корреля-
ции сформированная булева функция существенно 
превосходит лучшие известные аналоги. 

Перспективным направлением дальнейших 
исследований является исследование устойчивости 
предлагаемой схемы поточного преобразования ин-
формации к известным методам криптоанализа. 
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