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В статье рассматриваются  критерии оценки имитостойкости командно-телеметрических ра-
диолиний  на уровне дискретных сигналов.  
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Введение 

Постановка задачи. На сегодняшний день из-
вестен целый ряд критериев оценки имитостойкости 
[1 – 4, 7, 9], однако в большинстве своем они ориен-
тированы на обеспечение имитостойкости только на 
уровне использования аппаратуры спецпреобразова-
ний. В то же время в условиях непрерывного роста 
угроз со стороны противника обеспечения имито-
стойкости только на этом уровне оказывается недос-
таточно или использование самой аппаратуры спец-
преобразований не представляется возможным, что 
обуславливает необходимость оценивать и обеспечи-
вать имитостойкость на уровне дискретных сигналов. 

Анализ литературы. С целью решения данной 
задачи в [3, 8] проведено исследование свойств 
сложных сигналов с различными законами форми-
рования. В [11, 12] был предложен новый алгоритм 
формирования  сложных сигналов – с искусственно 
создаваемыми гребенчатыми спектрами, а в [13] 
проведена оценка имитостойкости перспективной 
цифровой системы уплотнения сигналов, исполь-
зующей сигналы с искусственно создаваемыми гре-
бенчатыми спектрами, обладающей лучшими пара-
метрами эффективности использования частотного 
диапазона, а также скрытности по сравнению с по-
добными системами уплотнения. Однако простое 
использование сложных сигналов без учета специ-
фики работы в конкретных устройствах не всегда 
приводит к оптимальному результату. 

Целью статьи является обзор критериев оцен-
ки имитостойкости командно-телеметрических ра-
диолиний на уровне дискретных сигналов. 

Основной материал 
Ряд исследований, проведенных к настоящему 

времени [2 – 6, 10] показывает, что имитостойкость 
канала, обеспечиваемая на уровне сигналов cI , за-
висит от размерности пространства сигналов G, чи-
сла разрешенных к использованию в интервале вре-
мени t сигналов pG , количества попыток имита-

ции n и стратегии имитации q: 
).q,n,G,G(fI pc                       (1) 

Имитостойкость на уровне дискретных сигна-
лов обеспечивается за счет использования сигналов 
со сложной структурой, по своим свойствам близ-
ким к свойствам шума, изменения параметров сиг-
налов в пространстве и времени и использования 
сигналов с нелинейными законами формирования. 

Оценка вероятности навязывания одного слож-
ного сигнала для случая равновероятного подбора  с 
возвращением определяется соотношением: 
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где n – число попыток навязывания; Z – размерность 
ансамбля сигналов. 

Имитостойкость Ic связана с вероятностью на-
вязывания сигнала соотношением: 

.навc P1I                              (4) 

Следует заметить, что соотношения (2) и (3) 
позволяют оценить вероятность для единичной по-
пытки навязывания. В том случае, если в канале 
используются сигналы с частотно-фазовой модуля-
цией, имитостойкость для единичной попытки навя-
зывания в системе с возвращением будет опреде-
ляться как: 
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где p
fM  и p

kcM  – число разрешенных в заданный 
интервал времени частот и форм сигналов соответ-
ственно; fM и kcM  – общее число частот и форм 
сигналов. 

В системе без возвращения выражение для 
оценки для оценки имитостойкости, согласно (4) 
можно записать в виде: 
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где Н – число уже использованных и известных 
форм сигналов 

Выражения (4), (5) справедливы для случая 
применения сигналов с фазовой модуляцией, если 

1MM kcf  . 
Соотношения (5), (6) позволяют оценить веро-

ятность навязывания сложного сигнала при единич-
ной попытке. В случае многократных попыток навя-
зывания имитостойкость радиоканала можно оцени-
вать безопасным временем бT  – математическим 
ожиданием времени статистического опробования 
всевозможных вариантов навязывания противником 
сигнала с использованием всего пространства  Z  
сложных сигналов. 

Величина бT  определяется из соотношения: 
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где .опрt  – время передачи имитационного сигнала. 

Очевидно, что 
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где пR  – скорость имитационных воздействий про-
тивника. 

Приведенные выше критерии (5), (6) позволяют 
оценить вероятность навязывания только одного сиг-
нала. В тоже время, с практической точки зрения, 
особенно в системах, функционирующих в динами-
ческом режиме, более предпочтительной характери-
стикой является вероятность навязывания сообщения 
(совокупности синхромаркеров или сложного син-
хромаркера). Можно показать [14], что вероятность 
навязывания   сигналов в сообщении, состоящем из 
k  сигналов в системе с возвращением: 

  k
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где 
ZC  – число сочетаний из Z по  . 

При этом вероятность навязывания не менее   
сигналов определяется из соотношения: 
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где .навР  – вероятность навязывания одного сигна-
ла. 

Величина вероятности навязывания зависит 
также от интервала времени, в течение которого 
осуществляется имитация. В случае, когда разре-
шенными для излучения являются Z сложных сиг-
налов, показано [7], что 
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где .опрt  – время, затрачиваемое на единичную по-

пытку имитации сообщения. 

Вывод 
Представленные критерии оценки имитостойко-

сти командно-телеметрических радиолиний позво-
ляют оценить их имитостойкость на уровне дискрет-
ных сигналов. Необходимая имитостойкость обеспе-
чивается за счет использования сигналов со сложной 
структурой, по своим свойствам близким к свойствам 
шума, имеющих изменяющиеся параметры в про-
странстве и времени, а также использования сигналов 
с нелинейными законами формирования. 

Анализ соотношений (9) – (11) показывает, что 
вероятность навязывания зависит от размерности 
разрешенного ансамбля сигналов, от длины сообще-
ния, от алгоритма выбора сигналов при формирова-
нии сообщения, стратегии навязывания сообщений 
противником, а также от величины интервала вре-
мени, в течение которого осуществляется имитация. 
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