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ИССЛЕДОВАНИЕ МЕТОДОВ ЗАЩИТЫ ИНФОРМАЦИИ, ОСНОВАННЫХ  

НА ИСПОЛЬЗОВАНИИ АЛГЕБРАИЧЕСКИХ БЛОКОВЫХ КОДОВ 
 

Исследуются методы маскирования алгебраических блоковых кодов с быстрым алгоритмом де-
кодирования под случайный код (код общего положения), анализируются перспективные направ-
ления их развития.  
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Введение 

Постановка проблемы в общем виде и анализ 
литературы. Перспективным направлением в раз-
витии методов защиты информации, являются 
криптосистемы теоретической стойкости, в кото-
рых задача взлома ключевых данных сводится к 
решению известной математической задачи [1, 2]. 
Как правило, это несимметричные криптосистемы, 
сложность взлома которых сведена к решению од-
ной из следующих теоретико-сложностных задач 
(ТСЗ): 

  ТСЗ об укладке ранца; 
  ТСЗ факторизации числа; 
  ТСЗ дискретного логарифмирования; 
  ТСЗ дискретного логарифмирования в груп-

пе точек эллиптической кривой; 
  ТСЗ декодирования случайного кода. 
Очевидным преимуществом криптосистем тео-

ретической стойкости является строгое математиче-
ской обоснование криптографической стойкости и 
возможность, в некоторых случаях, построить крип-
тосистему с открытым ключом. К недостаткам 
большинства криптосистем теоретической стойко-
сти следует отнести высокую сложность криптогра-
фического преобразования. Исключением являются 
криптосистемы, основанные на сведении задачи 
взлома ключевых данных к решению ТСЗ декодиро-
вания случайного кода. В некоторых источниках 
они получи название теоретико-кодовых схем (ТКС) 
[1]. Различные подходы по применению методов 
помехоустойчивого кодирования для защиты ин-
формации рассматривались в работах [3 – 5]. Ос-
новная цель проводимых исследований состоит в 
поиске эффективных методов сокрытия (маскирова-
ния) быстрого правила декодирования алгебраиче-
ских блоковых кодов, в результате чего криптоана-
литик вынужден использовать сложные алгоритмы 
декодирования случайного кода. В общем случае, 

для декодирования случайного линейного блокового 
кода криптоаналитик вынужден использовать кор-
реляционный декодер, сложность которого растет 
экспоненциально от длины кода и его корректи-
рующей способности. Сложность декодирования 
уполномоченным пользователем растет полиноми-
ально от параметров кода, в результате чего удается 
определить одностороннюю криптографическую 
функцию, используемую при построении криптоси-
стемы [1, 2].  

Целью статьи является исследование методов 
построения теоретико-кодовых схем, анализ пер-
спективных направлений их развития. 

Основная часть 

Исследование методов маскирования алгеб-
раических блоковых кодов. Основная идея, которая 
используется при построении ТКС, состоит в “мас-
кировке” алгебраических блоковых кодов под коды 
общего положения (случайные коды). В этих схемах 
для реализации односторонней функции специаль-
ного преобразования данных использована трудно-
разрешимая задача декодирования случайного кода 
(кода общего положения). Общая классификация 
известных методов построения ТКС представлена на 
рис. 1. 

Задача декодирования может быть эффективно 
решена (с полиномиальной сложностью алгоритма) 
для узкого класса кодов, например, кодов Боуза-
Чоудхури-Хоквигнема (БЧХ), кодов Рида-Соломона 
(РС) и др. Одним из наиболее эффек тивных алго-
ритмов алгебраического декодирования кодов БЧХ и 
РС является алгоритм Берлекэмпа-Месси и его моди-
фикации (улучшения). Известно [6], что алгоритм 
Берлекэмпа-Месси содержит число реализации  ум-
ножений, порядка t 2, или, формально, сложность ал-
горитма O(t 2), где t – исправляющая способность 
кода, t = [(d – 1)/2]. 
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Рис. 1. Классификация известных методов построения теоретико-кодовых схем 

 

Для большого t используют ускоренный алгоритм 
Берлекэмпа-Месси, позволяющий уменьшить вы-
числительную сложность алгоритма. Еще более эф-
фективным, с точки зрения вычислительной слож-
ности, является рекуррентный алгоритм Берлекэм-
па-Месси. Асимптотическая сложность декодирова-
ния кодов Рида-Соломона в этом случае не превос-
ходит величины O(nlog2n), причем очень близка к 
величине O(nlogn). 

Декодирование произвольного линейного кода 
(кода общего положения) является весьма сложной 
вычислительной задачей, сложность ее решения 
растет экспоненциально. Так, для корреляционного 
декодирования произвольного (n, k, d) кода над 
GF(q) необходимо, в общем случае, сравнить приня-
тую последовательность со всеми qk кодовыми сло-
вами и выбрать ближайшее (в метрике Хемминга). 
Даже для небольших  n, k, d и q задача корреляци-
онного декодирования весьма трудоемка. Это поло-
жение лежит в основе всех несимметричных ТКС. 
Маскируя код с быстрым алгоритмом декодирова-
ния (полиномиальной сложности) под произволь-
ный (случайный) линейный код можно представить 
задачу декодирования для постороннего наблюдате-
ля (возможного злоумышленника) как вычислитель-
но сложную задачу (экспоненциальной сложности). 
Для уполномоченного пользователя (имеющего сек-
ретный ключ) декодирование – полиномиально раз-
решимая задача. 

Контур динамического кодирования. Иссле-
дование методов кодирования совместно с динами-
ческим режимом изменения (n, k, d) параметров ко-
да, когда закон смены этих параметров непредсказу-
ем, позволяет повысить конфиденциальность и ими-
тозащищенность передаваемой информации на 
уровне контура динамического кодирования. Одно-
временно достигается значительный энергетический 
выигрыш в зависимости от вида канала связи и ме-

тода кодирования. В связи с этим повышаются тре-
бования к выбору метода кодирования, использова-
ние которого предполагается в КДК. Здесь важными 
характеристиками являются: 

 ансамбль возможных параметров кода, сме-
на которых приводит к изменению «тонкой» струк-
туры кодового слова; 

 спектр возможных длин N; 
 основание алфавита кода q; 
 вычислительная сложность алгоритма коди-

рования-декодирования; 
 характер гарантированно исправляемых 

ошибок; 
 корректирующие способности кода. 
Целесообразно применение в КДК, кодов с вы-

сокой исправляющей способностью, в частности 
кодов РС. По определению эти коды строятся на 
длинах N = q – 1 в поле GF(q) по образующему по-
линому 

  )jx)...(jx)(jх(xG
2d1 000 

 , 
где   – примитивные элементы поля GF(q); N,1j0   – 
произвольные элементы поля; d – кодовое расстоя-
ние или величина избыточности кода. 

Изменение любого из параметров (N, α, j0, d) об-
разующего полинома кода РС приводит к образова-
нию нового смежного класса кода. В этом случае, 
если на приемной стороне не известен закон смены 
параметров GF(x), то декодирование представляет 
собой сложную вычислительную задачу. 

Кроме того, коды РС обладают хорошими ан-
самблевыми структурными свойствами, изменяя q-
ичное основание алфавита, можно исправляют как 
одиночные, так и пакеты ошибок.  

Схема Мак–Элиса. Пусть G – порождающая 
матрица линейного (n, k, d) кода над GF(q) с поли-
номиальной сложностью декодирования. Пусть Х – 
невырожденная k  k-матрица над GF(q), D – диаго-
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нальная матрица с ненулевыми на диагонали эле-
ментами, P – перестановочная матрица размера 
n  n. Перестановочная матрица реализует переста-
новку координат вектора в виде матричного умно-
жения, а именно, элемент pij матрицы P равен 1 то-
гда и только тогда, когда координата с номером i 
переходит посредством перестановки в координату 
с номером j. В остальных случаях  pij = 0. Таким об-
разом, матрица P содержит в каждом столбце и в 
каждой строке только одну единицу. Произведение 
матриц = P  D задает перестановочную матрицу  
с ненулевыми элементами поля GF(q). Перестано-
вочная матрица  (унипотентная матрица) при пере-
становке координат вектора сохраняет расстояние 
по Хеммингу, т.е. d(a, b) = d(a  , b  ), где d(x, y) – 
расстояние по Хеммингу между векторами x и y. 

Открытым ключом в схеме Мак-Элиса являет-
ся матрица GХ = X  G  P  D, секретным (закрытым) 
ключом являются матрицы X, P, D [3]. Закрытая 
информация (кодограмма) представляет собой век-
тор длины n и вычисляется по правилу  

eGiс X
*
X  ,                        (1) 

где вектор сХ = i  GХ принадлежит (n, k, d) коду с 
порождающей матрицей GX, i – k-разрядный ин-
формационный вектор, вектор e – секретный вектор 
ошибок веса  t. На рис. 2 представлена схема пере-
дачи кодограммы в ТКС Мак-Элиса. 
 

eGiс X
*
X 

*
Xс

11   PDсс *
X

*

,'eG'iс*


        
 

Рис. 2. Схема передачи кодограммы  
в теоретико-кодовой схеме Мак–Элиса 

 
Злоумышленнику необходимо декодировать ко-

дограмму *
Xс  с известной порождающей матрицей 

GХ. Не зная матрицы X, P и  D злоумышленник не 
может восстановить G и воспользоваться алгоритмом 
декодирования полиномиальной сложности. Декоди-
рование случайного кода большой длины вычисли-
тельно недоступно (экспоненциальная сложность при 
корреляционном декодировании). Для уполномочен-
ного пользователя (знающего секретный ключ) де-
кодирование кодограммы - полиномиально разре-
шимая задача. Действительно, легитимный пользо-
ватель, получив вектор *

Xс , строит вектор 

11*
X

*
PDсс   . Унипотентная матрица  = P  D 

сохраняет вес по Хеммингу вектора е. Практически, 

это означает, что вектор 
*

с  является кодовым сло-
вом кода с порождающей матрицей G, искаженный 
не более чем в t разрядах. Далее уполномоченный 
пользователь, пользуясь алгоритмом полиномиаль-

ной сложности, декодирует вектор 'eG'iс
*

 , т.е. 
находит i'. Затем вычисляет k-разрядный информа-
ционный вектор i = i' · X-1.  

Таким образом, в ТКС Мак-Элиса основным 
средством маскировки линейного (n, k, d) кода с 
полиномиально разрешимой задачей декодирования 
являются матрицы X, P, D.  

Схема Нидеррайтера. Схема Нидеррайтера, 
впервые предложена в [4]. Пусть Н – проверочная 
матрица линейного (n, k, d) кода над GF(q) с поли-
номиальной сложностью декодирования. Пусть Х – 
невырожденная r  r-матрица над GF(q), D – диаго-
нальная матрица с ненулевыми элементами на диа-
гонали, P – перестановочная матрица размера n  n. 
Открытым ключом в схеме Нидеррайтера является 
матрица НХ = X  Н  P  D, секретным (закрытым) 
ключом являются матрицы X, P, D. Закрытая ин-
формация (кодограмма) SX представляет собой век-
тор длины r = n - k и вычисляется по правилу  

T
XX HeS  ,                             (2) 

где вектор e – вектор длины n и веса  t, который 
несет конфиденциальную информацию (информа-
ционное сообщение, подлежащее закрытию). На 
рис. 3 представлена схема передачи кодограммы в 
ТКС Нидеррайтера. 

XS

11   PDсс *
X

*

,'eG'iс*


T
XX HeS 

T
XXX HсS  *

 
Рис. 3. Схема передачи кодограммы  

в теоретико-кодовой схеме Нидеррайтера. 
 
Уполномоченный пользователь (имеющий сек-

ретный ключ) находит одно из qk решений выраже-
ния T

X
*
XX HсS  . Найденное решение - суть кодо-

вое слово с ошибками eGiс X
*
X  . Далее, как и в 

схеме Мак-Элиса, уполномоченный пользователь 
строит вектор 11*

X
*

PDсс    и декодирует полу-
ченное слово. Однако, вместо восстановления ин-
формационного слова i', он вычисляет кодовое слово 
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G'i'c  , а затем и вектор ошибок 'cс'e
*
 . На по-

следнем шаге производится вычисление вектора 
e = e’ P  D, который несет конфиденциальную ин-
формацию.  

Таким образом, в ТКС Нидеррайтера основным 
средством маскировки линейного (n, k, d) кода с 
полиномиально разрешимой задачей декодирования 
также являются матрицы X, P, D.  

Известные примеры ТКС Мак-Элиса и Нидер-
райтера рассмотрены для случая использования ко-
дов БЧХ и кодов РС (подкласс недвоичных кодов 
БЧХ). По соображениям, изложенным в [1, 7], про-
цедуры взлома схем Мак-Элиса могут быть легко 
трансформированы на схемы Нидеррайтера. Стой-
кость ТКС, построенных на кодах РС и кодах БЧХ, 
считается недостаточной.  

Достоинство схемы Мак-Элиса и Нидеррайтера 
состоит в несимметричности протокола – ключ пря-
мого преобразования открыт и может быть исполь-
зован любым абонентом. Напротив, ключ обратного 
преобразования, который скрывает алгоритм быст-
рого декодирования, известен только уполномочен-
ному пользователю. Следовательно, для организа-
ции обмена конфиденциальными сообщениями не 
требуется закрытого канала связи (канала фельдъ-
егерской почты), обмен открытыми ключами может 
быть осуществлен по открытым каналам связи.  

Основным недостатком этих схем является 
большой объем ключевых данных – kn символов из 
GF(q). Для рекомендованных параметров схемы 
объем ключа составляет 1 Мбит. Для хранения 
секретного ключа – матриц X, P, D  требуется такой 
же объем памяти. 

Модифицированные схемы. Схема Рао-Нама. 
В работе [5] предложена схема Рао-Нама, в которой в 
качестве ключа прямого отображения используется 
матрица GХ, вычисленная по правилу GХ = X  G и 
хранящаяся в секрете. За счет сокращения числа мат-
риц удается сократить объем ключа (в несколько раз), 
однако, применение такой схемы не предполагает 
несимметричного протокола обмена данными. Кроме 
того, для декодирования (расшифрования) кодограм-
мы требуется декодировать кодовое слово (n, k, d) 
кода. Для рекомендованных параметров сложность 
реализации этой схемы на несколько порядков выше, 
чем у блочных симметричных шифров (БСШ). Сле-
довательно, применение схемы Рао-Нама менее эф-
фективно по сравнению с БСШ.  

Схема передачи кодограммы ТКС Рао-Нама 
приведена на рис. 4. 

Теоретико-кодовые схемы на альтернантных 
кодах Гоппы. ТКС, построенная с использованием 
альтернантных кодов, заданных через многочлен 
Гоппы впервые предложена в работе [8]. Основная 
идея состоит в построении схемы Рао-Нама на 

(n, k, d) кодах Гоппы, заданных с помощью много-
члена Гоппы степени t, d = 2  t + 1. При этом, если 
(n, k, d) код Гоппы над GF(q) позволяет исправить t 
ошибок, то все кодовые слова могут быть однознач-
но заданы многочленом Гоппы степени t над GF(q), 
где число неприводимых  кодов Гоппы растет экс-
поненциально с ростом t. Следовательно, если вме-
сто порождающей матрицы кода в качестве секрет-
ного ключа использовать многочлен Гоппы, то, как 
показано в работах [8,9], получим стойкую схему. 
При этом удается существенно сократить объем 
ключа. В общем случае, для однозначного опреде-
ления многочлена Гоппы необходимо хранить t +1 
q-ичных символов. 

 

 
Рис. 4. Схема передачи кодограммы  
втеоретико-кодовой схеме Рао-Нама 

 
Основное отличие от классической схемы Рао-

Нама состоит в использовании многочлена Гоппы в 
качестве секретного симметричного ключа. В рабо-
тах [8,9] исследованы возможности ТКС Рао-Нама, 
построенных с использованием заданных через мно-
гочлен Гоппы альтернантных кодов по обеспечению 
имитозащищенности и помехоустойчивости. Дейст-
вительно, если при формировании кодограммы ис-
пользовать случайный вектор ошибки e, такой, что 
w(e) < t, то появляется возможность на приемной 
стороне контролировать ошибки в пределах конст-
руктивной величины t. Это позволяет, с одной сто-
роны, решать задачу повышения имитозащищенно-
сти, а с другой, – повышать помехоустойчивость.  

В работе [8] исследованы зависимости между 
уровнями обеспечиваемой помехоустойчивости и 
имитозащищенности при использовании ТКС на 
альтернантных кодах Гоппы. Однако, при повышен-
ных требованиях к имитозащищенности, решить в 
полной мере задачу повышения помехоустойчивости 
не удается,  помехоустойчивость такой схемы не ве-
лика. Она уступает возможностям большинства хо-
роших алгебраических кодов и является критически 
низкой при построении специальных каналов переда-
чи данных. Свободными от этих недостатков являют-
ся ТКС, построенные на укороченных алгебраиче-
ских блоковых кодах. 
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Теоретико-кодовые схемы на укороченных ал-
гебраических блоковых (n, k, d) кодов. В работах [10, 
11] снято основное ограничение по низкой величине 
обеспечиваемой помехоустойчивости. Основная 
идея таких схем состоит в использовании укорочен-
ных алгебраических блоковых (n, k, d) кодов (в ори-
гинальной схеме используются укороченные коды 
Гоппы). Символы укорочения выбираются случай-
но, независимо и хранятся в секрете (являются сек-
ретным симметричным ключом). Показано, что да-
же при небольшом числе символов укорочения уда-
ется построить стойкую схему.  

Кодограммой в такой системе является кодовое 
слово укороченного алгебраического блокового ко-
да (например, кода Гоппы), а всю конструктивную 
величину t предлагается использовать для исправле-
ния ошибок.  

Таким образом, помехоустойчивость ТКС оп-
ределяется полной конструктивной величиной t 
блокового (n, k, d) кода, d = 2  t + 1. Все возникшие 
в канале связи ошибки e веса w(e)  t исправляются 
в пределах сферы упаковки кода.   

Основное преимущество этой ТКС состоит в 
высоких показателях помехоустойчивости. В то же 
время ей присущ существенный недостаток – ли-
нейность схемы. Каждая кодограмма представляет 
собой кодовое слово линейного укороченного бло-
кового кода. Следовательно, сумма двух кодограмм 
даст третью разрешенную кодограмму.  

Для устранения указанного недостатка предла-
гается использовать искусственные приемы внесе-
ния нелинейности (контрольные метки времени, 
использование режима сцепления блоков и др.). Эти 
меры усложняют анализ для криптоаналитика и по-
тенциально повышают стойкость ТКС. Однако их 
использование усложняет процесс формирова-
ния/снятия кодограммы и, очевидно, снижает поме-
хоустойчивость (например, за счет внесения допол-
нительной служебной информации).  

Теоретико-кодовые схемы на эллиптических 
кодах. Одним из перспективных направлений разви-
тия ТКС, направленных на повышение стойкости и 
снижение длины ключа, является использование ал-
геброгеометрических кодов. Применение кодов, по-
строенных по алгебраическим кривым (алгеброгео-
метрических кодов), для формирования ТКС позво-
лит получить дополнительный параметр маскировки 
кода – вид алгебраической кривой [12]. 

Эллиптический (n, k, d) код над GF(q), задается 
с помощью генераторной матрицы А вида:  
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и размерности M  n, M = , =3 degF. 

Для снижения объема ключевых данных в ТКС 
на эллиптических кодах воспользуется следующая 
особенность построения матрицы А.  

Генераторная матрица А формируется в резуль-
тате отображения точек эллиптической кривой бази-
сом генераторных функций. Для построения эллип-
тического кода используется генераторная матрица, 
построенная по кривой  

y2z + a1xyz + a3yz2 = x3 + a2x2z + a4xz + a6z3, 
где ai  GF(q). Коэффициенты этого многочлена 
однозначно задают вид кривой и, соответственно, 
набор проективных точек по которым строится эл-
липтический код (его генераторная матрица).  

Каждый символ генераторной матрицы форми-
руется путем вычисления значения генераторной 
функции Fj в точке Pi эллиптической кривой. Число 
M генераторных функций определяется конструк-
тивными характеристиками эллиптического (n, k, d) 
кода. Вид функций Fj определяется степенью  ото-
бражения точек кривой и, следовательно, так же 
задается конструктивными параметрами кода. Та-
ким образом, если заданы конструктивные (n, k, d) 
характеристики эллиптического кода, то уникаль-
ность генераторной матрицы определяет набор то-
чек Р1, Р2, …, Рn, в которых вычисляются значения 
генераторных функций. Конкретный набор точек из 
пространства Р2 однозначно задается видом много-
члена кривой, т.е. набором коэффициентов a1 … a6, 
где aiGF(q). 

Объем секретного ключа (в битах) в модифи-
цированной ТКС Рао-Нама, построенной по эллип-
тическим (n, k, d) кодам над GF(2m) определяется 
выражением  lK+ = 5·m. Очевидно, что предложен-
ный способ построения модифицированных ТКС на 
эллиптических кодах позволяет существенно сни-
зить объемы ключевой информации по сравнению с 
классической схемой Рао-Нама.  

Каскадные кодовые конструкции. Использо-
вание каскадных кодовых конструкций позволяет 
без значительного ухудшения кодовых параметров и 
снижения энергетического выигрыша от кодирова-
ния существенно (на несколько порядков) снизить 
сложность практической реализации. В работах [13] 
показано, что наибольший эффект каскадное коди-
рование позволяет получить при использовании на 
внешней ступени алгеброгеометрических кодов. Их 
применение позволяет эффективно бороться с 
ошибками в каналах передачи данных с независи-
мыми и группирующимися ошибками.  

Наиболее общим классом каскадных кодовых 
конструкций являются обобщенные каскадные коды 
(ОКК). По определению [14] алгебраически заданный 
ОКК  порядка m  однозначно определяется 2n  квад-

ратными двоичными матрицами j
0H , 2n,1j   поряд-

ка 1n  (задающих )d,k,n( i1i1  коды внутренней сту-
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пени) и 1m  групповыми над )2(GF ia , 1m,1i   
кодами внешней ступени с параметрами )d,b,n( i2i2 . 
На рис. 5 представлена геометрическая трактовка 
ОКК. 

       
 

Рис. 5. Геометрическая трактовка ОКК 

Формирование каскадной ТКС осуществляется 
путем маскировки кодов внешней ступени ( 1m ) 
ОКК, а процесс формирования кодограмм соответ-
ствует формированию кодового слова замаскиро-
ванного каскадного кода с добавлением к нему слу-
чайного вектора ошибки ie , что позволяет получить 
высокие конструктивные показатели кодовых схем 
защиты информации при низкой сложности их реа-
лизации.  

В работах [13, 14] показано, что практическое 
использование каскадных кодовых конструкций 
позволяет при сравнимых показателях стойкости на  
2 – 3 порядка снизить сложность формирования и 
декодирования кодограмм, а также на 2 – 3 порядка 
уменьшить объемы необходимых ключевых данных 
по сравнению с эквивалентными некаскадными 
ТКС. 

Выводы 

Проведенные исследования показали, что пер-
спективным направлением в развитии теории крип-
тографии являются методы защиты информации, 
основанные на использовании алгебраических бло-
ковых кодах. Их применение позволяет, во-первых, 
строить несимметричные алгоритмы преобразова-
ния информации, в которых не накладываются ог-
раничения по секретности ключевых данных, во-
вторых, совмещать помехоустойчивое кодирование 
со специальным преобразованием информации. Это 
дает возможность интегрировано (одним приемом) 
повышать достоверность и конфиденциальность 
передачи информации. 

Перспективным направлением дальнейших ис-
следований является поиск путей снижения вычисли-
тельной сложности алгоритмов формирования и де-
кодирования кодограмм в ТКС, сокращение объема 
ключевых данных, выработка рекомендаций их по 
практическому использованию. 
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