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СИСТЕМИ ЗАБЕЗПЕЧЕННЯ БЕЗПЕКИ ІНФОРМАЦІЇ АВТОМАТИЗОВАНОЇ СИСТЕМИ 
 

В статті запропоновано етапізування процесу організації надійної безпеки інформації автома-
тизованої системи (АС) та розглядається його основний етап, у рамках якого пропонується ме-
тод визначення показника якості системи забезпечення безпеки інформації автоматизованої си-
стеми. Визначено загальний алгоритм розв’язку задачі моделювання та загальну класифікацію си-
стеми забезпечення безпеки інформації (СЗБІ) автоматизованої системи. 
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Вступ 

Постановка проблеми. Основною задачею за-
безпечення безпеки інформації автоматизованої сис-
теми є належне оцінювання інформаційних загроз та 
врахування отриманих результатів під час проекту-

вання, реалізації та експлуатації СЗБІ АС. При цьому 
Під автоматизованою системою будемо розуміти си-
стему, що здійснює автоматизовану обробку даних і 
до складу якої входять технічні засоби їх обробки 
(засоби обчислювальної техніки і зв’язку), а також 
методи і процедури, програмне забезпечення [1]. 
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Аналіз. На основі проведеного дослідження 
сучасної літератури [2 – 8] можна виділити основні 
напрямки вирішення комплексу задач, пов’язаних зі 
здійсненням оцінки та оптимального вибору варіан-
тів побудови СЗБІ АС. 

Формулювання цілей. Метою проведення до-
сліджень є вирішення проблеми отримання оптима-
льних методів оцінки та вибору альтернатив органі-
зації безпеки інформаційної підсистеми (ІПс) АС на 
етапі обґрунтування показників якості СЗБІ АС.  

Основна частина 
СЗБІ АС повинна мати комплекс організацій-

но-технічних заходів для запобігання заподіянню 
шкоди АС, спотворення інформації, її зміни та зни-
щення, зокрема протидії спотворення самого проце-
су обробки інформації. Крім того, СЗБІ АС повинна 
забезпечувати організацію доступу до інформації, 
яка зберігається, обробляється і передається в АС. 
Це має здійснюватись виключно згідно з правилами 
розмежування доступу [1]. 

Захисту підлягає будь-яка інформація в АС, не-
обхідність захисту якої визначається її власником 
або чинним законодавством України [9], а СЗБІ АС 
повинна організувати надійну безпеку інформації 
для відповідного функціонування АС, нормального 
протікання її внутрішніх процесів, залежних від ін-
формації. 

Вирішення проблеми моделювання СЗБІ АС 
потребує розробки принципів, методів та засобів 
скорочення розмірності опису СЗБІ АС, розробку 
методології, методів та засобів рішення задач забез-
печення безпеки інформаційних технологій (ІТ) в 
умовах невизначеності, в результаті дослідження 
яких має бути розробка методологічних основ, ме-
тодів та засобів вирішення некоректно поставлених 
задач в умовах невизначеності [6]. 

Розв’язання задачі розробки технології, методів 
та засобів адаптивного контроля параметрів й діаг-
ностування можливих станів системи можливе за 
умови розв’язку комплексу підзадач, наведених у 
[10]. Результатом розробки має бути створення іде-
ології, математичних методів та відповідних засобів 
для організації адаптивного контроля та діагносту-
вання станів самої системи ЗБІ АС [6]. 

Розв’язання проблеми розробки ґрунтовних 
принципів, методів та засобів самоорганізації СЗБІ 
АС можна етапізувати на чотири підзадачі [6, 10]. 
Рішенням досліджень повинні бути створені на ос-
нові відомих та спеціально розроблених методів та 
засобів, адаптивні моделі для опису структури та 
поведінки СЗБІ АС, а також контроля, діагносту-
вання та прогнозування її станів.  

Розв’язування задачі розробки методів та засо-
бів підтримки приймання рішень можна також ета-
пізувати на три підзадачі [6, 10]. 

Дослідження базуються на використанні всіх 
отриманих раніше результатів та орієнтовані на 
створення банка знань про СЗБІ АС. 

Для вирішення перерахованих та інших теоре-
тичних i прикладних проблем необхідна цілеспря-
мована організація комплексних досліджень про-
блем забезпечення безпеки ІТ, в результаті чого мо-
жна отримати модель СЗБІ АС [10]. 

Основне призначення загальних моделей поля-
гає у створенні передумов для об’єктивної оцінки 
загального стану ІПс АС з точки зору вразливості 
або рівня захищеності інформації в ній. Необхід-
ність в таких оцінках виникає під час дослідження 
існуючої ІПс АС з метою прийняття стратегічних 
рішень організації надійної системи забезпечення 
безпеки. 

В роботі [5] здійснено спробу системної класи-
фікації загальних моделей систем і процесів забез-
печення безпеки, які дозволяють здійснити оцінку 
загальних характеристик системи і процесів (рис. 1). 
 
 Системна класифікація 

загальних моделей систем захисту інформації 
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модель 
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ЗБІ  

 

Узагальнена 
модель  
системи 

ЗБІ 

 

Модель 
оцінки 
загроз 
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Рис. 1. Системна класифікація загальних моделей  
систем та процесів ЗБІ 

 
Розв’язок задачі аналіза та синтеза СЗБІ АС 

ускладнюється рядом особливостей, основними з 
яких є: 

– складний опосередкований взаємозв’язок 
показників якості СЗБІ АС з показниками якості ІПс 
АС; 

– необхідність обліку великої кількості пока-
зників (вимог) СЗБІ АС під час оцінки та вибору їх 
раціонального варіанта; 

– переважно якісний характер показників 
(вимог), які враховуються під час аналіза та синтеза 
СЗБІ АС; 

– вагомий взаємозв’язок показників (вимог), 
які мають суперечливий характер; 

– складність отримання вхідних даних, необ-
хідних для розв’язку задач аналіза та синтеза СЗБІ 
АС, особливо на початкових етапах проектування 
[10]. 

У загальному вигляді модель процеса забезпе-
чення безпеки інформації (ЗБІ) в АС можна зобрази-
ти у вигляді, показаному на рис. 2. 

Нехай сукупність загроз, які можуть загрожува-
ти ІПс АС та надходять від джерела загроз, є скінче-
ними та підлягають підрахунку i 1, n . Кожна i-та 
загроза характеризується ймовірністю появи Рі загр та 
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збитком загр
іq , який наноситься ІПс АС. СЗБІ АС 

виконує функції повної або часткової компенсації 
загроз для ІПс АС. Основною характеристикою 
СЗБІ АС є ймовірність усунення кожної  

i-ї загрози усун
загрi

P . 

 

Джерело загроз 
ni ,1  

 загр
ізагрi

qP ;  
 

Автоматизована  
система 

 

Система ЗБІ  
ліквni ,1  

загрi
P  

 

i  

Інформаційна 
підсистема 

 
Рис. 2. Загальна модель процеса ЗБІ  

автоматизованої системи 
 

За рахунок функціонування СЗБІ АС забезпе-
чується зменшення збитку W , який наноситься ІПс 
АС під дією загроз. Припустимо, що збиток W  мо-
жна зменшити за допомогою загального уникнутого 
збитку W  або уникнутого збитку i  за рахунок 
ліквідації дії i -ї загрози. Необхідно вибрати варіант 
реалізації СЗБІ АС, яка забезпечує максимум запобі-
гання збитку від дії загроз за допустимих затрат на 
СЗБІ АС, тобто необхідно вирішити задачу 

 
,TT

;TWmaxargT
0

0




               (1) 

при обмеженні  
  доп

0 CTC  ,                           (2) 
де T – деякий вектор, який характеризує варіант 
технічної реалізації СЗБІ АС; T  – допустиме зна-
чення вектора T ; 0T  – оптимальне значення векто-
ра T ; допC – допустимі затрати на СЗБІ АС. 

Для вирішення задачі необхідно сформувати 
показник якості функціонування СЗБІ АС  TW . 
Очевидно, уникнутий збиток у загальному вигляді 
виражається співвідношенням: 

 n,1i;P;q;PFW усун
загрi

загр
iзагрi  .        (3) 

Уникнутий збиток за рахунок ліквідації дії i -ої 
загрози 

.n,1i;PqP усун
загрi

загр
iзагрii              (4) 

За умови незалежності загроз і адитивності їх 
наслідків отримуємо 

.PqPW
n

1i

усун
загрi

загр
iзагрi


            (5) 

Ймовірність появи i-ї загрози Рі загр визначається 
статистично і відповідає відносній частоті її появи 

in

1i
i

i
загрi

P 









,                    (6) 

де i  – частота появи i-ї загрози. 
Збиток, який наноситься i-ю загрозою iq , 

може визначатись в абсолютних одиницях: 
– відмова підтримуваної інфраструктури; 
– економічна втрата; 
– об’єм знищеної, зіпсованої, зміненої (недо-

стовірної) інформації; 
– часові затрати і т.д. 
Проте попередня оцінка збитків на етапі проек-

тування СЗБІ АС досить складна. У зв’язку з цим 
необхідно використовувати поняття відносного зби-
тку, який представляє собою ступінь межі небезпеки 
i-ї загрози для ІПс АС. Ступінь небезпеки може бути 
визначено експертним шляхом з припущенням, що 
всі загрози для ІПс АС складають повну групу подій 
[9], тобто  

1q0 i  ; 1q
n

1i
i 


. 

Найбільш складною задачею є визначення ймо-

вірності усунення  i-ї загрози усун
загрi

P  під час проек-

тування СЗБІ АС. Припустимо, ймовірність усун
загрi

P  

визначається тим, на скільки повно враховано якісні 
та кількісні вимоги до СЗБІ АС під час їх проекту-
вання, тобто 

 imij1ii
усун

загрi
x,...,x,...,xfP  ,             (7) 

де ijx  – ступінь виконання j-ї вимоги до СЗБІ АС 

для усунення i-ї загрози, n,1i  ; m,1j  .  
Нехай перші k  вимог будуть кількісними 

 k,1j  , решта km  – якісними  m,1kj  . 
Ступінь виконання j-ї кількісної вимоги визна-

чається його близькістю до оптимального (заданого) 
значення.  

Для оцінки ступеня виконання j-ї кількісної 
вимоги до СЗБІ АС найзручніше використовувати 
його нормоване значення  

 k,1jx ij  , 1x0 ij  . 

Як показано в [5], для нормування зручно ви-
користовувати функцію вигляду 

нг
ij

нк
ij

нг
ijij

ij
xx

xx
x




 ,                         (8) 

де ijx  – поточне значення j-ї вимоги; нг
ijx  – найгір-

ше значення; нк
ijx – найкраще значення. 

З врахуванням формули (8) отримуємо наступ-
ні розрахункові співвідношення: 
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при 

ij
нк
ij xx  ;  minij

нг
ij xx  ;                (9) 

minijmaxij

minijij
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 ,               (10) 

при 

minij
нк
ij xx  ;  maxij

нг
ij xx  ;          (11) 

minijmaxij

ijmaxij
ij

xx
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 ;                 (12) 



































.xxпри,
xx

xx

;xxпри,
xx

xx

;xxпри,1

;xx;xxпри,0

x

maxijijoptij
optijmaxij

ijmaxij

optijijminij
minijoptij

minijij

optij

maxijijminijij

ij (13) 

Ступінь виконання j-ї якісної вимоги визнача-
ється функцією приналежності до найкращого зна-
чення  ijx . 

Розклавши функцію (7) в ряд Маклорена та об-
межившись тільки першими членами ряда, одержи-
мо 

  ij

m

1 ij

усун
загрiусун

загрi
усун

загрi
x

x

P
0PP 




 


,         (14) 

де   00Pусун
загрi

  – ймовірність усунення i-ї загрози 

при невиконанні вимог до СЗБІ АС; ij
ij

усун
загрi

x

P





– 

величина, яка характеризує ступінь впливу вимог на 
ймовірність усунення i-ї загрози (важливість вико-
нання j-ї вимоги для усунення i-ї загрози).  

Очевидно, що 



m

1j
ijij 1;10  для n,1i  . 

Після підстановки у (13) відповідних значень 
отримуємо 

 



m

1kj
ijijij

k

1j
ij

усун
загрi

xxP .       (15) 

Кінцева формула (5) для оцінки величини збит-
ка W , якого запобігли, приймає вигляд 

   
   


n

1j

k

1j

n

1i

m

1kj
ijijiiijijii xqxqW .(16) 

Таким чином, задача синтеза СЗБІ АС у вигляді 
(1), (2) зводиться до оптимального обґрунтування 
кількісних та якісних вимог до СЗБІ АС при допус-
тимих затратах і приймає вигляд: 

знайти 
 m,1j;n,1i;xWmax ij  ,             (17) 

при обмеженні 
  допij CxC  ;  m,1j;n,1i  . 

У відповідності з формулювання задачі (16) 
можна визначити етапізований алгоритм її вирішен-
ня: 

– збір та обробка експертної інформації про 
характеристики загроз: часта поява i-ї загрози i  та 

збитку  n,1iqi  ;  
– збір та обробка експертної інформації для 

визначення важливості виконання j-ї вимоги для 
усунення i-ї загрози ij  і функції приналежності 

 ijx , ( m,1j;n,1i  ); 

– оцінювання вартості СЗБІ АС для конкрет-
ної альтернативи її реалізації, яка залежить від сту-
пеня виконання вимог  m,1j;n,1i;xC ij  ; 

– розробка математичної моделі та алгоритма 
вибору раціональних вимог до СЗБІ АС у відповід-
ності з (17) як задачі нечіткого математичного про-
грамування. 

Виходячи з усього розглянутого вище, за умови 
відсутності інформації про загрози для вирішення 
задачі (17) може бути застосовано показник вигляду 

   
   


n

1j

k

1j

n

1i

m

1kj
ijijijij xxW . (18) 

Висновки 
Наведені у статті особливості дослідження та 

синтеза СЗБІ АС роблять практично неможливе за-
стосування традиційних математичних методів, у 
тому числі й методів оптимізації для вирішення за-
дач аналіза та синтеза СЗБІ АС. Складність процеса 
прийняття рішень, відсутність математичного апа-
рата призводить до того, що під час оцінки та вибо-
ру альтернатив можливо використовувати та оброб-
ляти якісну експертну інформацію.  

Перспективним напрямом розробки методів 
прийняття рішень при експертній вихідній інформа-
ції визначено лінгвістичний підхід на базі теорії не-
чітких множин та лінгвістичній змінній.  Теорія не-
чітких множин показала, що застосування формаль-
ного апарата за своїми потенційними можливостями 
і точністю має бути адекватним смисловому змісту 
та точності вхідних даних. 

У результаті досліджень основних методів, спо-
собів та засобів побудови надійної та ефективної 
СЗБІ АС визначено загальний алгоритм розв’язку 
задачі  моделювання СЗБІ АС, загальну класифікацію 
моделей СЗБІ АС, запропоновано метод визначення 
показника якості безпеки ІПс АС за умови наявності 
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інформації про загрози, тобто величини загального 
уникнутого збитку W , що дало можливість звести до 
оптимального обґрунтування кількісних та якісних 
вимог до СЗБІ АС за допустимих затрат. Також за-
пропоновано метод визначення показника якості 
СЗБІ АС за умови відсутності інформації про загрози. 

На основі дослідження, проведеного у даній 
статті, сформуємо проблему розв’язку задачі визна-
чення важливості (ваги) вимог, які мають бути 
пред’явлені до параметрів СЗБІ АС. Вирішенню цієї 
проблеми будуть присвячені подальші дослідження 
існуючих методів визначення коефіцієнтів важливо-
сті СЗБІ АС. 
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