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КРИПТОГРАФИЧЕСКОЕ ПРЕОБРАЗОВАНИЕ ИНФОРМАЦИИ  
В КОДОВЫХ КРИПТОСИСТЕМАХ НА ЭЛЛИПТИЧЕСКИХ КОДАХ  

ДЛЯ КАНАЛОВ С АВТОМАТИЧЕСКИМ ПЕРЕСПРОСОМ 
 

Исследуются кодовые криптосистемы на эллиптических кодах. Разработаны алгоритмы несиммет-
ричного криптографического преобразования информации для каналов с автоматическим переспросом. 
 
кодовые криптосистемы,  эллиптические коды 

 
Введение 

Эффективным механизмом комплексного по-
вышения безопасности и достоверности информации 

в телекоммуникационных системах являются кодо-
вые криптосистемы [1 – 5]. Их использование позво-
ляет обеспечить защиту информации от несанкцио-
нированного доступа и воздействия случайных оши-
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бок. В тоже время известные кодовые криптосистемы 
функционируют в режиме прямого исправления 
ошибок и не предполагают использование в каналах с 
автоматическим переспросом. Целью данной статьи 
является разработка алгоритмов криптографического 
преобразования информации для каналов с автомати-
ческим переспросом с использованием кодовых 
криптосистем на эллиптических кодах. 

Основная часть 
В работе [6] предложена несимметричная 

криптосистема на эллиптических (n, k, d) кодах, по-
строенных по эллиптическим кривым.  

Пусть Х – гладкая проективная алгебраическая 
кривая в Pn, т.е. совокупность решений однородного 
неприводимого алгебраического уравнения степени 
degX с коэффициентами из GF(q), F – однородные 
одночлены степени degF.  Алгеброгеометрический 
код по кривой Х над GF(q) – это линейный код, со-
стоящий из всех слов (с1, с2, … , сn) длины n  N, для 
которых выполняется равенство d + g – 1 уравнений 
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где сi  GF(q), d   – 2g + 2,  = degX  degF. 
Пусть НEC – проверочная матрица эллиптиче-

ского (n, k, d) кода над GF(q) вида  
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и размерности rn, r = ,  = 3degF. Пусть Х – не-
вырожденная k  k-матрица над GF(q), D – диаго-
нальная матрица с ненулевыми на диагонали эле-
ментами, P – перестановочная матрица размера 
n  n. 

Формально кодовая криптосистема на эллип-
тических кодах задается совокупностью множеств: 

 множество открытых текстов  
M = {M1, M2, …, M},  

где Mi = (e0, e1, …, en-1), ej  GF(q),  
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 множество криптограмм  
E = {E1, E2, …, E},  

где )S,...,S,S(E
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 множество прямых отображений  
 = {1, 2, …, s},  

где i: M  E, i = 1, 2 , …, s; 
 множество обратных отображений  

-1 = {1
–1, 2

–1, …, s
–1},  

где i
–1: E  M, i = 1, 2 , …, s; 
 множество ключей, параметризирующих 

прямые отображения 
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 множество ключей, параметризирующих 

обратные отображения  
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таких, что сложность выполнения обратного ото-
бражения –1 без знания ключа Кi

* К* сопряжено с 
решением теоретико-сложностной задачи декодиро-
вания случайного кода (кода общего положения).  

Криптограмма SX представляет собой вектор 
длины n и формируется путем вычисления синдрома 

 Ti
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соответствующего случайным образом сформиро-
ванному вектору ошибок е, вес которого не превы-
шает исправляющую способность эллиптического 
кода. Схема алгоритма формирования криптограм-
мы представлена на рис. 1. 

Рис. 1. Схема алгоритма формирования криптограммы 
 

Алгоритм формирования криптограммы пред-
ставим в виде последовательности следующих ша-
гов: 
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ШАГ 3. Формирование вектора ошибок e, вес 
которого не превышает  t – исправляющую спо-
собность эллиптического кода. 

ШАГ 4. Формирование криптограммы 

 TEC
XX HeS  .  

Сложность предложенного алгоритма форми-
рования криптограммы в кодовой криптосистеме с 
эллиптическими кодами составит (r  n) операций 
сложения и умножения над GF(q), что тождественно 
(3  degF  n) или (d  n).  

Для расшифрования криптограммы в кодовой 
криптосистеме с эллиптическими кодами необходи-
мо найти одно из возможных решений уравнения  

 TEC
X

*
XX HсS  . 

Затем следует снять действие диагональной D и 
перестановочной P матриц и декодировать получен-
ный вектор. В результате декодирования нужно вы-
делить вектор ошибок e’ преобразовав его получить 
искомую информацию в виде вектора е (рис. 2). 

Рис. 2. Схема алгоритма расшифрования криптограммы  
 
Алгоритм декодирования криптограммы пред-

ставим в виде последовательности следующих ша-
гов: 

ШАГ 1. Ввод криптограммы SX, подлежащей 
расшифрованияю. Ввод закрытого ключа – матрицы 
X, P, D.  

ШАГ 2. Нахождение одного из возможных ре-

шений уравнения  TEC
X

*
XX HсS  .  

ШАГ 3. Снятие действия диагональной и пере-

становочной матриц: 11*
X

*
PDсс   .  

ШАГ 4. Декодирование вектора 
*

с . Формиро-

вание вектора е’. 
ШАГ 5. Преобразование вектора е’: е = е' · P · 

D. Формирование искомого информационного 
вектора e.  

Основным этапом разработанного алгоритма 
расшифрования криптограмм является декодирова-

ние вектора 
*

с  (шаг 4). Сложность задачи декоди-

рования эллиптического кода рассмотренным выше 
способом составляет (4t2 + (t2 + t – 2)2/4). Задача на-
хождения одного из возможных решений уравнения 

 TEC
X

*
XX HсS   может быть решена, с помощью 

алгоритма, сложность которого не превышает O(n2). 
Сложность снятия и последующее наложение дей-
ствия матриц  P и D не превышает O(n2) операций 
(на каждую матрицу). Общая сложность расшифро-
вания криптограмм в кодовой криптосистеме на эл-
липтических кодах составляет (5n2 +4t2 + (t2 + t – 
–2)2/4) и является полиномиальной функцией от 
длины кода и его исправляющей способности. 

Разработанные алгоритмы формирования и 
расшифрования криптограмм оперируют методами 
помехоустойчивого кодирования. Так, при формиро-
вании сообщения Mi участвуют алгоритмы равновес-
ного кодирования, которые, в свою очередь являются 
алгоритмами избыточного (помехоустойчивого) ко-
дирования. Положим, что контроль ошибок в режиме 
автоматического переспроса осуществляется на 
уровне равновесного кодирования. Тогда рассмот-
ренная выше криптосистема позволяет осуществлять 
комплексную крипто-кодовую защиту информации. 
Злоумышленник, не зная секретного, не сможет 
вскрыть содержимое криптограммы (прочесть ин-
формационное сообщение), для него декодирование 
случайного кода – трудноразрешимая задача (экспо-
ненциальной сложности). Напротив, уполномочен-
ный абонент декодирует криптограмму по алгорит-
мам полиномиальной сложности. Декодер равновес-
ного кода по принятому вектору e выдает решение о 
наличии или отсутствии ошибки в принятом инфор-
мационном сообщении, по которому осуществляется 
управление процедурой автоматического переспроса.  

Таким образом, использование разработанных 
алгоритмов позволяет выполнить задачу обмена сек-
ретными сообщениями между абонентами информа-
ционного обмена с использованием кодовых крипто-
систем на эллиптических кодах в каналах с автома-
тическим переспросом. 
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Выводы 
В результате проведенных исследований кодо-

вых криптосистем на эллиптических кодах разрабо-
таны алгоритмы несимметричного криптографиче-
ского преобразования информации для каналов с 
автоматическим переспросом. Разработанные алго-
ритмы оперируют методами помехоустойчивого 
кодирования, в том числе, при формировании сооб-
щения Mi участвуют алгоритмы равновесного коди-
рования. Декодер равновесного кода по принятой 
последовательности выдает решение о наличии или 
отсутствии ошибки в принятом информационном 
сообщении и осуществляет управление процедурой 
автоматического переспроса. Перспективным на-
правлением дальнейших исследований является 
экспериментальная проверка полученных результа-
тов, разработка и апробация имитационной модели 
крипто-кодовой защиты информации на эллиптиче-
ских кодах в каналах с автоматическим переспро-
сом. 
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