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многоальтернативной задачи выбора инструмен-
тальных средств не является выпуклым, то вместо 
линейной свертки в качестве обобщенного критерия 
применяется свертка Джоффриона, основанная на 
комбинации линейной и максиминной сверток. По-
мимо метода анализа иерархий для многоальтерна-
тивного выбора аппаратно-программных средств 
СОД применяются методы теории полезности и 
теории ценности со многими признаками. 

qC,“%* л,2е!=23!/ 

1. Саати Т., Кернс К. Аналитическое планирование. 
Организация систем. – М.: Радио и связь, 1991. – 224 с. 

2. Черноруцкий И.Г. Методы оптимизации и приня-
тия решений. – СПб.: Лань, 2001. – 384 с. 

3. Авраменко В.П., Тулупов В.В. Эвристическое мно-
гоальтернативное проектирование компьютерных систем 
обработки данных // Бионика интеллекта. – 2008. – 
№ 1 (68). – С. 47-54. 

4. Руденко Д.А., Тулупов В.В. Модель и средства под-
держки данных в задачах интеграции неоднородных ин-
формационных систем // Системи обробки інформації. – 
Х.: ХУ ПС, 2007. – Вип. 4 (62). – С. 110–114. 

 
Поступила в редколлегию 5.05.2008 

 
Рецензент: д-р техн. наук, проф. В.П. Авраменко, Харьков-
ский национальный университет радиоэлектроники, Харьков.

 
a`c`Šn`k|Šepm`Šhbmhi bhaPp PmqŠprlemŠ`k|mhu g`qnaPb qhqŠelh napnajh d`mhu 

В.В. Тулупов 
Формулюється задача багатоальтернативного вибору складу апаратно-програмних засобів системи обробки да-

них. Розробляються технології вибору переважного варіанту інструментальних засобів по сукупності заданих вимог. 
Наводиться приклад багатоальтернативного вибору комплексу інструментальних засобів. У роботі застосована ад-
дитивна згортка локальних критеріїв. Якщо множина досяжності багатоальтернативного завдання вибирання ін-
струментальних засобів не є опуклою, то замість лінійної згортки як узагальнений критерій застосовується згортка 
Джоффріона, заснована на комбінації лінійної і максимінної згорток. 
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MANYALTERNATE CHOICE  OF HARDWARE AND SOFTWARE TOOLS FOR DATA PROCESSING SYSTEM 

V.V. Тulupov 
The task of multiple-choice choice of composition of vehicle-programmatic facilities of data handling system is formulated. 

Technologies of choice of preferable variant of tools are developed on the aggregate of the set requirements. An example of mul-
tiple-choice choice of complex of tools is made. In work the additive is applied package of local criteria. If a great number of at-
tainability of multiple-choice task of choice of tools is not protuberant, in place of linear packages as the generalized criterion 
used package of Dzhoffriona, founded on combinations of linear and maximin package. 
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В результате исследования математического аппарата теории чисел Фибоначчи был выделен ряд 

свойств, анализ которых показал целесообразность использования арифметики обобщенных чисел Фибо-
наччи для выполнения операций хеширования информации. Показана перспективность этого направления 
исследований в рамках совершенствования статистических показателей симметричных криптографиче-
ских преобразований информации. 
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Введение 

В связи с особым нематериальным характером 
электронной информации одной из наиболее важ-
ных составляющих практически любой компьютер-
ной информационной системы является система за-
щиты информации. Разработка эффективных мето-
дов обеспечения целостности и аутентификации 

информации современных системы управления го-
родским хозяйством требует использования комби-
нированных методов преобразования информации. 
Так, электронная цифровая подпись документа 
формируется с помощью асимметричного преобра-
зования. Однако, в связи с низкой скоростью обра-
ботки такого документа, производится подпись не 
самого документа, а его сжатого эквивалента. 

© В.Б. Уфимцева
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Одним из наиболее используемых функций 
сжатия является хеширование информации на осно-
ве симметричного блочного преобразования. Суще-
ствует достаточно много эффективных методов 
хеширования, разработанных такими известными 
специалистами, как Р.Л. Ривест, Р. Меркли и другие 
[1]. Однако, объемы информации, циркулирующие в 
компьютерных системах, существенно возрастают, 
что приводит к необходимости увеличения скорости 
обработки информации. 

Наиболее существенный вклад в вычислитель-
ную сложность функции хеширования вносит метод 
симметричного преобразования информации. Со-
временные шифры строятся как итерационные, и 
основное внимание исследователей сосредоточено 
на исследовании свойств булевых функций и не-
стойких процедур перестановок с целью улучшения 
показателей перемешивания (по Шеннону). В дан-
ной работе сосредоточено внимание на возможно-
стях улучшения показателей перемешивания на 
основе использования математического аппарата 
арифметики Фибоначчи и, как следствие, увеличе-
ния быстродействия метода хеширования путем 
сокращение количества итераций симметричного 
преобразования.  

Постановка задачи. Целью работы является 
изучение перспектив и возможностей использования 
свойств арифметики Фибоначчи для построения 
процедур хеширования информации. 

Для достижения поставленной цели в работе 
ставятся и решаются следующие задачи: 

1) изучение возможности применения и разра-
ботка математического аппарата теории чисел Фи-
боначчи для выполнения операций криптографиче-
ских преобразований; 

2) разработка практических принципов и 
свойств криптографических преобразований инфор-
мации при использовании для процедур шифрова-
ния математического аппарата арифметики Фибо-
наччи; 

3) анализ и исследование показателей стати-
стической безопасности при использовании для 
построения симметричных алгоритмов криптогра-
фических преобразований арифметики обобщенных 
чисел Фибоначчи. 

I. Базовые понятия  
арифметики Фибоначчи 

В ходе решения первой задачи выполнен ана-
лиз эффективности применения арифметики Фибо-
наччи  при построении криптографических преобра-
зований и показана перспективность этого направ-
ления для криптографии. 

Основным объектом исследований этого на-
правления стали обобщенные числа Фибоначчи [2], 
называемые p-числами, которые являются линейной 

рекуррентной последовательностью порядка 
k p 1= +  с законом рекурсии: 

p p pF (i p 1) F (i p) F (i)+ + = + + ,           (1) 

где p Z p 0∈ ∩ ≥  и k Z∈ . При начальных условиях: 

p p pF (1) F (2) F (p 1) 1= = = + =K .            (2) 

Традиционным подходом к описанию ЛРП яв-
ляется характеристические многочлены. Как пока-
зали исследования, для обобщенных p -чисел Фибо-
наччи характеристические многочлены имеют вид:  

( ) p 1 pf x x x 1+= − − .                     (3) 
При анализе линейных рекуррентных последо-

вательностей p-чисел Фибоначчи были выделены 
последовательности p-чисел Фибоначчи максималь-

ного периода для 
________

p 1,152=  [3]. Анализ основных 
свойств последовательностей р-чисел Фибоначчи с 
максимальным периодом показал: 

1. Период М-последовательностей р-чисел 
Фибоначчи равен p 1T 2 1+= − . 

2. Для заданного ( )f x  существует p 12 1+ −  
различных последовательностей, которые являются 

p 12 1+ −  различными сдвигами М-
последовательности pF ( )⋅  и имеют вид 

2 p
p p p p p p pF ( ),Q F ( ),Q F ( ), ,Q F ( )⋅ ⋅ ⋅ ⋅K . 

3. Число единичных символов на периоде М-
последовательности р-чисел Фибоначчи равно 

( )( ) p
pN F i 1 2= = , а нулевых − ( )( ) p

pN F i 0 2 1= = − , 

т.е. вес Хемминга ( )( ) p
pwt F 0,1, ,T 1 2− =K . Вероят-

ности появления 1 и 0 определяются выражениями: 

( )( )
p

p p 1 p 2
2 1 1p F i 1

22 1 2 2+ +
= = = +

− −
;        (4) 

( )( )
p

p p 1 p 2
2 1 1 1p F i 0

22 1 2 2+ +
−

= = = −
− −

         (5) 

и при увеличении p  достигают значений сколь 
угодно близких к 1/2. 

4. В последовательности р-чисел Фибоначчи 
максимальной длины серии из одного символа (еди-

ницы или нуля) встречаются p 12 −  раз, из двух еди-

ниц или нулей − p 22 −  раз и т.д. Серии из p  нулей и 
p 1+  единиц встречаются только по одному разу. 
Сравнивая выражения для оценки вероятности по-
явления серий из l  одинаковых символов для слу-
чайной последовательности с соответствующей 
вероятностью для М-последовательности, можно 
убедиться в их практической эквивалентности. 

5. Свойство сдвига и сложения. Для каждого 

целого ( )p 1s 1 s 2 1+≤ ≤ −  существует такое целое 
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( )p 1r s 1 r 2 1+≠ ≤ < − , что 

( ){ } ( ){ } ( ){ }p p pF i F i s F i r+ − = − . 

6. Двухуровневая автокорреляционная функ-
ция: 

( )
( )

( )

p 1

F p 1
p 1

1, 0 mod 2 1 ;
R 1 , 0 mod 2 1 .

2 1

+

+
+

⎧ ⎡ ⎤τ = −⎣ ⎦⎪⎪τ = ⎨
⎡ ⎤⎪− τ ≠ −⎣ ⎦⎪⎩ −

     (6) 

7. Среди T  ненулевых М-последова-
тельностей р-чисел Фибоначчи, формируемых на 
основе порождающего полинома ( )f x , имеется 

одна, обладающая свойством p pF (i) F (2i), i Z= ∈  [3]. 

Из вида начальных векторов характеристических 
последовательностей р-чисел Фибоначчи для задан-
ного ( )f x  можно сделать вывод, что  

p10 , p 2k;
F (0,1, 2, , p)p p01 , p 2k 1,

⎧ =⎪= ⎨
⎪ = +⎩

K          (7) 

где k N∈ . 
8. Децимацией последовательности p -чисел 

Фибоначчи по индексу ( )q q N∈  называется фор-
мирование новой последовательности 

( ) ( )p pG i F iq , i Z= ∈ . Любая М-последовательность 

периода p 1T 2 1+= −  может быть получена путем 
децимации по некоторому нечетному индексу q . 

При децимации последовательности ( )pF ⋅  по ин-

дексу p 1q T 1 2 += − =  получена обратная последова-

тельность ( ) ( )( ) ( )p p pG i F i T 1 F i= − = −  с обратным 

полиномом ( ) ( )p 1 1 p 1g x x f x x x 1+ − += = + + . 

В работе обосновывается подход, который 
строится на использовании понятия обобщенной 

pQ -матрицы Фибоначчи [2]. Она представляет со-

бой квадратную ( ) ( )p 1 p 1+ × + -матрицу вида:  

1 1 0 0
0 0 1 0

Qp
0 0 0 1
1 0 0 0

⎛ ⎞
⎜ ⎟
⎜ ⎟
⎜ ⎟=
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎝ ⎠

L

L

M M M M M

L

L

.                      (8) 

При анализе основных свойств матриц Фибо-
наччи показано, что при использовании в крипто-
графических преобразованиях умножения матрицы 
данных на n

pQ -матрицу Фибоначчи вычислительная 

сложность преобразования ( )C p , оцененная числом 

операций умножения, снижается на ( )3p 1+ , так как 

операция умножения произвольной матрицы M  
размером ( ) ( )p 1 p 1+ × +  на n

pQ -матрицу Фибоначчи 

(и, соответственно, операция возведения матрицы 
Фибоначчи в степень) сводятся к простым операци-
ям сложения и сдвига. 

Отмечено важное свойство матриц, которое со-
стоит в том, что матрицы Фибоначчи являются не-
вырожденными, т. к. детерминант матрицы n

pQ  

равен (−1)pn [2]. Это свойство определяет возмож-
ность использования матриц Фибоначчи для многих 
приложений, и в частности, для криптографических 
преобразований информации. 

Свойство сохранения по модулю значения де-
терминанта произвольной матрицы после умноже-
ния на n

pQ -матрицу Фибоначчи: 

( ) ( )pnn
pDetC Det M Q 1 DetM= × = − ⋅          (9) 

дает возможность не только обнаруживать ошибки 
без предварительной операции обратного преобра-
зования, но и исправить их, что может быть исполь-
зовано в методах аутентификации информации.  

Линейность операции умножения на матрицу 
Фибоначчи определила областью исследования 
диссертационной работы в рамках применения 
арифметики  Фибоначчи в схемах обмена подблока-
ми симметричных методов преобразования, а в ка-
честве оценки эффективности − показатели переме-
шивания.   

Анализ свойств матриц Фибоначчи выявил ос-
новное препятствие, стоящее на пути их использо-
вания для операций криптографического преобразо-
вания −  операции умножения на матрицу Фибонач-
чи и вычисления детерминанта приводят к большой 
избыточности информации. С помощью проведен-
ных исследований были получены оценки абсолют-
ной избыточности: 

( ) ik p 1 k= + × ,                     (10) 

где ik  − абсолютная избыточность одной строки 
информационной матрицы после преобразования,  

и относительной избыточности: 

( )
i

k
i

k
R

p 1 w k
=

+ ⋅ +
,                  (11) 

где p  − порядок pQ -матрицы Фибоначчи; w  − 

длина слова в битах (стандартными являются 8, 16 и 
32 бита). 

Исследования показали, что избыточность, 
возникающая при использовании в преобразованиях 
информации арифметики Фибоначчи, обратно про-
порциональна порядку p  матрицы Фибоначчи, но 
быстро возрастает при увеличении значения степени 
n  матрицы. 
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Установлено, что проведения вычислений в 
кольце целых чисел ( )Z q  устраняет проблему воз-
никновения избыточности информации при исполь-
зовании обобщенных матриц Фибоначчи. Достовер-
ность этого факта была установлена путем строгого 
математического доказательства выдвинутой гипо-
тезы о гомоморфизме р-чисел и pQ -матриц Фибо-

наччи в кольце целых чисел ( )Z q  [4].  
Основным результатом здесь можно показать 

то, что сохранение свойств чисел и матриц Фибо-
наччи в кольце целых чисел по модулю q  позволи-
ло избежать возникновения избыточности при ис-
пользовании арифметики Фибоначчи в различных 
приложениях, в том числе в алгоритмах криптогра-
фического преобразования. 

II. Анализ процедур  
криптографического преобразования 

информации на основе  
арифметики Фибоначчи 

В ходе исследование был предложен вариант 
реализации симметричного шифра на основе моди-
фицированной сети Фейстеля с использованием 
арифметики Фибоначчи. Необходимым условием 
стойкости шифра является достижение полной диф-
фузии. Важную роль в процессе диффузии в блоко-
вых шифрах играют схемы обмена подблоками (СО) 
и F -функций. В традиционных схеме Фейстеля 
(СФ) F -функция является наиболее (в вычисли-
тельном смысле) дорогой операцией в раунде и 
также играет ключевую роль в диффузионном про-
цессе из-за ее свойства полноты. Поэтому, оценка 
полной диффузии проводилась в терминах объема 
требуемых вычислений F -функций. 

В результате проведенного анализа наиболее 
подходящей структуры СФ (с т. зр. диффузионного 
процесса) была выбрана схема смешивания функций 
с замкнутой цепочкой F -функций, зависящих от 
двух подблоков (предыдущего текущему подблока и 
последующего). Первый цикл делает три последних 
подблока полными, следующий раунд делает все 
другие подблоки полными. Следовательно, доста-
точно только двух раундов для полной диффузии, 
или более конкретно вычисления 2n – 3 F -функций. 

В соответствии с целью работы была исследо-
вана целесообразность использование в СО умно-
жения на матрицу Фибоначчи [5]. 

Были проведены исследования схем преобразо-
вания информации с использованием матриц Фибо-
наччи 1-го порядка (4 подблоков, аналогично RC6), 
2-го порядка (9 подблоков) и сделано обобщение 
для схемы с N  подблоками.  

Проведенный анализ показал, что при p 1=  и 
n 1=  для достижения полной диффузии требуется 
выполнение шести F -функций (аналогично RC6, 
которая достигает полной диффузии после вычисле-
ния шести функций). Однако, при степени матрицы 
Фибоначчи n 2, n 1= = −  и n 2= −  все подблоки 
достигают полной диффузии за один раунд, т. е. для 
достижения полной диффузии требуется выполне-
ние четырех F -функций, что меньше, чем в RC6 и в 
СФ с аналогичной схемой смешивания F -функций.  

При порядке матрицы Фибоначчи p 1>  полная 
диффузия достигается за два раунда, однако даже за 
один раунд в каждом кластере значительно увели-
чивается относительная диффузия, так как охваты-
вается не только текущий кластер, но и все предше-
ствующие. А так как количество подблоков в каж-
дом кластере сравнимо и даже больше (3 подблока в 
каждом кластере при p 2= , при p 3=  − 4 подблока, 

при p 4=  − 5 подблоков и т. д.), чем количество 
подблоков в современных блочных шифрах ( 2 4÷  
подблока в блоке), то такое распространение диф-
фузии совместно с недетерминированностью спо-
собствует усилению криптостойкости метода.  

Усиление процесса диффузии позволяет созда-
вать на основе этого метода алгоритмы, быстродей-
ствие которых может быть увеличено за счет 
уменьшения количества итераций. 

По разработанной схеме при порядке матрицы 
Фибоначчи p 1=  с использованием нелинейной 
функции циклического сдвига шифра RC6 был по-
строен алгоритм криптографического преобразования 
информации MDEM, статистические исследования 
строгого лавинного критерия которого подтвердили 
повышение скорости диффузии по сравнению с ана-
логом − шифром RC6 благодаря использованию в 
сети Фейстеля схемы обмена на основе умножения на 
матрицу Фибоначчи. MDEM при порядке матрицы 
Фибоначчи p 1=  и всех степенях матрицы удовле-
творяет СЛК после 2 раундов (табл. 1), что аналогич-
но четырем раундам RC6, а последний − только после 
пяти раундов. 

Таблица 1 
Результаты частотного теста для проверки строгого лавинного критерия  

(минимальное значение пропорции равно 0.987015) 
 

n C1 C2 C3 C4 C5 C6 C7 C8 C9 C10 P-VALUE PROPORTION 
1 1010 999 963 1010 939 1054 957 1043 949 1076 0,016250 0,9889 
2 966 1060 973 1024 933 1030 1006 1036 919 1053 0,008410 0,9912 

–1 1000 1023 1032 996 971 1045 995 1062 901 975 0,027589 0,9880 
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Результаты статистического анализа крите-
риев сбалансированности, корреляции между 
входом и выходом алгоритма и корреляционного 
иммунитета подтвердили сохранении статистиче-
ской стойкости метода. Выходная последователь-
ность MDEM имеет свойства случайной после 1 
раунда (2 раунда RC6), что на 2 раунда быстрее, 
чем у метода RC6. Таким образом, более быстрое 
протекание диффузионных процессов в MDEM, 
по сравнению с RC6, дает возможность уменьше-
ния числа итераций и, как следствие, увеличения 
скорости обработки данных. 

b/"%д 

В результате исследования математического 
аппарата теории чисел Фибоначчи был выделен 
ряд свойств, анализ которых показал целесооб-
разность использования арифметики обобщенных 
чисел Фибоначчи для выполнения операций хе-
ширования информации. Таким свойством, преж-
де всего, является правило умножения произволь-
ной матрицы на матрицу Фибоначчи, которые 
сводятся к простым операциям сложения и сдвига, 
что приводит к значительному снижению вычис-
лительной сложности.  

Анализ целесообразности использование в СО 
умножения на матрицу Фибоначчи показал ускоре-
ние диффузионных процессов при использовании в 
СО умножения на матрицу Фибоначчи по сравне-
нию с СФ, использующей аналогичную схему сме-
шивания F-функций, и шифром RC6.  

По разработанной схеме с использованием 
нелинейной функции циклического сдвига шифра 
RC6 был построен алгоритм криптографического 
преобразования информации. Экспериментально 
проверена и подтверждена эффективность ис-
пользования арифметики Фибоначчи, с точки 
зрения улучшения показателей перемешивания, 
 

при разработке систем симметричного крипто-
графического преобразования информации. Ста-
тистические исследования подтвердили повыше-
ние скорости диффузии по сравнению с аналогом 
− шифром RC6 благодаря использованию в сети 
Фейстеля схемы обмена на основе умножения на 
матрицу Фибоначчи.  

Таким образом, более быстрое протекание 
диффузионных процессов при использовании ариф-
метики Фибоначчи в схемах обмена, по сравнению с 
другими методами, дает возможность сократить 
время обработки информации при использовании 
таких алгоритмов в функциях хеширования. 

qC,“%* л,2е!=23!/ 
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ПРО ПОБУДОВУ ФУНКЦІЙ СТИСНЕННЯ ІНФОРМАЦІЇ З ВИКОРИСТАННЯМ АРИФМЕТИКИ ФІБОНАЧЧІ 

В.Б. Уфімцева  
В результаті дослідження математичного апарату теорії чисел Фібоначчі було виділено ряд властивостей, ана-

ліз яких показав доцільність використання арифметики узагальнених чисел Фібоначчі для виконання операцій хешування 
інформації. Показана перспективність цього напряму досліджень в рамках вдосконалення статистичних показників 
симетричних криптографічних перетворень інформації. 

Ключові слова: математичний апарат теорії чисел Фібоначчі, операція хешування інформації. 
 

ABOUT THE CONSTRUCTION OF FUNCTIONS COMPRESSION INFORMATION  
WITH THE USE OF ARITHMETIC PFIBONACHI  

V.B. Ufimtseva  
As a result of research of mathematical vehicle of theory of numbers Pfibonachi the row of properties the analysis of which 

showed expedience of the use of arithmetic of the generalized numbers Pfibonachi for implementation of operations of хеширо-
вания of information was selected. Perspective of this direction of researches is shown within the framework of perfection of 
statistical indexes of symmetric cryptographic transformations of information. 

Keywords: the mathematical vehicle of theory of numbers Pfibonachi, operation of хеширования of information. 
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