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Введение 
Актуальной проблемой при разработке про-

граммных проектов является эффективное управле-
ние проектом и повышение качества разрабатывае-
мого программного продукта за счет применения 
специальных методов планирования, уменьшения 
рисков и оценивания трудоемкости программных 
проектов. 

Основным фактором эффективного управления 
в настоящее время считается способность гибко из-
менять методы планирования, что не всегда приводит 
к уменьшению рисков в программном проекте, а, 
наоборот, к возникновению новых, в результате чего 
и снижается качество самого программного продукта. 

Решение проектных задач управления в усло-
виях неопределенности порождает риски выхода из 
бюджета и расписания, что ставит под угрозу дос-
тижимость целей проекта, поэтому, процессы 
управления рисками являются наиболее важной 
компонентой процессов принятия решений и управ-
ления проектами, позволяют максимизировать по-
ложительные и минимизировать отрицательные по-
следствия наступления рисковых событий [1]. 

Проблемам моделирования, проектирования, 
повышения качества программных средств посвя-
щено достаточно много научных работ. Среди них 
можно выделить наиболее известные работы отече-
ственных и зарубежных ученых: В.В. Липаева, 
А.М. Вендерова, Г.Н. Калянова С.А. Орлова, 
Е.З. Зиндера, Д.Л. Шумейко, В. Михеева, G. Booch, 
E. Yourdon, I Jacobson, D.Longstreet, B. Boem, 
R. Ganter, K.Clark, Jongmoon Baik, и др. 

Таким образом, целью статьи является изло-
жение подходов управления рисками, для повыше-
ния качества программного проекта. 

Понятие качества  
программного проекта 

В связи с выходом Украины на международ-
ный рынок программных проектов, где традиционно 
существует жесткая конкуренция на рынке, перво-
очередная задача, которую приходится решать раз-

работчикам, состоит в повышении качества разраба-
тываемого программного продукта. 

Практика разработки современных информа-
ционных средств, показала самыми критичными 
этапами реализации подобных проектов, являются 
те этапы в которых недостаточное качество про-
граммы, ошибки данных могут стать причиной на-
несения ущерба, что вызывает серьезные последст-
вия при этом положительный эффект от их исполь-
зования сводится к нулю. 

В то же время многие программные продукты 
не способны выполнять требуемые функциональные 
задачи, поскольку заказчик изначально не всегда 
может четко определить требуемые значения пока-
зателей качества, что приводит к возникновению 
конфликтов между разработчиком и заказчиком. 
Это происходит в связи с разным пониманием 
(трактовкой) одного и того же показателя опреде-
ляющего качество. 

На протяжении последних лет было создано 
много международных стандартов, которые регла-
ментируют процессы и продукты жизненного цикла 
программных средств. Среди них наиболее распро-
странены: 

− ISO/IEC 12207(ISO – International Organiza-
tion of Standardization – Международная организация 
по стандартизации, IEC – International Electrotechnical 
Commission – Международная комиссия по электро-
технике) – он предназначен для определения струк-
туры жизненного цикла, содержит процессы, дейст-
вия, и задачи, которые должны быть выполнены во 
время создания программного обеспечения [2, 3]; 

− ISO 9126:1991(ГОСТ Р ИСО/МЭК 1926-93) 
– «Информационная технология. Оценка программ-
ного продукта. Характеристика качества и руково-
дство по их применению» [4]; 

− ГОСТ Р ИСО МЭК ТО 12182-2002 – Клас-
сификация программных средств; 

− ГОСТ 28195-99 – Оценка качества про-
граммных средств. Общие положения [5]; 

− ISO 9001:2000 – Система менеджмента (ад-
министративного управления) качества. Требования. 
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Дополнение к нему является стандарт ISO 
90003:2004 – Руководство по организации примене-
ния стандарта ISO 9001:2000 для программных 
средств [5 – 8]; 

− ISO 15288:2002 – Системная инженерия. 
Процессы жизненного цикла системы [2]; 

− ISO 15504:1-9:1998 – Оценка и аттестация 
зрелости процессов жизненного цикла программных 
средств [2, 5]; 

− IEEE 610.12-1990 – Стандартный глоссарий 
терминологии разработки программного обеспече-
ния Института Инженеров электрической аппарату-
ры; 

− ANSI PMI PMBOK 2004 – Основные участ-
ники проекта (Руководитель, спонсор и заказчик 
проекта). Заинтересованные стороны в проекте 
(Project Stakeholders) и отношения между ними. Ба-
ланс интересов сторон. Исполнение проектов в раз-
личных организационных структурах компаний; 

− AS/NZS4360:2004 – оценка риска. Стандарт, 
касающийся оценки риска [3]; 

− HB436:2004 – указания по оценке риска [3]. 
В перечисленных выше стандартах определе-

ние качества дается в различных аспектах, в следст-
вие чего отсутствует единое определение качества. 
Кроме того, существует много подходов к обеспе-
чению качества.  

В соответствии со стандартом ISO [9] качество – 
это полнота свойств и характеристик продукта, про-
цесса или услуги, которые обеспечивают способ-

ность удовлетворять заявленным или подразумевае-
мым потребностям.  

Вместе с тем, по стандарту IEEE [9] качество 
программного обеспечения - это степень, в которой 
оно обладает требуемой комбинацией свойств.  

Одними из первых моделей качества стали 
стандарты. По ним модель характеристик качества 
включает несколько видов атрибутов [10]: 

• внутренние атрибуты качества (требования 
к качеству кода и внутренней архитектуре);  

• внешние атрибуты качества (требования к 
функциональным возможностям и т.д.);  

• атрибуты «качества в использовании» (дан-
ные атрибуты качества относятся не только к ПС, а 
ко всей информационной системе, они характери-
зуют эффект для пользователя от использования ПС 
в разных контекстах использования).  

Исходя из вышесказанного на рис. 1, приведена 
модель характеристик качества в аспекте жизненно-
го цикла программных проектов. 

Рисунок 2 показывает различные подходы к 
качеству программ использованием метрик опреде-
ленных стандартами средств. При этом в процессе 
верификации происходит преобразование требова-
ний пользователя к качеству в требования к внеш-
нему качеству, а затем в требования к внутреннему 
качеству. Процессы реализации требований к внут-
реннему качеству должны обеспечивать внешнее 
качество, а последнее — воплощаться в качество 
для пользователей.   

 

 
Рис. 1. Качество в жизненном цикле программных проектов [10] 

 

 
 

Рис. 2. Различные подходы к качеству ПП и соответствующим метрикам качества 
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Риски программных проектов:  
определение и классификация 

Риск проекта (project risk) – всякое событие или 
условие, которое может оказать позитивное либо 
негативное влияние на итоги проекта [12]. 

Риск – возможность возникновения некоторой 
угрозы, связанной с текущей деятельностью компа-
нии. Также риск – это комбинация вероятности со-
бытия и его последствий (ISO/IEC 27001:2005). Риск 
отражает возможные прямые или косвенные финан-
совые потери. 

Разновидностью риска является информацион-
ный риск как возможность наступления случайного 
события, приводящего к нарушению функциониро-
вания и снижению качества информации в инфор-
мационной системе предприятия, а так же к непра-
вильному использованию или распространению ин-
формации во внешней среде, в результате которых 
наносится ущерб предприятию [11]. 

Риск имеет три основных атрибута: случай, ве-
роятность и воздействие [13]. 

Случай. Необходимо определять, в каких си-
туациях может возникнуть риск. Чтобы оценить 
вероятность возникновения риска, необходимо по-
нять его природу.  

Вероятность возникновения риска. Обычно, ве-
роятность измеряется в количественных показателях. 
Однако, в рамках управления проектами, вероятность 
возникновения риска может быть оценена как в ко-
личественных, так и в качественных показателях. Как 
правило, в управлении рисками ведется вероятност-
ная оценка события в пределах от 0 – 100%.  

Воздействие риска. Воздействие – измерение то-
го, насколько тяжелы будут последствия, в случае, 
если риск произойдет. Для облегчения анализа 
управления рисками, принято воздействие риска рас-
сматривать с позиции влияния риска на стоимость, 
качество и продолжительность выполнения работ.  

К примеру, риск потери высококвалифициро-
ванного программиста в проекте по разработке про-
граммного обеспечения, затрагивает проект с пози-
ции стоимости, качества и продолжительности работ.  

Произведение вероятности и воздействия опре-
деляет важность риска – его ценность – показатель, 
который может использоваться в процессе принятия 
решения и как проектный механизм контроля. Важ-
ность риска – полезный проектный индикатор, ак-
тивно используемый в управлении проектами.  

В соответствии с подходом, изложенным в ра-
боте [14] риски делятся на: 

− “Известные ”– те, которые определены, 
оценены, для которых возможно планирование; 

− “Неизвестные” – те, которые не идентифи-
цированы и не могут быть спрогнозированы. 

Хотя специфические риски и условия их воз-
никновения не определены, менеджеры проекта 
знают, исходя из прошлого опыта, что большую 
часть рисков можно предвидеть. 

Кроме того, в соответствии с [14] выделены три 
основные группы рисков:  

• риск проектирования; 
• технический риск; 
• бизнес-риск (деловой риск). 
Классификационным способом для рисков может 

служить так же последствия наступления риска. В свя-
зи с этим риски подразделяются на три категории [15]: 

– допустимый риск – это риск решения, в резуль-
тате неосуществления которого предприятию грозит 
потеря прибыли; в пределах этой зоны предпринима-
тельская деятельность сохраняет свою экономическую 
целесообразность, т.е. потери имеют место, но они не 
превышают размер ожидаемой прибыли; 

– критический риск – это риск, при котором 
предприятию грозит потеря выручки; иначе говоря, 
зона критического риска характеризуется опасностью 
потерь, которые заведомо превышают ожидаемую 
прибыль и в крайнем случае могут привести к потере 
всех средств, вложенных предприятием в проект; 

– катастрофический риск – риск, при котором 
возникает неплатежеспособность предприятия; по-
тери могут достигнуть величины, равной имущест-
венному состоянию предприятия. Также к этой 
группе относят любой риск, связанный с прямой 
опасностью для жизни людей или возникновением 
экологических катастроф. 

Существует множество классификаций общих 
рисков проектов по разработке программного обес-
печения. Хорошо известны и часто используются 
Barry Boehm, Caper Jones, и SEI Software Risk 
Taxonomy, описывающие источники таких рисков. 

С учетом особенностей, присущих процессам 
разработки и реализации, целесообразно использо-
вать комплексный подход к классификации рисков в 
программных проектах, который дает возможность 
наиболее точно определить перечень угроз и по-
следствий их возникновения. 

Проблема идентификации рисков  
программных проектов 

Риски отличаются от проблем и трудностей, так 
как они имеют отношение к будущим, потенциально 
возможным негативным результатам и убыткам. 
Проблемы же и трудности представляют собой нечто, 
имеющее место в настоящее время. Риски могут 
стать проблемами, если ими эффективно не управ-
лять. В рамках MSF(Microsoft Solutions Framework) 
управление рисками рассматривается как процесс их 
выявления, анализа и эффективной превентивной 
работы над ними. Эффективный процесс выявления и 
управления рисками помогает достичь разумных 
компромиссов между упомянутыми опасностями и 
открывающимися возможностями. 

Проекты в области информационных техноло-
гий (IT) обладают специфическими характеристи-
ками, в силу которых эффективное управление рис-
ками становится жизненно важным для их успеха. 
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Рыночная конкуренция, эволюция технических 
стандартов, равно как и другие факторы, могут за-
ставить работающую над проектом группу модифи-
цировать принятые планы и решения в середине 
проекта. Изменяющиеся требования пользователей, 
новый инструментарий и новые технологии, расту-
щие угрозы для информационной безопасности, те-
кучесть кадров – все это дополнительные факторы, 
способные повлечь за собой изменения в IT-проекте 
и заставить проектную группу принимать решения в 
условиях неопределенности (риска) [16]. 

Целью фазы выявления рисков является созда-
ние проектной группой списка имеющихся рисков 
проекта. Этот список должен в максимально-
возможной степени охватывать все факторы, 
влияющие на проект [17]. 

Исходными данными фазы выявления рисков 
являются имеющиеся знания как об общих, так и о 
специфических для данного проекта рисках, связан-
ных с бизнесом, технологиями, организациями и 
внешними условиями. Дополнительные факторы, 
которым должно быть уделено внимание: имею-
щийся у команды опыт, применяемые внутри орга-
низации подходы к рискам, выраженные в виде пра-
вил и инструкций, а также вся информация о проек-
те, известная на данный момент, включая его исто-
рию и текущее положение дел. 

В процессе выявления рисков проектная группа 
старается четко сформулировать и перечислить все 
имеющиеся в проекте риски. На начальной стадии 
проекта может быть организован семинар или моз-
говой штурм с целью выявления рисков, возникаю-
щих в новых условиях. Как минимум, в результате 
процесса выявления рисков должны быть получены 
их четкие, однозначные и согласованные формули-
ровки, представленные в виде списка рисков [17]. 

Эффективное управление рисками не может 
быть сведено к простому реагированию на возни-
кающие проблемы. Проектная группа должна рабо-
тать над заблаговременным выявлением рисков и 
создавать стратегии и планы по управлению ими. 
Должны быть разработаны планы по решению про-
блем в случае их возникновения. Предвосхищение 
потенциальных проблем и заблаговременная подго-
товка четко составленных планов по борьбе с ними 
сокращает временные затраты в критических ситуа-
циях. Такая деятельность способна ограничить нега-
тивный эффект, создаваемый этими проблемами, и 
даже помочь извлечь из них некоторую пользу. 

Определяющими характеристиками превентив-
ного управления рисками являются профилактика 
рисков (risk mitigation) и сокращение их негативного 
воздействия. Профилактика может проводиться по 
отношению к одному специфическому риску и 
иметь своей целью воздействие на его непосредст-
венную причину. Но она может также относиться к 
исходной первопричине риска, равно как и к любо-
му звену цепи причинно-следственных связей, по-
рождающей риск. Лучшее время для профилактиче-

ских мер – ранние этапы работы над проектом, ко-
гда проектная группа все еще может оказать свое-
временное влияние на его результат. 

Для предприятия особенно важны обнаружение 
и ликвидация первопричин рисков, так как соответ-
ствующие корректирующие шаги могут дать весьма 
ощутимый позитивный эффект, выходящий за пре-
делы одного отдельно взятого проекта. 

Обоснование выбора  
метода управления рисками  

программного проекта 
Методика управления рисками подразумевает 

несколько способов действий.  
Риск может быть:  
− принят (assumption), т.е. пользователь со-

гласен на риск и связанные с ним потери, поэтому 
работа информационной системы продолжается в 
обычном режиме;  

− снижен (mitigation) – с целью уменьшения 
величины риска будут приняты определенные меры;  

− передан (transference) – компенсацию по-
тенциального ущерба возложат на страховую ком-
панию, либо риск трансформируют в другой риск - с 
более низким значением – путем внедрения специ-
альных механизмов.  

Некоторые методики дополнительно преду-
сматривают еще один способ управления – "упразд-
нение" (avoidance). Он подразумевает принятие мер 
по ликвидации источника риска. При низких значе-
ниях риска данный метод трансформируется в метод 
снижения риска (mitigation). 

В настоящее время существует много обще-
принятых методов управления рисками. Большинст-
во из них, безусловно, эффективны в применении, 
но требует специальных разработок и материальных 
затрат, которые могут покрыть выгоды от примене-
ния. Поэтому необходимо четко представлять, что 
ожидается от управления рисками и как данная тех-
нология вписывается в процесс управления рисками. 

Механизм управления рисками проекта – сово-
купность состояний и процессов, из которых скла-
дывается управление рисками, и основными состав-
ляющими которого являются: система управления 
рисками, цель и задачи управления рисками, прин-
ципы управления рисками, функции управления 
рисками, методы управления рисками, культура и 
стиль управления рисками 

Применение специальных методов управления 
рисками позволяет решить основные задачи выяв-
ления возможных негативных ситуаций, оценки ве-
роятности их наступления и величины последствий 
от их проявления. Однако существование большого 
количества различных методов управления рисками 
усложняет выполнение поставленных задач. 

Наряду с существованием методов, реализован-
ных в виде специального программного обеспечения, в 
настоящее время существует ряд простых методов 
управления рисками. Они представлены в табл. 1. 
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Таблица 1 
Классификация методов управления рисками 

 

Группа Метод Краткое описание 
Методы получения 
информации 

Оценка рисков незави-
симыми экспертами 

Методы интервьюирования и/или анкетирования опытных специа-
листов по управлению рисками, которые выступают в роли экс-
пертов и не являются участниками реализации оцениваемых ИСП. 

Методы прогнозирова-
ния 

Имитационное моде-
лирование 

Моделирование и анализ неопределённости в оценках основных 
показателей проекта (денежные и временные затраты). 

Творческие методы “Мозговая атака” Дискуссии, на которых специалистами по управлению рисками с 
использованием методических пособий обсуждаются все аспекты 
данного механизма, и осуществляются планирование, идентифи-
кация рисков, оценка рисков, обработка рисков, контроль и доку-
ментирование. 

Методы анализа Контрольные списки 
источников рисков 

Структурированные списки источников рисков, в основе которых 
лежит историческая информация об инцидентах, произошедших 
при реализации предыдущих ИСП. 

Методы оценки Калькуляция вероят-
ных потерь 

Методы, основанные на расчёте математического ожидания убыт-
ка для каждого риска в отдельности и по проекту в целом. 

 
В настоящее время на практике широко исполь-

зуется достаточно много методов оценки и управле-
ния рисками программных проектов. Одним из таких 
методов является OCTAVE, разработанный в универ-
ситете Карнеги-Мелон для внутреннего применения в 
организации. OCTAVE – Оценка критичных угроз, 
активов и уязвимостей (Operationally Critical Threat, 
Asset, and Vulnerability Evaluation) имеет ряд моди-
фикаций, рассчитанных на организации разного раз-
мера и области деятельности. Сущность этого метода 
заключается в том, что для оценки рисков использу-
ется последовательность соответствующим образом 
организованных внутренних семинаров (workshops). 
Оценка рисков осуществляется в три этапа, которым 
предшествует набор подготовительных мероприятий, 
включающих в себя согласования графика семина-
ров, назначения ролей, планирование, координация 
действий участников проектной группы [18]. 

Метод оценки рисков CRAMM (the UK 
Goverment Risk Analysis and Managment Method) 
разработан, по заказу британского правительства. В 
CRAMM основной способ оценки рисков – это тща-
тельно спланированные интервью, в которых ис-
пользуются подробнейшие опросники. CRAMM 
используется в тысячах организаций по всему миру. 

В отличие от метода OCTAVE, в CRAMM ис-
пользуется несколько иная последовательность дей-
ствий и методы определения величины рисков. Сна-
чала определяется целесообразность оценки рисков 
вообще и если информационная система организа-
ции недостаточно критична, то к ней применятся 
стандартный набор механизмов контроля описан-
ный в международных стандартах и содержащихся в 
базе знаний CRAMM [18]. 

На основе требований ISO 17999 к качествен-
ным методикам управления рисками относятся ме-
тодики COBRA (Consultative Objective and Bi-
Functional Risk Analysis) и RA Software Tool.  

Во второй половине 90х годов компания C & A 

Systems Security Ltd. разработала одноименные ме-
тодику и соответствующий инструментарий для 
анализа и управления информационными рисками 
под названием COBRA. Эта методика позволяет 
выполнить в автоматизированном режиме простей-
ший вариант оценивания информационных рисков 
любой компании. Для этого предлагается использо-
вать специальные электронные базы знаний и про-
цедуры логического вывода, ориентированные на 
требования ISO 17799. Существенно, что при жела-
нии перечень учитываемых требований можно до-
полнить различными требованиями отечественных 
нормативно-регулирующих органов, например, тре-
бованиями руководящих документов [19]. 

Методика COBRA представляет требования 
стандарта ISO 17799 в виде тематических вопросни-
ков (check list’s), на которые следует ответить в ходе 
оценки рисков информационных активов и элек-
тронных бизнестранзакций компании. Далее вве-
денные ответы автоматически обрабатываются, и с 
помощью соответствующих правил логического 
вывода формируется итоговый отчет c текущими 
оценками информационных рисков компании и ре-
комендациями по их управлению [19]. 

Методика и одноименное инструментальное 
средство RA Software Tool основаны на требованиях 
международных стандартов ISO 17999 и ISO 13335 
(части 3 и 4), а также на требованиях некоторых 
руководств Британского национального института 
стандартов (BSI), например, PD 3002 (Руководство 
по оценке и управлению рисками), PD 3003 (Оценка 
готовности компании к аудиту в соответствии с BS 
7799), PD 3005 (Руководство по выбору системы 
защиты) и пр. Эта методика позволяет выполнять 
оценку информационных рисков (модули 4 и 5) в 
соответствии с требованиями ISO 17799, а при же-
лании в соответствии с более детальными специфи-
кациями руководства PD 3002 Британского институ-
та стандартов [19]. 
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Приведенные выше соображения позволяют 
утверждать, что метод CRAMM наиболее пригоден 
для управления рисками в программных проектах. 
Однако при использовании данного метода требует-
ся: специальная подготовка и высокая квалификация 
аудитора; метод CRAMM больше подходит для ау-
дита уже существующих ИС (информационных сис-
тем), находящихся на стадии эксплуатации, нежели 
для ИС, находящихся на стадии разработки; аудит 
по методу CRAMM - процесс достаточно трудоем-
кий и может потребовать несколько месяцев непре-
рывной работы аудитора. 

b/"%д/ 

1. На данном этапе актуальной является про-
блема стандартизации качества и рисков в про-
граммной инженерии, поскольку определение каче-
ства программных проектов, содержащиеся в боль-
шинстве стандартов, не гармонизировано.  

2. Качество программного проекта – это ком-
плексное понятие, которое включает в себя внут-
ренние атрибуты качества, внешние атрибуты каче-
ства, атрибуты «качества в использовании», что 
влечет за собой необходимость комплексного ис-
пользования методик. 

3. При решении задач идентификации рисков 
программных проектов основной фазой является 
фаза профилактики рисков и, следовательно, сокра-
щение их негативного воздействия. 

4. Для классификации методов управления 
рисками рациональной является классификация, 
основанная на группировке методов. 

qC,“%* л,2е!=23!/ 
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ПІДВИЩЕННЯ ЯКОСТІ ПРОГРАМНОГО ПРОЕКТУ ЗА РАХУНОК УПРАВЛІННЯ РИЗИКАМИ 

І.В. Груздо 
Cтаття присвячена проблемам застосування стандартних методів і технологій аналізу ризиків для оцінки якості 

виконання програмних проектів. 
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UPGRADING PROGRAMMATIC PROJECT DUE TO A MANAGEMENT RISKS 
I.V. Gruzdo 

This article is devoted to the problems of using some standard methods and technologies of risks analysis to estimate the 
quality of programming projects. 
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