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ВИЗНАЧЕННЯ  МЕТОДУ ВИМІРЮВАННЯ ЕЛЕКТРИЧНИХ ТА МАГНІТНИХ ПАРАМЕТРІВ  

ЦИЛІНДРИЧНИХ ДЕТАЛЕЙ, ЯКІ ПРОВОДЯТЬ СТРУМ 

І.В. Пантєлєєва, О.П. Калмиков 
Розглянуті методи вимірювання магнітної проникності та питомої електричної провідності трубчатих циліндричних 

струмопроводів, описані їх сфери використання, переваги та недоліки. Визначений основний метод, який дозволяє встанови-
ти алгоритм вимірювальних і обчислювальних операцій, які можуть бути використані в пристроях для визначення парамет-
рів циліндричних деталей. Розроблена математична модель установки для достовірної оцінки параметрів виробів. 

Ключові слова: струмопровід, магнітна проникність, питома електрична провідність, метод вимірювання. 
 

DETERMINATION  OF METODA MEASURING OF ELECTRIC AND MAGNETIC PARAMETERS  
OF CYLINDER DETAILS WHICH CONDUCT CURRENT 

I.V. Panteleeva, O.P. Calmicov 
The considered methods of measuring of permeance and electric permittivity of troubchatih cylinder stroumoprovodiv, de-

scribed their spheres of the use, advantages and failing. Definite basic method, which allows to set the algorithm of measuring 
and vichislyovalnih operations which can be used in the devices for determination of parameters of cylinder details. The devel-
oped mathematical model of setting for reliable estimation of parameters of wares. 

Keywords: stroumoprovid, permeance, electric permittivity, method of measuring. 
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АНАЛИЗ МЕТОДОВ ЗАЩИТЫ ИНФОРМАЦИИ В СИСТЕМАХ  

БЕСПРОВОДНОЙ СВЯЗИ СТАНДАРТА 802.11 
 

Определены основные тенденции в развитии средств связи. Приведена классификация интересов зло-
умышленников. Проведен анализ средств и протоколов защиты информации в системах беспроводной связи 
стандарта 802.11. 

 
Ключевые слова: Wi-Fi сети, методы защиты, шифрование аутентификация. 
 

Введение 

Постановка проблемы. Являясь частью ин-
фраструктуры экономики государства, телекомму-
никационные сети играют чрезвычайно важную 
роль в жизни общества и определяют степень его 
развития. Увеличение числа пользователей, появле-
ние новых сетевых услуг, эволюция технологий пе-
редачи данных, разработка цифровых средств связи 
обусловили закономерный поэтапный переход к 
цифровым телекоммуникационным сетям и систе-
мам. Анализируя тенденции в развитии телекомму-
никационных сетей, следует отметить появление и 
стремительное внедрение систем беспроводной свя-
зи, в частности систем стандарта 802.11. [1 – 4]. Не-
смотря на постоянный рост числа абонентов систем 
стандарта 802.11. вопросам обеспечения защиты 
информации до последнего времени должного вни-
мания не было уделено. Так, разработанный в 90-х 
годах протокол защиты информации WEP, несмотря 
на «слабость» криптоалгоритмов, используемых в 
нем, продолжает повсеместно эксплуатироваться. 

Анализ литературы [1 – 4] показал, что в по-
следнее время разработаны и вводятся в эксплуата-
цию различные методы, алгоритмы, протоколы и 
средства защиты информации в сетях стандарта 
802.11. Однако высокая стоимость оборудования, 
недостаточная подготовленность персонала и др. не 
позволяет повсеместно внедрять и  эксплуатировать 
новейшие разработки. 

Основной материал 

Следует отметить, что возможные интересы 
злоумышленников, использующих ресурсы беспро-
водных сетей, с каждым годом возрастают (рис. 1). 

истема защиты – это один из важнейших и 
сложных элементов беспроводных сетей. Способ-
ность хакеров отслеживать трафик, получать неавто-
ризованный доступ к ресурсам и вызывать отказ в 
обслуживании беспроводной сетью ее пользователей 
– вот те проблемы, которые придется решать. Ис-
пользуя эффективные механизмы аутентификации и 
шифрования, можно существенно снизить опасность. 
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Рис. 1. Интересы злоумышленников 

 
СОдним из первых средств защиты беспроводных 

сетей был протокол WEP (Wired Equivalent Protocol). 
Основная функция этого протокола шифрование дан-
ных при передаче по радио и предотвращение неавто-
ризованного доступа в беспроводную сеть. Проблемы 
алгоритма WEP носят комплексный характер и кроются 
в целой серии слабых мест: механизме обмена ключами 
(а точнее, практически полном его отсутствии); малых 
разрядностях ключа и вектора инициализации 
(Initialization Vector -- IV); механизме проверки це-
лостности передаваемых данных; способе аутенти-
фикации и алгоритме шифрования RC4 [1, 2, 4]. 

Следующим протоколом защиты информации 
стал протокол Temporal Key Integrity Protocol (TKIP) 
предусмотренный спецификацией WPA. TKIP пред-
назначен для решения основных проблем WEP в 
области шифрования данных. Для совместимости с 
существующим аппаратным обеспечением TKIP 
использует тот же алгоритм шифрования, что и 
WEP -- RC4. TKIP подразумевает несколько спосо-
бов повышения защищенности беспроводных сетей: 
динамические ключи, измененный метод генерации 
ключей, более надежный механизм проверки цело-
стности сообщений, увеличенный по длине вектор 
инициализации, нумерация пакетов. 

В отличие от WEP, где для контроля целостности 
передаваемых данных использовалась CRC-32, TKIP 
применяет так называемый Message Integrity Code 
(MIC), обеспечивающий криптографическую кон-
трольную сумму от нескольких полей (адрес источ-
ника, адрес назначения и поля данных) [1, 2, 4]. 

Стандарт 802.11i помимо временного решения 
TKIP, содержит протокол улучшенного стандарта 
шифрования (advanced encryption standard, AES), 
который обеспечивает более надежное шифрование. 
Протокол AES использует алгоритм шифрования 
Rine Dale, который обеспечивает существенно более 
надежное шифрование, чем заменяемый им алго-
ритм RC4. Многие криптографы считают, что AES 
вообще невозможно взломать. Кроме того, стандарт 
802.11i будет включать AES как опциональный, ис-
пользуемый поверх TKIP.  

Проблема, связанная с AES, состоит в том, что для 
его реализации требуется большая вычислительная 
мощность, чем та, которой обладают большинство то-
чек доступа, предлагаемых сегодня на рынке. Поэтому 
компаниям для применения AES придется модернизи-
ровать аппаратное обеспечение своих беспроводных 
локальных сетей, чтобы оно поддерживало произво-
дительность, необходимую для применения алго-
ритма AES [1, 2, 4]. 

Выводы 

Основы безопасности необходимо закладывать 
еще на стадии проектирования беспроводной сети. 

• Защищайте свою сеть при помощи VPN или 
access control list. 

• Точка доступа не должна быть напрямую под-
соединена к локальной сети, даже если WEP вклю-
чен. 

• Точка доступа никогда не должна находиться 
позади брандмауэра. 

• Доступ клиентам беспроводной сети надо да-
вать по secure shell, IPSec или виртуальные частные 
сети. Они обеспечивают приемлемый уровень безо-
пасности. 
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АНАЛІЗ МЕТОДІВ ЗАХИСТУ ІНФОРМАЦІЇ В СИСТЕМАХ БЕЗДРОТОВОГО ЗВ'ЯЗКУ СТАНДАРТУ 802.11 

А.А. Калашян 
Визначені основні тенденції в розвитку засобів зв'язку. Приведена класифікація інтересів зловмисників. 

Проведений аналіз засобів і протоколів захисту інформації в системах бездротового зв'язку стандарту 802.11. 
Ключові слова: Wi-Fi мережі, методи захисту, шифрування аутентифікація. 
 

ANALYSIS of METHODS of DEFENCE of INFORMATION In WIRELESS COMMUNICATION of STANDARD NETWORKS 802.11 

А.А. Kalashyan 
Basic tendencies are certain in development of communication means. Classification of interests of malefactors is resulted. The 

analysis of facilities and protocols of defence of information is conducted in wireless communication of standard networks 802.11. 
Keywords: Wi-Fi of network, methods of defence, coding is authentification. 
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АНАЛІЗ СИСТЕМ ЕКОНОМІЧНОЇ БЕЗПЕКИ НА ПІДПРИЄМСТВАХ 

 
Виявлені необхідності проведення цілісного дослідження для суб’єктів підприємницької діяльності в 

регіоні міста Харків. Було проведено анкетування підприємств для визначення наявності систем безпеки 
та їх майбутнього впровадження. 

 
Ключові слова: економічна безпека, сканер безпеки, комплексна система економічної безпеки підпри-

ємства, зовнішні суб'єкти, внутрішні суб'єкти. 
 

Вступ 
Постановка проблеми. Цілісне розуміння 

функціонування будь-якого суб'єкта підприємниць-
кої діяльності неможливе без його формалізованого 
уявлення у вигляді економічної моделі. 

Проведений аналіз дозволив виявити необхід-
ність проведення цілісного дослідження для суб'єк-
тів підприємницької діяльності в місцевому регіоні 
[1]. Для цього був вибраний регіон м. Харкова і Ха-
рківської області, як один з найрозвиненіших у сфе-
рі підприємництва (Харківська область увійшла до 
п'ятірки лідерів [2]). Об'єктом дослідження є підп-
риємства різних форм власності м. Харкова і Хар-
ківської області. Дослідження проводилося методом 
анкетування протягом 2-х років в період з 2007 по 
2008 рік під керівництвом к. т. н., доц. кафедри ІС 
С.В. Кавуна. Всього опитано 52 підприємства. 
Представлені результати обнадійливі, причиною 
цьому може бути розвиненість самого регіону (м. 
Харків і Харківська область, як відомо, могутній 
індустріальний центр). Приблизно в половині дослі-
джених підприємств існує виділений відділ, з своїм 
фінансуванням, з своїми регламентованими юриди-

чними документами. Їх необхідність підтверджуєть-
ся виникаючими (їх не приховують) загрозами, ви-
токами, нсд і розслідуваннями інцидентів, що про-
водяться внаслідок цього. За підсумками розсліду-
вань на майже 60% опитаних підприємствах була 
одержана оцінка фінансових (грошових) втрат, от-
же, керівництву цікаво мати повний фінансовий звіт 
про результати виникнення інцидентів. Крім того, 
більше 2/3 досліджених підприємств вважають за 
необхідне розробляти і упроваджувати більш ефек-
тивні методики оцінки економічних (фінансових) 
втрат, отже, існуючі методики не задовольняють 
сучасним вимогам ринкової економіки. Проте, існує 
деяка частка підприємств, на яких, через різні чин-
ники, економічні або фінансові втрати не врахову-
ються взагалі. Статистика цих причин приведена на 
рис. 1. Наступні статистичні дані показують аспект 
інформаційної безпеки, на якому базується ЕБ підп-
риємства, оскільки підсумковим об'єктом реалізації 
є інформація. Зокрема на рис. 2 представлені дані, 
що описують використовування сканерів безпеки, 
які дозволяють наперед протестувати стан окремих 
елементів системи ЕБ (СЕБ). 

 

 
Рис. 1. Статистика не враховування економічних або фінансових втрат
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