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МЕТОД ОБНАРУЖЕНИЯ АНОМАЛИЙ ПОТОКОВ ДАННЫХ В СЕТЯХ 
 

Предлагается для решения задач обнаружения аномалий трафика в компьютерных и телекоммуника-

ционных сетях метод, основанный на пакетном вейвлет-разложении данных трафика и статистическом 

алгоритме обнаружения использующем критерий Кохена. Критерий Кохена позволяет понизить уровень 

ложных тревог при обнаружении аномалий трафика на низких частотах.  Данный алгоритм использует 

два скользящих окна для обнаружения аномалий, два пороговых значения и вследствие этого отличается 

от известных достаточно низким уровнем ложных тревог, высокой производительностью и адаптивно-

стью.  
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Введение 

Типовая опорная телекоммуникационная сеть 

состоит из узлов соединенных меду собой линиями 

связи. Определим поток между исходящей точкой и 

конечным пунктом, как трафик, который  входит в 

опорную сеть оператора связи в некотором исход-

ном узле и выходит в узле, ближайшем к месту мес-

та назначения. Трафик наблюдаемой в каждой ли-

нии связи, представляет собой суперпозицию не-

скольких информационных потоков. Под термином 

аномалия трафика будем понимать, на определен-

ном временном интервале, внезапные положитель-

ные или негативные изменения в потоке трафика. 

Трафик в маршрутизаторе магистральной телеком-

муникационной сети меняется непрерывно.  

Целью данной статьи является разработка ме-

тода обнаружения аномалий и своевременное выяв-

ление отклонений аномального трафика на фоне 

основного потока информации.  

Основной материал 

Предлагаемый метод является дальнейшим 

развитием работ, изложенных в [1 – 11] и  позволяет 

обнаруживать и локализовывать самые незначи-

тельные изменения выборочных значений времен-

ного ряда.  

Для обнаружения аномалий предлагается ис-

пользовать вейвлет-преобразование сигнальной 

кривой, отображающей зависимость  «трафик-

время». Одним из преимуществ вейвлет-

преобразования является то, что оно дает возмож-

ность проанализировать сигнал в частотно-

временной области и позволяет исследовать ано-

мальный процесс на фоне остальных компонент. 

Суть алгоритма вейвлет-декомпозиции состоит в 
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том, что расщепление компонент сигнала осуществ-

ляется не только в НЧ, но и в ВЧ области. При дан-

ном алгоритме операция расщепления или декомпо-

зиции применяется к любой из получающихся ВЧ-

компонент. В этом случае просто происходит замена 

вейвлета ш(t) на два новых вейвлета: 1(t)  и 2 (t) . 

И так далее. Преобразование с помощью вейвлет-

пакетов является адаптивным, поскольку оно легко 

приспосабливается к особенностям сигнала и может 

успешно использоваться не только для анализа сиг-

налов, но и для их компрессии и очистки от шумов. 

Достоинством вейвлет-пакетов и адаптивных алго-

ритмов их реализации является отсутствие необхо-

димости в обучении системы и даже в оценке  ста-

тистических  характеристик сигналов.  Все, что 

нужно – это ввести оценку стоимости вейвлет-

коэффициентов, мерой которой может служить эн-

тропия – концентрация  числа вейвлет-

коэффициентов, требующихся для описания сигнала 

с некоторой заданной точностью. Далее, посредст-

вом адаптивной реконструкции  вейвлет-

коэффициентов различных вейвлет-областей содер-

жащих признаки аномалий трафика,  можно под-

твердить параметры аномалий и увеличить надеж-

ность обнаружения. Благодаря методу пакетного 

вейвлет-преобразования с использованием скользя-

щего окна можно уменьшить вычислительную 

сложность путем устранения избыточных вычисле-

ний. Путем применения окна и запоминания части  

коэффициентов в памяти можно избежать повторно-

го избыточного вычисления, т.е. ускорить работу 

вычислительного алгоритма увеличив затраты на 

объем памяти. 

Применение «скользящего окна» позволяет 

увеличить надежность обнаружения даже незначи-

тельных аномалий. Известно, что плотность спек-

тральной мощности временного ряда «трафик – 

время», при наличии аномалий, имеет пики на опре-

деленных частотах. Вейвлет-анализ позволяет обна-

ружить аномалии трафика на основании различий 

спектров обычного и аномального трафика. В осно-

ву метода обнаружения положен модифицирован-

ный статистический алгоритм обнаружения анома-

лий – алгоритм среднеквадратического отклонения. 

Суть его состоит в том, что применяются два окна 

обнаружения для вычисления среднеквадратическо-

го отклонения данных временного ряда. Под дан-

ными понимается количество переданных пакетов 

или информации в единицу времени. Обозначим 

одно окно – как W1, а другое – окно обнаружения 

как W2. Оба окна перемещаются во времени для 

динамического обновления данных. В некоторый 

момент времени t, вычисляется среднеквадратиче-

ское отклонение временного ряда данных  V2  в окне 

обнаружения (t – W2, t) и среднеквадратическое 

отклонение временного ряда данных V1 в более 

широком исходном окне W1, т.е. (t – W1, t). Опреде-

лим отношение  

2 1Z V / V ,                                  (1) 

где  
n 2

ii 1

1
V (f f )

n 1 
 


 ; if  – i-й  элемент вы-

борки; f – среднее арифметическое выборки. 

Тогда параметр Z будет представлять собой ве-

личину  стандартного отклонения выборки в окне 

обнаружения аномалий W2 по отношению к нор-

мальным среднестатистическим колебаниям вре-

менного ряда в более широком окне W1. Если в окне 

обнаружения W2 появятся аномальные выбросы 

данных, тогда соответственно возрастет значение 

отношения Z. Данный алгоритм среднеквадратиче-

ского отклонения количественного показателя  Z  в 

чистом виде используется после реконструкции 

сигнала, когда будет выполнена процедура избавле-

ния от шумов пороговым методом. Однако данный 

алгоритм предлагается  использовать и на этапе 

первоначального обнаружения при разложении 

сигнального трафика на коэффициенты  вейвлет-

преобразования. В этом и состоит суть метода. 

При первоначальном обнаружении аномалий в 

момент времени t, осуществляется пакетная вейв-

лет-декомпозиция временного ряда сетевого трафи-

ка на интервале (t – W1, t). В результате получаем 

набор вейвлет-коэффициентов при конкретных зна-

чениях масштаба, которые затем обрабатываются с 

помощью алгоритма среднеквадратического откло-

нения Z. По мере того, как величина отношения Z 

превысит некоторый пороговый уровень, то можно 

говорить о наличии аномалии в трафике. Однако 

полученные вейвлет-коэффициенты смешаны с 

шумами и могут иметь некоторые колебания значе-

ний. Для более четкого подтверждения наличия 

аномалии в трафике, осуществляется реконструкция 

сигнала по вейвлет-коэффициентам при тех же зна-

чениях масштаба и повторно применяется алгоритм 

обнаружения методом двух окон после выполнен-

ной при реконструкции процедуры избавления от 

шумов. Данный алгоритм достаточно эффективно 

определяет высокочастотные аномалии трафика, 

однако проблемой остается обнаружение низкочас-

тотных аномалий. 

Если использовать для обнаружения аномалий 

только алгоритм  вычисления с.к.о., то тогда НЧ 

аномалии, длящиеся большой интервал времени, 

могут привести  к ложным тревогам.  Главная при-

чина заключается в том, что низкочастотные анома-

лии слабо меняются или сохраняют стабильность 

при достижения определенного значения, кроме 

того если окно обнаружения значительно короче, 

чем длительность НЧ аномалии, то величина Z, 

представляющая собой отношение с.к.о. V1 и V2 

будет резко изменяться в начале и конце аномалии и 

без изменения в середине. В силу данного обстоя-
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тельства, низкочастотная аномалия  может фиксиро-

ваться как два коротких (высокочастотных) выбро-

са.  Для разрешения этой проблемы и для надежного 

определения такого рода аномалий, целесообразно 

использовать коэффициент Кохена – de.  Коэффици-

ент  de  равен разнице между  двумя средними вели-

чинами 1S  и 2S  поделенной на среднеквадратиче-

ское отклонение выборки для данных средних вели-

чин   

1 2
e

2 2
1 2

S S
d

(V V ) / 2






,                      (2) 

где 1S  и 2S  – средние значения выборок в окнах 

обнаружения W1 и W2, соответственно, а V1 и V2 – 

среднеквадратическое отклонение указанных выбо-

рок.  

Отношение de можно рассматривать как усред-

ненный выигрыш, который будет характеризовать 

величину изменения выборки в окне обнаружения 

W2 по сравнению с общей выборкой. Главное со-

стоит в том, что при обнаружении НЧ аномалии 

средний выигрыш будет стабильно больше чем 1,0. 

Следовательно, используя параметр de можно точно 

определить НЧ аномалию. Начальное детектирова-

ние аномалий подразумевает двухпороговый  меха-

низм обнаружения. По сути, речь идет о модифици-

рованном критерии Вальда. Для первоначального 

обнаружения ВЧ-аномалий устанавливается два 

порога обнаружения: порог 1 , указывающий на 

однозначное наличие аномалии и порог 2 , указы-

вающий на необходимость дальнейшей  декомпози-

ции  временного  ряда, причем 1 2   . Для началь-

ного обнаружения НЧ – аномалии  устанавливается  

порог ее наличия – 1  и порог декомпозиции для 

дальнейшего поиска аномалий – 2 , причем 1 2   . 

Очевидно, что если порог наличия аномалии дос-

тигнут ( 1  или 1 ), то предполагается что она есть. 

Если же достигнут только порог декомпозиции ( 2  

или 2 ), то полагается что аномалия может иметь 

место. Первоначально выполняется кратномасштаб-

ная вейвлет-декомпозиция выборки сигнального 

трафика для уровня 1. Далее совершается пакетная 

вейвлет-декомпозиция сигнала от узла [1,0] до 3-го 

уровня. После вейвлет-декомпозиции можно обна-

руживать аномальные коэффициенты при различ-

ных значениях масштаба используя статистические 

алгоритмы обнаружения со скользящими окнами (1, 

2). Когда обнаружено, что значение аномального 

выброса достигло порога декомпозиции на опреде-

ленном уровне n-го масштаба разложения, то после 

этого сразу начинается  этап обнаружения на уровне 

реконструкции сигнала.  

Если аномалия и в этом случае имеет место, то 

фиксируется сигнал тревоги. Когда обнаружено, что 

аномалия достигла порога декомпозиции на опреде-

ленном уровне n-го масштаба, то декомпозиция 

продолжается для обнаружения аномалий на n + 1 

уровне и т.д. Декомпозиция будет закончена или в 

случае достижения порога тревоги или если уровень 

аномалии окажется ниже порога декомпозиции. 

Алгоритм обработки выборочных данных сете-

вого трафика включает пять основных этапов обра-

ботки (рис. 1): получение выборки, пакетный вейв-

лет-анализ, первичное обнаружение аномалии тра-

фика, реконструкция сигнала по вейвлет-

коэффициентам и подтверждение наличия анома-

лии.  

1. Создание исследуемого сигнала. Мы при-

нимаем пакеты, собираемые маршрутизатором в 

единицу времени как сигнальный трафик с интерва-

лом выборки Т0, сек. Если f(n) – значение n-й вы-

борки, то тогда: 

0 0

0,                             при  n 0.

f (n) (T (n 1),T n]  количество 

 зарегистрированных IP-пакетов. 




    



      (3) 

2. Пакетный вейвлет-анализ сформирован-

ной выборки. Даже слабая высокочастотная анома-

лия обнаруживается в вершине (1,1) на первом 

уровне разложения пакетной вейвлет-декомпозиции. 

Если процесс продолжить, то с увеличением 

числа уровней пакетного вейвлет-анализа количест-

во коэффициентов уменьшится наполовину. Если 

длина обрабатываемого временного ряда N, то дли-

на последовательности  вейвлет-коэффициентов на 

уровне j будет равна N / 2j . Кроме того, так как 

пакетное вейвлет-разложение базируется на степени 

2 дискретного вейвлет-преобразования, то с увели-

чением числа уровней разложения  количество вер-

шин каждого уровня увеличивается в соответствии с 

j2 . Следовательно, количество уровней декомпози-

ции с самого начала должно быть ограничено. Во-

обще предполагается применение адаптивной де-

композиции, в зависимости от ситуации, которая  

складывается  при обнаружении.   

3. Первоначальное обнаружение аномалий. 

Первоначальное обнаружение аномалий трафика 

осуществляется на коэффициентах пакетного вейв-

лет-разложения при каждом значении масштаба. 

При  этом, с помощью статистических выражений Z 

и de проверяем имеются ли аномалии трафика при 

данном значении масштаба. Если Z > з1 или de > и1, 

что является признаком аномалии, то осуществляет-

ся переход к шагу 4. В случае, если отношение 

1Z   , 2Z    или e 1d   , e 2d   , что говорит о 

возможности наличия аномалии, осуществляется  

пакетная вейвлет-декомпозиция сигнала и произво-

дится операция обработки в соответствии с шагом 3 
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повторно. Если отношение  2Z    и e 2d   , то воз-

можная аномалия не подтвердилась. Таким образом,  

можно утверждать, что на уровне декомпозиции 

проявляются свойства самоадаптации. 

 

 
4. Реконструкция сигнала вейвлет-пакетом. 

Энергия аномальных сигналов, в основном, будет 

сконцентрирована на тех значениях масштаба, при 

которых, на шаге 3, были обнаружены аномалии.  

Следовательно, в дальнейшем, необходимо осуще-

ствить избирательную реконструкцию именно этих 

вейвлет-коэффициентов. В результате восстановле-

ния, полученный сигнал может отличаться от ис-

ходного сигнала. В частности, при этом происходит 

фильтрация вейвлет-коэффициентов и удаляются 

шумы. Для фильтрации коэффициентов детализа-

ции, выполняемой на четвертом этапе, лучше ис-

Аномалии трафика отсутству-

ют 

Реконструкция  

вейвлет-коэффициентов 

Вычисление отношений  Z и de 

Z > з1 или de> и1 

Нет  

Да 

Аномалии трафика в наличии 

Конец 

Формирование выборочных 

значений сигнального трафика 

Пакетное вейвлет-преобразование 

временного ряда выборки  

Вычисление отношений  Z и de 

Z > з2 или de> и2 Z > з1 или de> и1 

нет 

да 

Вейвлет-декомпозиция 

нет да 

Начало 

Рис. 1 Алгоритм обработки выборки сигнального трафика для обнаружения аномалий  в сети 

1 

2 

3 

4 

5 
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пользовать метод "мягкой" пороговой фильтрации. 

При этом коэффициенты, абсолютное значение 

которых меньше порогового, обнуляются, а осталь-

ные – "подтягиваются" к нулевому значению на 

величину порога: 

x ,   если x 0 и x  ;

y x   θ,  если x 0 и x  ;

      0,  если x ,

     


    


 

     (4) 

где x – значение коэффициента до фильтрации; y – 

значение коэффициента после фильтрации; и – порог. 

5. Подтверждение наличия аномалии в сети. 

Данные об аномалии, которые получаются на пер-

воначальном этапе детектирования, могут оказаться 

ложными. Поэтому необходима повторная обработ-

ка реконструированного сигнала для уменьшения  

вероятности ошибки. Если в результате повторной 

обработки реконструированного сигнала имеет ме-

сто превышения порога тревоги, то подтверждается 

наличие аномалии, в противном случае устанавли-

вается наличие ошибки. 

Выводы 

1. Предложенный метод обнаружения основы-

вается на вейвлет-представлении временного ряда 

сигнального трафика и статистическом алгоритме 

обнаружения с двумя порогами. 

2. В данном методе впервые применен стати-

стический критерий Кохена, позволяющий эффек-

тивно выявлять низкочастотные аномалии. 

3. Разработанный метод может быть применен 

для класса задач обнаружения аномалий в компью-

терных и телекоммуникационных сетях. 
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МЕТОД ВИЯВЛЕННЯ АНОМАЛІЙ ПОТОКІВ ДАНИХ В МЕРЕЖАХ 

Г.О. Максименко  

Пропонується метод для вирішення завдань виявлення аномалій трафіка в комп’ютерних та телекомунікаційних 

мережах, в основі якого лежить пакетне вейвлет-перетворення даних трафіка та статистичний алгоритм виявлення, 

що використовує критерій Кохена. Критерій Кохена дозволяє понизити рівень помилкових тревог при виявленні анома-

лій трафіка на низьких частотах. Даний алгоритм використовує два переміщуваних вікна для виявлення аномалій, два 

порогових значення та відрізняється від інших відомих низьким рівнем помилкових тривог, високою  швидкістю обробки 

та адаптивністю. 

Ключові слова: виявлення, аномалія, трафік, вейвлет-перетворення. 

 

ANOMALY TRAFFIC DETECTION METHOD IN COMMUNICATION 

G.A. Maksimenko  

At this articles proposed method  for  detection anomaly traffic in communication and computer network. This method 

based on packet  wavelet-decomposition  signal traffic and detection statistical algorithm. This method have high speed calcula-

tion, lower  level false alarm and adaptation capability. 

Keywords: finding, anomaly, traffic, wavelet-transformation. 

 


