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В статье предложен метод повышения быстродействия реализации криптографических преобразо-
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Введение 

Постановка проблемы. Современные крипто-

преобразования с открытым ключом основываются 

на преобразованиях, на алгебраических кривых (эл-

липтические кривые (ЭК), гиперэллиптические кри-

вые (ГЭК), кривые Пикарда (КП) и суперэллиптиче-

ские кривые (СУ)). Тенденция развития криптогра-

фических методов направлена на увеличения длины 

ключей, что в свою очередь приводит к снижению 

быстродействия криптографических преобразова-

ний с открытым ключом. Это особенно критично 

для обеспечения заданного уровня стойкости при 

реализации криптопреобразований на ЭК в специ-

альных системах и устройствах, где есть существен-

ные ограничения по объему памяти и массо-

габаритным характеристикам, т.е. в тех случаях, где 

нет возможности использовать мощные стационар-

ные высокопроизводительные вычислители с боль-

шой разрядной сеткой. Данное обстоятельство обу-

славливает важность и актуальность поисков мето-

дов повышения производительности, надежности и 

достоверности криптопреобразований. 

Анализ последних исследований и публика-

ций. Анализ методов повышения производительно-

сти СУ в якобиане ГЭК позволил теоретически обос-

новать и практически показать зависимость произво-

дительности реализации операций СУ в якобиане 

ГЭК от совокупности следующих основных характе-

ристик: от вида реализации криптопреобразований 

(программная, аппаратная и программно-аппаратная); 

от вида алгоритма СУ дивизоров; от заданного базо-

вого поля, над которым задается данная кривая; от 

типа кривой; от значений коэффициентов кривой; от 

выбранной системы координат, в которой представ-

лены дивизоры якобиана ГЭК (аффинная, проектив-

ная, взвешенная и смешанная); от принятого метода 

арифметических преобразований в якобиане и пр.  

Известные методы реализации алгоритмов СУ 

(метод сложения дивизоров Кантора, метод Кобли-

ца, методы арифметических преобразований диви-

зоров в якобиане ГЭК второго, третьего и четверто-

го рода, методы сложения дивизоров различного 

веса, метод Карацубы для умножения и приведения 

по модулю в поле полиноминальных функций, ме-

тод, основанный на некоторых результатах “Китай-

ской теоремы об остатках” и пр.) не всегда удовле-

творяют требованиям по производительности крип-

топреобразований.  

В тоже время, в литературе [1 – 3] показана вы-

сокая эффективность применения системы счисле-

ния в остаточных классах (СОК), при решении от-

дельных задач обработки цифровой информации 

(решение задач фильтрации, задач реализации БПФ, 

ДПФ и пр.) с точки зрения высокой производитель-

ности их реализации. Так, известно, что преобразо-

вание Фурье связано с вычисление полинома вида 

n 1
i

i
i 1

P(x) x




  .  

Одно из приложений преобразования Фурье – 

вычисление свертки 
n

i i
i 1

   двух n-мерных векторов 

1 2 nA ( , ,..., )     и 1 2 nB ( , ,..., )    . В данном 

случае операция свертки является полным аналогом 

реализации арифметических операций умножения 

двух чисел А и В в СОК с последующим сложением 

компонент типа i i i j j j(mod m ) (mod m )    . 

В этом аспекте данное обстоятельство обуслав-

ливает важность и актуальность поисков методов 

повышения производительности, надежности и дос-

товерности криптопреобразований на основе ис-

пользования свойств непозиционных кодовых 

структур СОК. 

Целью статьи является разработка метода по-

вышения производительности выполнения крипто-

графических преобразований на основании исполь-

зования СОК, используя табличный принцип реали-

зации арифметических операций. 
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Изложение основного материала 

Существующие методы повышения быстро-

действия выполнения криптопреобразований опери-

руют с данными, представленными в ПСС, где вы-

полнение арифметической операции предполагает 

последовательную обработку разрядов операндов по 

правилам, определяемым содержанием данной опе-

рации, и не может быть закончено до тех пор, пока 

не будут последовательно определены значения 

всех промежуточных результатов с учетом всех свя-

зей между разрядами. Таким образом, ПСС, в кото-

рых представляется и обрабатывается информация в 

современных вычислительных машинах (ВМ), об-

ладают существенным недостатком – наличием 

межразрядных связей, которые накладывают свой 

отпечаток на методы реализации арифметических 

операций, усложняют аппаратуру и ограничивают 

быстродействие. К тому же наличие межразрядных 

связей не позволяет распараллелить решаемые алго-

ритмы на уровне элементарных операций. Алгорит-

мическая связь в ПСС всех двоичных разрядов опе-

ранда между собой обусловливает тот факт, что 

единичный отказ или сбой схемы обработки одного 

двоичного разряда операционного устройства спо-

собен вызвать не однократную, а многократные 

ошибки в машинном слове.  

Поэтому естественно изыскание возможностей 

построения такой арифметики, в которой бы пораз-

рядные связи отсутствовали. В этом плане обращает 

на себя внимание система счисления в остаточных 

классах. 

Об эффективность использования СОК можно 

судить, анализируя основные ее свойства. 

1. Независимость остатков. Это свойство дает 

возможность построить ВМ в виде набора информа-

ционно независимых вычислительных трактов, т.е. 

отдельных вычислительных устройств (ВУ), функ-

ционирующих по своему определенному модулю mi 

в СОК. При этом ошибки, возникающие за счет от-

казов (сбоев) схем двоичных разрядов в произволь-

ном вычислительном тракте ВУ, не «размножаются» 

в соседние тракты, а остаются в пределах одного 

остатка, что дает возможность повысить достовер-

ность вычислений в СОК. 

Свойство независимости остатков порождает 

возможность организации параллельной обработки 

информации представленной в остатках. 

2. Равноправность остатков. Любой остаток ai 

числа Ak в СОК несет информацию обо всем исход-

ном числе, что дает возможность программными 

методами заменить искаженный тракт по модулю mi 

на исправный (контрольный) тракт по модулю mj 

(mi < mj), не прерывая решения задачи. 

3. Малоразрядность остатков. Это свойство по-

зволяет существенно повысить быстродействие вы-

полнения арифметических операций как за счет ма-

лоразрядности вычислительных трактов ВУ, так и за 

счет возможности применения (в отличие от ПСС) 

табличной арифметики, где арифметические опера-

ции сложения, вычитания и умножения выполняют-

ся практически в один такт. 

В общем случае количество логических схем 

совпадения (элементов И) в узлах ПЗУ при таблич-

ном методе реализации арифметических операций 

определяется как 
n

2
СОК i

i 1

N m



 . В то же время, 

учитывая избыточность таблиц при реализации 

ВУ в СОК, представляется рациональным ис-

пользовать методы, которые позволяют сокра-

тить количество оборудования таблиц ПЗУ. 

Так в литературе [3 – 5] показано, что таблица 

реализации арифметической операции модульного 

умножения симметрична относительно вертикали, 

горизонтали и диагоналей.  

В связи с этим рассмотрим метод, который по-

зволяет восстановить числовые данные таблицы 

модульного умножения i i ia (modm ) , посредством 

использования кода табличного умножения (КТУ), 

имея числовую информацию о ее четвертой части. 

Так если заданы два операнда в КТУ i a ia ( , a )  , 

i i( , )     , то для, того чтобы получить произве-

дение этих чисел по модулю im , достаточно полу-

чить произведение i i ia (modm )   и инвертировать 

его обобщенный индекс i  в случае, если a  от-

лично от  , т.е. 

i i i i i i ia (modm ) ( ,a (modm ))    , 

где 
i a

i
a

, если ,

, если .





   
  

   

 – обобщенный индекс 

КТУ. 

До настоящего времени вопросы эффективной 

реализации, посредством КТУ, арифметических 

операций сложения и вычитания не освещены. Ос-

новная трудность заключается в том, что довольно 

сложно синтезировать алгоритмы модульных опе-

раций в связи с тем, что таблицы выполнения мо-

дульных операций различны по своей цифровой 

структуре. 

Однако совершенно иные результаты можно 

получить, введя понятие специального кода таблич-

ного представления операндов (СКТПО) и исследуя 

возможности реализации одной модульной опера-

ции посредством таблицы, реализующих ей обрат-

ную. 

При исследовании цифровых свойств таблиц 

модульных операций сложения и вычитания доказа-

но соотношение 



Захист інформації в комп’ютерних системах 

 65 

   

      

a i i

i a ii i i

,a ,

m ,a , 0 mod m ,





      
 

         

     (1) 

где  i a ia ,a  ,  'i b i,     – входные операнды, 

представленные в СКТПО. 

Из выражения (1) можно сделать вывод, что 

для получения результата операции модульного 

сложения, посредством СКТПО, достаточно знать 

результат модульного вычитания т.е. 

        a i b i i i a i b i,a ,b m m ,a ,b              ,(2) 

а для определения результата операции модульного 

вычитания достаточно знать результат модульного 

сложения т.е. 

        a i i a i i i, a , , a m , 
            
 

, (3) 

Таким образом возникает возможность эффек-

тивно (с точки зрения уменьшения оборудования 

ПЗУ) использовать специальный кодатабличного 

представления операндов для реализации модуль-

ных операций сложения и вычитания. 

Ниже на рис. 1 и рис. 2. представлены методы, 

разработанные на основании выражений 2 и 3. 

 

Инверсия уменьшаемого 

i a 1a (( 1)mod2, a    

Уменьшаемое  i a ia , a   инвертируется по модулю im , 

где 
i a

i
i i a

a , если 0,
a

m a , если 1

 
  

  
. Вычитаемое  i i,      ос-

тавляем без изменений 

 

 

Определение результата опера-

ции i i i i( , (a )modm )    

Посредством ПЗУ для модульного вычитания по входным 

операндам ia  и i  определяется результат операции 

i i i(a )modm  . Индекс результата операции формируется в 

соответствии со значениями индексов соответствующих опе-

рандов, т.е. в соответствии со значениями a( 1)mod2   и 

 , получаем 
a

i
a

, если ( 1) mod 2 ,

, если ( 1) mod 2





    
  

    

 

 

 

Инверсия полученного результа-

та   i i i im m a      

Полученный результат инвертируем по модулю im , т. е. 

 i i i i( 1)mod2, (a )modm     

 

 

Искомый результат операции модульного сложения 

 

Рис. 1. Метод выполнения операции модульного сложения посредством таблиц,  

реализующих операцию модульного вычитания 

 

 

Инверсия второго слагаемого 

  ii ( 1 mod2,       

Второе слагаемое  i a i,      инвертируем по модулю im . 

Первое слагаемое  i a ia , a   оставляем без изменений 

 

 

Определение результата операции 

i i i i( , (a )modm )    

Посредством ПЗУ для модульного сложения по входным 

операндам ia  и i  определим  i i ia modm  . Окончатель-

ный результат операции представится в виде 

    i i i1 mod2, a modm      

 

 

Искомый результат операции модульного вычитания 

Рис. 2. Метод выполнения операции модульного вычитания посредством таблиц,  

реализующих операцию модульного сложения 
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Анализируя представленные методы можно 

сделать вывод, что при совместной реализации 

арифметических операций сложение и вычитание, 

метод представленный на рис. 2 позволяет за мень-

шее время и с меньшими аппаратурными затратами, 

по сравнению с методом представленным на рис. 1 

реализовать заданную в СОК арифметическую опе-

рацию вычитания. 

Для построения таблиц основных арифметиче-

ских операций представляется наиболее эффектным 

применение метода специального кодирования, ко-

торый описан выше, и позволяет одновременно 

уменьшить размер таблиц сложения, вычитания и 

умножения в четыре раза [6 – 8]. 

При реализации операций табличными мето-

дами в ряде случаев возможно дополнительное 

уменьшение оборудования за счет того, что строит-

ся не единая таблица, реализующая результат в дво-

ичном коде, а k более мелких таблиц, реализующих 

ответы по каждому из k разрядов результата, где k – 

разрядность регистра, необходимая для хранения 

цифры по рассматриваемому основанию 

 2 ik log (m 1) 1   . При этом довольно часто име-

ет место унификация таблиц, т. е. сокращение коли-

чества различных типов таблиц, необходимых для 

реализации арифметического устройства. 

В табл. 1 представлена схема реализации обоб-

щенной   арифметической операции (где   – ум-

ножение, сложение и вычитание) по произвольному  

модулю mi, а так же указана симметрия относитель-

но вертикали, горизонтали и диагоналей. 

C учетом симметрии таблиц реализации основ-

ных арифметических операций (умножения, сложе-

ния и вычитания), а также на основе рассмотренных 

выше методов сокращения таблиц, в табл.. 2 сводят-

ся данные ¼ части табл. 1, и в частности, ее второй 

квадрант, которые для удобства счета могут быть 

представлены десятичным кодом. 

В табл. 3 в двоичном коде представлены число-

вые данные второго квадранта табл. 1. 

На основании табл. 3 сведем в табл. 4 значения 

соответствующие первому (младшему) разряду ре-

зультата. Причем для реализации ВУ будем исполь-

зовать только те ячейки (узлы) табл. 4, которые со-

ответствуют единичным значениям младшего раз-

ряда результата. 

Аналогичным образом, основываясь на табл. 3, 

сведем в табл. 5 и 6 значения соответствующие вто-

рому и k (старшему) разрядам результата обобщен-

ной арифметической операции. 

Несмотря на то, что уменьшен размер каждой 

таблицы и увеличено их количество, в целом имеет 

место выигрыш в количестве оборудования, по-

скольку до предела сокращена избыточность таблиц 

и, как видим, реализуются только узлы таблицы, 

которые соответствуют значащим разрядам резуль-

тата. Так как результат операции представляется 

машинным кодом, то нет необходимости в логиче-

ских элементах, формирующих индекс СКТПО. 
 

Таблица 1 

Таблица реализации обобщенной арифметической операции модулю m 

   a 

b 0a  … m 1

2

a   m 1

2

a   
… m 1a   

0b  

 

0 0

00

(a b )mod m

c

 


 

… 

m 1 0

2

m 1
( )0

2

(a b )mod m

c





 


 

m 1 0

2

m 1
( )0

2

(a b )mod m

c





 


 … 

m 1 0

(m 1)0

(a b )mod m

c





 


 

… … … … … … … 

m 1

2

b 

 

0 m 1

2

m 1
0( )

2

(a b )mod m

c





 



 

… 

m 1 m 1

2 2

m 1 m 1
( ) ( )

2 2

(a b )mod m

c

 

 

 



 

m 1 m 1

2 2

m 1 m 1
( ) ( )

2 2

(a b )mod m

c

 

 

 



 

… 

m 1 m 1

2

m 1
(m 1)( )

2

(a b )mod m

c

 




 



 

m 1

2

b 

 

0 m 1

2

m 1
0( )

2

(a b )mod m

c





 



 

… 

m 1 m 1

2 2

m 1 m 1
( ) ( )

2 2

(a b )mod m

c

 

 

 



 

m 1 m 1

2 2

m 1 m 1
( ) ( )

2 2

(a b )mod m

c

 

 

 



 

… 

m 1 m 1

2

m 1
(m 1)( )

2

(a b )mod m

c

 




 



 

… … … … … … … 

m 1b 

 

0 m 1

0(m 1)

(a b )mod m

c





 



 

… 

m 1 m 1

2

m 1
( ) (m 1)

2

(a b )mod m

c

 




 



 

m 1 m 1

2

m 1
( ) (m 1)

2

(a b )mod m

c

 




 



 

… 

m 1 m 1

(m 1)(m 1)

(a b )mod m

c

 

 

 


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Таблица 2 

Второй квадрант таблицы 1 

           a 
 
b 

0a  
1a  … m 1

2

a   

m 1a   … m 1

2

a   

0b  0 0 00(a b )modm c   1 0 10(a b )modm c    m 1 0 m 1
( ) 0

2 2

(a b )modm c    

1b  m 1b 
 

0 1 01(a b )modm c   1 1 11(a b )modm c   … m 1 1 m 1
( )1

2 2

(a b )modm c    

2b  m 2b 
 

0 2 02(a b )modm c   1 2 12(a b )modm c   … m 1 2 m 1
( )2

2 2

(a b )modm c    

… … … … … … 

m 1

2

b 

 

m 1

2

b 

 

0 m 1 m 1
0 ( )

2 2

(a b )modm c  

 

1 m 1 m 1
1( )

2 2

(a b )modm c  

 

… 
m 1 m 1 m 1 m 1

( )( )
2 2 2 2

(a b )modm c    

 

 
 

Таблица 3 

Данные второго квадранта таблицы 1 представленные в двоичном коде 

а 

 

b 
0a  

1a  … m 1

2

a   

m 1a   … m 1

2

a   

0b  
k (k 1)

1 0

00 00

00 00

c ,c ,...

...,c ,c


 

k (k 1)

1 0

10 10

10 10

c ,c ,...

...,c ,c


 … 

k (k 1)

1 0

m 1 m 1
( )0 ( )0

2 2

m 1 m 1
( )0 ( )0

2 2

c ,c ,...

..., c ,c


 

 

 

1b  m 1b   
k (k 1)

1 0

01 01

01 01

c ,c ,...

...,c ,c


 

k (k 1)

1 0

11 11

11 11

c ,c ,...

...,c ,c


 … 

k (k 1)

1 0

m 1 m 1
( )1 ( )1

2 2

m 1 m 1
( )1 ( )1

2 2

c ,c ,...

..., c ,c


 

 

 

2b  m 2b   
k (k 1)

1 0

02 02

02 02

c ,c ,...

...,c ,c


 

k (k 1)

1 0

12 12

12 12

c ,c ,...

...,c ,c


 … 

k

1 0

m 1 m 1
( )2 ( )2(k 1)

2 2

m 1 m 1
( )2 ( )2

2 2

c ,c ,...

..., c ,c

 


 

 

… … … … … … 

m 1

2

b   m 1

2

b   k (k 1)

1 0

m 1 m 1
0( ) 0( )

2 2

m 1 m 1
0( ) 0( )

2 2

c ,c ,...

..., c ,c


 

 

 
k (k 1)

1 0

m 1 m 1
1( ) 1( )

2 2

m 1 m 1
1( ) 1( )

2 2

c ,c ,...

..., c ,c


 

 

 … 
k (k 1)

1 0

m 1 m 1 m 1 m 1
( )( ) ( )( )

2 2 2 2

m 1 m 1 m 1 m 1
( )( ) ( )( )

2 2 2 2

c ,c ,...

..., c ,c


   

   

 

 

Таблица 4 

Значения первого разряда результата таблицы 3 
 

a 

 

b 
0a  

1a  … m 1

2

a   

m 1a   … m 1

2

a   

0b  
000c  

010c  … 
0

m 1
( )0

2

c   

1b  m 1b   
001c  

011c  … 
0

m 1
( )1

2

c   

2b  m 2b   
002c  

012c  … 
0

m 1
( )2

2

c   

… … … … … … 

m 1

2

b   m 1

2

b   
0

m 1
0( )

2

c 

 

0
m 1

1( )
2

c 

 

… 0
m 1 m 1

( )( )
2 2

c  

 
 

 

Выводы 

В данной статье предложен метод существен-

ного повышения быстродействия реализации крип-
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тографических преобразований в полях Галуа. Дан-

ный метод основан на использовании непозицион-

ной системы счисления в остаточных классах. 

Таблица 5 

Значения второго разряда результата таблицы 3 

a 

 

b 
0a  

1a  … m 1

2

a   

m 1a   … m 1

2

a   

0b  
100c  

110c  … 
1

m 1
( )0

2

c   

1b  m 1b   
101c  

111c  … 
1

m 1
( )1

2

c   

2b  m 2b   
102c  

112c  … 
1

m 1
( )2

2

c   

… … … … … … 

m 1

2

b   m 1

2

b   
1

m 1
0( )

2

c   
1

m 1
1( )

2

c   
… 

1
m 1 m 1

( )( )
2 2

c    

 

Таблица 6 

Значения k разряда результата таблицы 3 

a 

 

b 
0a  

1a  … m 1

2

a   

m 1a   … m 1

2

a   

0b  
k00c  

k10c  … 
k

m 1
( )0

2

c   

1b  m 1b   
k01c  

k11c  … 
k

m 1
( )1

2

c   

2b  m 2b   
k02c  

k12c  … 
k

m 1
( )2

2

c   

… … … … … … 

m 1

2

b   m 1

2

b   
k

m 1
0( )

2

c   
k

m 1
1( )

2

c   
… 

k
m 1 m 1

( )( )
2 2

c    

 
Использование основных свойств СОК и по-

зволяет организовать процесс реализации модуль-

ных операций в криптографических задачах. Произ-

водительность вычислений повышается за счет ис-

пользования табличного принципа реализации 

арифметических операций в СОК, а также путем 

введения и использования специального кода таб-

личного представления операндов с учетом симмет-

рии таблиц. 
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МЕТОД ШВИДКОЇ РЕАЛІЗАЦІЇ КРИПТОГРАФІЧНИХ ПЕРЕТВОРЕНЬ НА ОСНОВІ ПОРОЗРЯДНОЇ ТАБЛИЧНОЇ 

РЕАЛІЗАЦІЇ 

В.А. Краснобаєв, С.О. Кошман  

У статті запропонований метод підвищення швидкодії реалізації криптографічних перетворень, заснований на ви-

користанні основних властивостей непозиційної системи числення в залишкових классах. 

Ключові слова: система числення, система залишкових класів, таблична арифметика, спеціальний код табличного 

подання операндів. 
 

METHOD OF RAPID REALIZATION OF CRYPTOGRAPHIC TRANSFORMATIONS  

ON THE BASIS OF DIGIT-BY-DIGIT TABULAR REALIZATION 

V.A. Krasnobaev, S.A. Koshman  

The method of increase of fast-acting of realization of cryptographic transformations is offered in the article, based on the 

use of basic properties of the unposition number system in remaining classes. 

Keywords: system of the numeration(reckoning), system of the remaining classes, tabular arithmetic, special code of the 

tabular presentation operand. 


