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Вступ 

У теперішній час все більше розповсюджується 
обмін так званими „електронними документами”, які 
захищені „електронним цифровим підписом” (ЕЦП) та 
мають юридичну силу паперових документів, засвід-
чених особистим підписом та печаткою. У сфері вико-
ристання „електронних документів” має місце уніка-
льна ситуація – технічно коректне застосування лега-
льних програмних засобів ЕЦП може досягти мети 
тільки при дотриманні вимог низки законодавчих актів 
та інших нормативно – правових документів [1, 2]. 
Звичайно предметом досліджень у галузі ЕЦП є нау-
ково-технічні аспекти, а правові засади привертають 
менше уваги науковців. Метою даної роботи є розгляд 
законодавчих та інших нормативних актів України, які 
визначають організаційні принципи використання 
цифрового підпису у нашій державі. 

Основний матеріал 

Огляд міжнародних нормативних актів про 
цифровий підпис. Зважаючи на розповсюдженість 
міждержавного використання цифрового підпису, 
Організацією Об'єднаних Націй були прийняті норма-
тивні документи міжнародного рівня, які регламенту-
ють розробку та застосування засобів ЕЦП. Основни-
ми актами є: Типовий закон Комісії ООН по праву та 
міжнародній торгівлі (ЮНСІТРАЛ) «Про електронну 
торгівлю» від 1996 р., Типовий закон ЮНСІТРАЛ 
«Про електронні підписи» від 2001 р., регіональна 
Директива Європейського Парламенту та Ради Євро-
пейського співтовариства від 13.12.1999р. "Про сис-
тему електронних підписів, що застосовуються в 
межах Співтовариства". Логічно завершує серію 
міжнародних актів щодо врегулювання питань цифро-
вого підпису Конвенція ООН „Про використання елек-
тронних повідомлень у міжнародних договорах” 2005 
р. Ця Конвенція після підписання державами підлягає 
ратифікації, а документи про її прийняття здаються 
Генеральному секретарю ООН. Це перший міжнарод-
ний документ про цифровий підпис, дія якого має 
зобов’язальний характер на територіях держав, що її 
підписали. 

У цих документах сформульовано узгоджені 
міжнародною спільнотою організаційно-правові 
принципи щодо використання електронних підписів, 
як засобу забезпечення рівнозначності паперової 
документації і комп'ютеризованої інформації [3].  

Електронний цифровий підпис у правовому 
полі України. Перший нормативний акт щодо ЕЦП 
прийнято в Україні у 2002 р. – це стандарт ДСТУ 
4145-2002 "Інформаційні технології. Криптографіч-
ний захист інформації. Цифровий підпис, що ґрун-
тується на еліптичних кривих. Формування та пере-

віряння" [4] В Україні також діє міждержавний ста-
ндарт ГОСТ 34.310-95 "Информационная техноло-
гия. Процедура выработки и проверки цифровой 
подписи на базе асимметричного криптографиче-
ского алгоритма". Усі програмні або апаратні засоби 
ЕЦП (власної розробки чи закуплені) повинні відпо-
відати технічним вимогам цих стандартів. 

Також у нашій державі прийнято два закони: 
"Про електронні документи та електронний докуме-
нтообіг" 2003 року № 851-IV, та "Про електронний 
цифровий підпис" 2003 року № 852-ІV [5]. Згідно 
цих законів, ЕЦП за правовим статусом прирівню-
ється до власноручного підпису (печатки) у разі, 
якщо: електронний цифровий підпис підтверджено з 
використанням посиленого сертифіката ключа за 
допомогою надійних засобів цифрового підпису; під 
час перевірки використовувався посилений сертифі-
кат ключа, чинний на момент накладення електрон-
ного цифрового підпису; особистий ключ підпису-
вача відповідає відкритому ключу, зазначеному у 
сертифікаті. Законами встановлено, що Національна 
система електронного цифрового підпису склада-
ється з наступних суб’єктів.  

Центральний засвідчувальний орган (ЦЗО) 
веде акредитацію центрів сертифікації ключів; фор-
мує і видає посилені сертифікати ключів засвідчува-
льним центрам та центрам сертифікації ключів; 
блокує, скасовує та поновлює посилені сертифікати 
ключів; веде електронні реєстри чинних, блокова-
них та скасованих посилених сертифікатів ключів; 
забезпечує цілодобово доступ до відповідних елект-
ронних реєстрів через загальнодоступні телекомуні-
каційні канали, тощо. Ці функції виконує Держав-
ний департамент з питань зв'язку та інформатизації 
Міністерства транспорту та зв'язку України 
(http://www.czo.gov.ua). Окрім того, Кабінет Мініст-
рів України за необхідності визначає засвідчуваль-
ний центр (з повноваженнями центрального засвід-
чувального органу) для центрального органу вико-
навчої влади та інших державних органів, які нада-
ють послуги електронного цифрового підпису цим 
органам і підпорядкованим ним підприємствам, 
установам та організаціям. 

Контролюючий орган – це центральний орган 
виконавчої влади у сфері криптографічного захисту 
інформації (Адміністрація Держспецзв'язку), упов-
новажений перевіряти дотримання вимог Закону 
"Про електронний цифровий підпис“ центральним 
засвідчувальним органом, засвідчувальними 
центрами та центрами сертифікації ключів 
(http://www.dstszi. gov.ua).  

Центр сертифікації ключів (далі – ЦСК) без-
посередньо надає послуги ЕЦП. Ним може бути юри-
дична чи фізична особа – суб’єкт підприємницької 
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діяльності. Можуть функціонувати два типи ЦСК - 
центр сертифікації ключів й акредитований центр 
сертифікації ключів. Останній ЦСК повинен пройти 
добровільну процедуру акредитації на здатність об-
слуговування посилених сертифікатів, та використо-
вує лише надійні засоби ЕЦП, які мають сертифікат 
відповідності за результатами державної експертизи в 
сфері криптографічного захисту інформації.  

Функціонування ЕЦП в Україні організовано 
наступним чином. Фізична або юридична особа, яка 
бажає стати учасником системи ЕЦП (підписувач), 
звертається у ЦСК. Він здійснює ідентифікацію 
заявника, формування для нього сертифікату, пере-
міщення останнього до бази даних дійсних сертифі-
катів ЦСК. Тепер підписувач при створенні елект-
ронного документу має можливість додавати до 
нього власний ЕЦП. Отримувач, одержавши підпи-
сане повідомлення, звертається по каналах зв’язку 
до бази даних про сертифікати та перевіряє статус 
сертифікату (чинний, заблокований, скасований).  

Для втілення у практику вищеназваних законів 
Кабінетом Міністрів України протягом 2004 року 
прийнято ряд постанов, серед яких: „Про затвер-
дження Порядку засвідчення наявності електронно-
го документа (електронних даних) на певний мо-
мент часу” (2004 р. № 680), „Про затвердження По-
рядку акредитації центру сертифікації ключів” 
(2004 р. № 903), „Про затвердження Положення про 
центральний засвідчувальний орган” (2004 р. 
№1451), „Про затвердження Порядку застосування 
електронного цифрового підпису органами держав-
ної влади, органами місцевого самоврядування, 
підприємствами, установами та організаціями дер-
жавної форми власності” (2004 р. №1452), „Про 
затвердження Типового порядку здійснення елект-
ронного документообігу в органах виконавчої вла-
ди” (№1453 2004 р.) [4]. Зміст цих постанов видно з 
їхніх назв, а детальний аналіз врегульованих у них 
питань виходить за рамки даної роботи. 

Перший центр сертифікації ключів було зареє-

стровано в Україні 16.01.2006 р., а на 30.03.2009 р. 

діє 10 акредитовано центрів, кожен з них має кілька 

регіональних представництв. Також функціонують 9 

неакредитованих ЦСК.  

Обслуговування сертифікатів відкритих ключів 

акредитованих ЦСК здійснює технологічний центр 

ЦЗО, створений на базі Державного підприємства 

"Державний центр інформаційних ресурсів України". 

Висновок  

На основі вищевикладеного можна зробити ви-

сновок, що в Україні існує законодавча база ЕЦП, 

створена Національна система електронного цифро-

вого підпису та функціонують органи, які надають 

користувачам послуги ЕЦП. 
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