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ПРИНЦИПИ ПОБУДОВИ МОДЕЛІ ЗАГРОЗ БЕЗПЕЦІ ІНФОРМАЦІЇ  

ІНФОРМАЦІНО-ТЕЛЕКОМУНІКАЦІЙНОЇ СИСТЕМИ 
 

Сучасні тенденції розвитку інформаційних те-

хнологій (ІТ) створюють умови, при яких завдання 

забезпечення безпеки інформації (БІ) набуває в да-

ний час все більшу актуальність [1]. 

Метою захисту ІТ є досягнення необхідного рі-

вня безпеки для ІТ-систем для задоволення норма-

тивних вимог з безпеки [2]. Це досягається відпові-

дним застосуванням стандартних методів захисту в 

організаційному, кадровому, інфраструктурному і 

технологічному аспектах. 

Загроза БІ – це міра можливості виникнення на 

якому-небудь етапі життєдіяльності системи такого 

явища або події, наслідком якої може бути небажані 

дії на інформацію: порушення (або небезпека пору-

шення) фізичної цілісності, логічної структури, 

несанкціонована модифікація інформації (або небе-

зпека такої модифікації), несанкціоноване отриман-

ня інформації (або небезпека такого отримання), 

несанкціоноване розмноження (копіювання) і поши-

рення інформації [3]. 

Під загрозою інформаційної системи (ІС) бу-

демо розуміти потенційну можливість порушити 

безпеку інформації ІС, а спробу реалізації загрози 

будемо називати атакою [4]. Загрози інформації 

інформаціно-телекомунікайної системи (ІТС) зале-

жать від характеристик операційної системи (ОС), 

фізичного середовища, персоналу, технологій обро-

бки і інших чинників. 

Моделювання процесів порушення безпеки до-

цільно здійснювати на основі розгляду логічного 

ланцюжка: “загроза – джерело загрози – метод реа-

лізації – вразливість – наслідки”. 

Більшість методів аналізу та оцінювання нега-

тивних наслідків реалізації загроз побудовані на 

ідентифікації можливих джерел загроз за допомо-

гою їх класифікації [4, 5]. Проте, наявність різних 

підходів до класифікаційного поділу загроз БІ та, як 

наслідок, неоднозначності у їх класифікації [4], дає 

можливість зробити припущення про неефектив-

ність використання таких методів.  

Таким чином, альтернативним розв’язком задачі 

аналізу та оцінювання рівня інформаційної безпеки 

даних ІТС є побудова моделі загроз БІ, яка на сьогод-

нішній день є актуальною. В дослідженні [6] зроблено 

спробу побудови моделі ймовірних загроз і захисту 

інформації у мережах загального користування. Вона 

дозволяє на основі теорії графів побудувати базові 

моделі захисту інформації, які моделюють різноманіт-

ні ситуації несанкціонованого доступу. Але на практи-

ці застосування цього підходу може викликати ряд 

труднощів, що унеможливить організації ІБ. 

У доповіді наводиться детальний аналіз задачі 

моделювання загроз БІ ІТС, основні принципи і 

підходи побудови моделі загроз БІ. 
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