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ИССЛЕДОВАНИЕ КРИПТОГРАФИЧЕСКИХ СВОЙСТВ НЕКОТОРЫХ ШИФРУЮЩИХ 

 ПОДСТАНОВОЧНЫХ ПРЕОБРАЗОВАНИЙ 

 
Одним из важных требований к шифрующим 

подстановочным преобразованиям является отсут-

ствие корреляции с линейными преобразованиями, а 

также низкое значение автокорреляции. К числу 

распространенных инструментов оценки таких пре-

образований относят аппарат булевой алгебры, по-

зволяющий оценить стойкость шифрующего преоб-

разования к различным видам атак. 

Проведен анализ критериев и показателей, ха-

рактеризующих криптографические свойства преоб-

разования. Показано, что сбалансированность, кор-

реляционная иммунность, строгий лавинный крите-

рий (СЛК), значение автокорреляционной функции 

являются адекватными показателями эффективно-

сти шифрующего преобразования. Показано, что 

вышеуказанные показатели являются определяю-

щими для выбора блока нелинейных замен как при-

митива раундовой функции поточного шифра. 

Представлены результаты исследования крип-

тографических свойств блоков нелинейных замен 

отечественных и зарубежных шифров, представлен-

ных на конкурсы криптоалгоритмов. 

Приведенные результаты свидетельствуют о том, 

что выбор S-блока случайным образом (генерация с 

последующей проверкой соответствия критериям 

выбора) приемлемы только для небольших размерно-

стей, например 2
4
→2

4
, тогда как для больших размер-

ностей это является довольно длительным процессом, 

в особенности при предъявлении жестких критериев 

отбора. Однако многие отечественные и зарубежные  

 

исследователи прибегают к таким методам с целью 

минимизировать возможность описания блока нели-

нейных замен алгебраическими способами. 

Отмечено, что показатели эффективности бло-

ков нелинейных замен характеризуются компромис-

сом между дельта-равномерностью, отражающей 

дифференциальные свойства подстановки, и корре-

ляционными свойствами, важными для поточных 

шифров. 
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