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ПРИМЕНЕНИЕ ПОЛУМАРКОВСКИХ ПРОЦЕССОВ В РАЗРАБОТКЕ  

И ОПИСАНИИ СОСТОЯНИЯ СИСТЕМ ЗАЩИТЫ ИНФОРМАЦИИ 

 
Состояние информационных систем и систем защиты информации смоделировано как полумарков-

ский процесс. Применение полумарковских процессов в разработке систем защиты информации классифи-

цировано при помощи матрицы связей составляющих. Сделано заключение о применимости моделей, осно-

ванных на полумарковских процессах, в разработке и описании состояния систем защиты информации для 

повышения точности оценки их эффективности, а также в их разработке. 
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Введение 

Ввиду стремительного развития и повсемест-

ного распространения информационных технологий 

разработка систем защиты информации стала важ-

ной частью процесса создания информационных 

систем (ИС). На сегодняшний день возникла про-

блема борьбы с новейшими угрозами (так называе-

мыми "атаками нулевого дня"). Для повышения эф-

фективности моделирования функционирования и 

атак ИС могут быть применены полумарковские 

процессы. 

Система защиты информации (СЗИ) – это ком-

плекс законодательных, организационных, техниче-

ских и других мер и средств, и обеспечивающих 

защиту важной информации от угроз и каналов 

утечки в соответствии с указанными требованиями. 

Системный подход  

к защите информации 

СЗИ имеет целевое назначение, которое на 

формализованном уровне приобретает многомерный 

характер. Многомерная (интегральная) задача защи-
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ты информации требует реализации системного 

подхода с использованием моделирования процес-

сов защиты на основе научных методов. 

Специфическими особенностями решения та-

кой задачи являются: 

а) многокритериальность, связанная с необхо-

димостью учета большого числа частных показате-

лей (требований); 

б) неполнота и неопределенность исходной 

информации; 

в) невозможность применения классических 

методов оптимизации; 

г) необходимость как качественных, так и ко-

личественных показателей эффективности систем 

защиты информации. 

Системный подход в процессе защиты инфор-

мации – это способ мышления и анализа, согласно 

которому система защиты рассматривается как со-

вокупность взаимосвязанных элементов, имеющих 

общую цель - обеспечить безопасность информации. 

При целенаправленном объединении элементов СЗИ 

приобретает специфические свойства, изначально не 

присущие ни одной из ее составных частей. При 

этом первостепенное значение имеют те свойства 

элементов защиты, которые определяют степень их 

взаимодействия и оказывают влияние на систему в 

целом. 

В методическом плане определение эффектив-

ности СЗИ заключается в измерении соответствую-

щих показателей и выработке суждения относитель-

но соответствия тех или иных способов и средств 

защиты заданным требованиям и целевому назначе-

нию СЗИ. 

Следовательно, процесс создания СЗИ подра-

зумевает установление жестких логических и функ-

циональных связей между разнородными компонен-

тами безопасности. При этом значимость свойств 

отдельных элементов СЗИ снижается, а на первый 

план выдвигаются общесистемные задачи. Как по-

казывает практика, именно качество указанных свя-

зей определяет эффективность системы защиты в 

целом. 

Повысить эффективность СЗИ может предло-

женный В.В. Домаревым в [1] системный подход, 

определяющий взаимные связи между понятиями, 

определениями, принципами, способами и механиз-

мами защиты. Системный подход применим не 

только в разработке СЗИ, но и на всех этапах жиз-

ненного цикла ИС. При этом все средства, методы и 

мероприятия, используемые для защиты информа-

ции, объединяются в единый механизм. 

Модель ИБ, используемая в системном подходе 

разделена на три группы составляющих: основы (из 

чего состоит), направления (для чего предназначе-

на), этапы (как работает). Отношения компонентов 

представлены в виде матрицы знаний, в которой 

содержание каждого элемента описывает взаимо-

связь составляющих (рис. 1). 
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Рис. 1. Нумерация элементов матрицы знаний 
 

 

Определение полумарковского  

процесса 

Полумарковский процесс – это Марковский 

процесс со случайными интервалами между перехо-

дами. Описывая полумарковский процесс с N со-

стояниями, необходимо указать N2 условных веро-

ятностей pij, определяющих, что следующий пере-

ход произойдет в состояние j, из текущего состоя-

ния i, и удовлетворяющих условия 
 

N

ij
j 1

p 1,



  i = 1,2,...,N; pij ≥ 0, 1 ≤ i, j ≤ N. 
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Длительности временных промежутков между 

переходами – случайные величины τij, определяе-

мые соответствующим множеством из N2 функций 

плотности распределения, 

hij(·), 1 ≤ i, j ≤ N. 

Таким образом, удобно описывать полумарков-

ский процесс матрицами вероятностей переходов и 

функций плотности распределения длительностей 

задержек, размером NN, соответственно: 

P = {pij} и H(·) = {hij(·)}. 

Каждый раз, когда процесс попадает в опреде-

ленное состояние, выбирается следующее состояние 

и длительность задержки в соответствии с вероятно-

стями переходов и функциями плотности распреде-

ления длительностей задержек. После задержки в 

состоянии i на время τij, процесс переходит в со-

стояние j, а затем процедура повторяется. 

Пусть текущее состояние ξ(t). Учитывая, что 

моделируется СЗИ, повторные переходы системы в 

одно и то же состояние рассматриваться не будут 

(pii = 0). Диаграмма полумарковского процесса 

представлена на рис. 2, а. 

 

 
а 

 

 
б 

 

Рис. 2. Диаграмма и граф состояний общего вида  

полумарковского процесса 

 

Пусть ccW(t) = {ccwi(t)} – диагональная матри-

ца вероятностей того, что система не покинет со-

стояние i до истечения времени t. 

Матричный граф состояний полумарковских 

переходов представлен на рис. 2, б. Окончательно 

полумарковский процесс описывается матрицей 

вероятностей интервальных переходов 
 

Φe(s) = [I – P□He(s)] – 1 ccWe(s), 

где I – единичная матрица; □ – поэлементное умно-

жение; e(s) – матрица преобразований Лапласа: 

e t

0
f (s) f (t)e dt.

    

Состояние СЗИ  

как полумарковский процесс 

Состояние как ИС, так и СЗИ может быть опи-

сано как непрерывный полумарковский процесс с 

произвольной матрицей вероятностей перехода и 

экспоненциально распределенными длительностями 

задержек: 

hij(t) = λe
–λt

, 1 ≤ i, j ≤ N. 

Тогда матрица вероятностей интервальных пе-

реходов будет иметь вид 

1
1e 1(s) [s (I P)] I (I P) ,

s s


         

 
 

а граф состояний приобретет одну из двух форм, 

представленных на рис. 3. 
 

 
           а                                            б 

 

Рис. 3. Матричные графы состояний непрерывного  

полумарковского процесса 

 

Вышеизложенное описание состояния ИС мо-

жет быть принято за основу обобщенной модели ее 

функционирования. Основное назначение общих 

моделей состоит в создании предпосылок для объ-

ективной оценки общего состояния ИС с точки зре-

ния меры уязвимости или уровня защищенности 

информации в ней. Необходимость в таких оценках 

обычно возникает при анализе общей ситуации с 

целью выработки стратегических решений при ор-

ганизации защиты информации. Общими моделями 

систем и процессов защиты информации названы 

такие, которые позволяют определять (оценивать) 

общие характеристики указанных систем и процес-

сов в отличие от моделей локальных и частных, ко-

торые обеспечивают определение (оценки) некото-

рых локальных или частных характеристик систем 

или процессов. 

Ниже представлен краткой перечень и характе-

ристики моделей, в которых могут быть применены 

полумарковские процессы. 

Общая модель процесса защиты информа-

ции. Данная модель в самом общем виде и для са-

мого общего объекта защиты должна отображать 
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процесс защиты информации как процесс взаимо-

действия случайных дестабилизирующих факторов, 

воздействующих на информацию, и средств защиты 

информации, препятствующих действию этих фак-

торов. Итогом взаимодействия будет тот или иной 

уровень защищенности информации; 

Обобщенная модель системы защиты ин-

формации. Являясь дальнейшим развитием общей 

модели процесса защиты, обобщенная модель сис-

темы защиты должна отображать основные процес-

сы, осуществляемые в ней с целью рационализации 

процессов защиты. Указанные процессы в самом 

общем виде могут быть представлены как процессы 

распределения и использования ресурсов, выделяе-

мых на защиту информации, как реакции на случай-

ным образом изменяющееся воздействие дестабили-

зирующих факторов; 

Модель общей оценки угроз информации. 

Основной направленностью этой модели является 

оценка не просто угроз информации как таковых, а 

еще и оценка тех потерь, которые могут иметь место 

при проявлений различных угроз. Модели данного 

направления важны еще и тем, что именно на них в 

наибольшей степени были выявлены те условия, при 

которых такие оценки могут быть адекватны реаль-

ным процессам защиты информации; 

Модели анализа систем разграничения дос-

тупа к ресурсам ИС. Модели этого класса предна-

значены для обеспечения решения задач анализа и 

синтеза систем (механизмов) разграничения доступа 

к различным видам ресурсов ИС и, прежде всего, к 

массивам данных или полям ЗУ. Выделение этих 

моделей в самостоятельный класс общих моделей 

обусловлено тем, что механизмы разграничения 

доступа относятся к числу наиболее существенных 

компонентов систем защиты информации, от эф-

фективности функционирования которых, в значи-

тельной мере зависит общая эффективность защиты 

информации в ИС. В этих моделях полумарковским 

процессом может быть представлен доступ к ин-

формации разной степени секретности, где состоя-

ниями будут аутентификации на различных уровнях 

защиты. 

Применение полумарковских  

процессов в разработке СЗИ 

Проектирование, организация и применение 

СЗИ фактически связаны с неизвестными события-

ми в будущем и поэтому всегда содержат элементы 

неопределенности. Кроме того, присутствуют и дру-

гие причины неоднозначности, такие как недоста-

точно полная информация для принятия управлен-

ческих решений или социально-психологические 

факторы. Поэтому, например, этапу проектирования 

СЗИ естественным образом сопутствует значитель-

ная неопределенность. Ее уровень можно понизить, 

применяя наиболее адекватные модели. 

Полумарковские процессы могут быть исполь-

зованы в разработке СЗИ как универсальное средст-

во моделирования работы ИС на этапах выявления 

угроз и каналов утечки информации, а также прове-

дения оценки уязвимости и рисков. Область их при-

менения соответствует элементам 204 и 304 (рис. 4). 

Ноль на втором знакоместе означает распростране-

ние на все направления. Таким образом, полумар-

ковские процессы состоят в наборе средств:  
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Рис . 4. Область применения полумарковских процессов в матрице знаний 
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а) обеспечивающих оперативность и качество вы-

явления потенциальных каналов утечки информации на 

объектах ИС, в процессах и программах ИС, при пере-

даче информации по каналам связи, за счет ПЭМИН, а 

также в процессе управления системой защиты; 

б) определяющих проведение оценки уязвимо-

сти и рисков для информации на объектах ИС, в 

процессах и программах ИС, при передаче инфор-

мации по каналам связи, за счет ПЭМИН, а также в 

процессе управления системой защиты. 

Применение  

полумарковских процессов  

в описании состояния СЗИ 

В соответствии с современной теорией оценки 

эффективности систем, качество системы защиты 

информации  проявляется лишь в процессе его ис-

пользования по назначению (целевое функциониро-

вание), поэтому наиболее объективным является 

оценивание по эффективности применения. 

 

Б
а
за

С
т
р

у
к
т
у

р
а

М
е
р

ы

С
р

е
д

с
т
в
а

Б
а
за

С
т
р

у
к
т
у

р
а

М
е
р

ы

С
р

е
д

с
т
в
а

Б
а
за

С
т
р

у
к
т
у

р
а

М
е
р

ы

С
р

е
д

с
т
в
а

Б
а
за

С
т
р

у
к
т
у

р
а

М
е
р

ы

С
р

е
д

с
т
в
а

Б
а
за

С
т
р

у
к
т
у

р
а

М
е
р

ы

С
р

е
д

с
т
в
а

011 012 013 014 021 022 023 024 031 032 033 044 041 042 043 044 051 052 053 054

100
Определение информации, 

подлежащей защите
0,67 0,09 0,07 0,60 0,77 0,20 0,88 0,74 0,28 0,03 0,40 0,53 0,14 0,78 0,58 0,56 0,36 0,72 0,78 0,64

200
Выявление угроз и каналов 

утечки информации
0,19 0,87 0,78 0,76 1,00 0,93 0,36 0,07 0,38 1,00 0,81 0,12 0,53 0,04 0,94 0,17 0,94 0,37 0,30 0,83

300
Проведение оценки уязвимости 

и рисков
0,04 0,29 0,89 1,00 0,41 0,56 0,89 0,15 0,97 0,84 0,12 0,14 0,70 1,00 1,00 0,74 0,92 0,90 0,22 0,15

400 Определение требований к СЗИ 0,20 0,68 0,07 0,24 0,43 1,00 1,00 1,00 0,27 0,30 0,81 0,02 0,81 0,67 0,76 0,54 0,52 0,66 0,74 0,71

500
Осуществление выбора средств 

защиты
0,14 0,41 0,88 0,94 0,93 0,58 0,94 0,90 0,76 0,62 0,56 0,93 0,81 0,84 0,03 0,33 0,48 0,68 0,46 0,52

600
Внедрение и использование 

выбранных мер и средств
0,23 0,79 1,00 0,36 0,03 0,80 0,01 0,00 1,00 0,82 0,76 0,63 1,00 0,53 0,22 0,00 0,84 0,41 0,16 0,08

700
Контроль целостности и 

управление защитой
0,24 0,55 0,05 0,71 0,14 0,92 0,02 0,86 0,75 0,74 0,86 0,01 0,11 0,28 0,92 1,00 0,07 0,31 0,75 0,75

040 050

Защита объектов ИС
Защита процессов и 

программ

Защита каналов 

связи
ПЭМИН

Управление 

системой защиты

Основы >>><
<

<
 Э

т
а
п

ы

 Направления >>>

010 020 030

 
 

Рис . 5. Матрица оценок 
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Рис. 6. Логическое дерево формирования  

показателей защищенности ИС  
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В основу комплекса показателей и критериев 

оценки эффективности СЗИ должна быть положена 

вероятность выполнения задачи системой (обеспе-

чение требуемого уровня защищенности). При этом 

критериями оценки служат понятия пригодности и 

оптимальности. Пригодность означает выполнение 

всех установленных к СЗИ требований, а оптималь-

ность – достижение одной из характеристик экстре-

мального значения при соблюдении ограничений и 

условий на другие свойства системы 

Для описания состояния СЗИ достаточно со-

ставить матрицу оценок (рис. 5), содержащую в 

ячейках оценки эффективности соответствующих 

элементов системы. С изменением любого парамет-

ра ИС, за счет логических связей изменяются один 

или несколько элементов в матрице оценок, что 

влияет на обобщенные показатели (рис. 6), следова-

тельно, общее состояние СЗИ изменяется. 

Учитывая, характер этих изменений, можно 

предположить, что функционирование СЗИ также 

является полумарковским процессом, что позволяет 

описывать изменения его состояния при помощи 

относительно простой математической модели. Ма-

тематические модели функционирования ИС на ос-

нове полумарковских процессов могут быть исполь-

зованы для симуляции атак на ИС, что повысит эф-

фективность разработки противодействия угрозам. 

Вывод 

Полумарковские процессы могут быть приме-

нены в разработке и описании состояния систем 

защиты информации.  

Модели работы информационных систем и 

систем защиты информации, основанные на полу-

марковских процессах, могут быть использованы 

для повышения точности оценки эффективности 

СЗИ, а также в их разработке.  
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ЗАСТОСУВАННЯ НАПІВМАРКІВСЬКИХ ПРОЦЕСІВ У РОЗРОБЦІ  

ТА ОПИСУ СТАНУ СИСТЕМ ЗАХИСТУ ІНФОРМАЦІЇ 

Д.В. Домарєв  

Стан інформаційних систем і систем захисту інформації змодельований як полумарковский процес. Застосування 

полумарковских процесів у розробці систем захисту інформації класифіковано за допомогою матриці зв'язків складових. 

Зроблено висновок про застосовність моделей, заснованих на полумарковских процесах, у розробці й описі стану систем 

захисту інформації для підвищення точності оцінки їхньої ефективності, а також у їх розробці. 

Ключові слова: системний підхід до захисту інформації, ефективність систем захисту інформації, матриця 

знань, матриця оцінок, полумарковский  процес. 

 

APPLICATION OF SEMI-MARKOV PROCESSES IN DESIGN  

AND STATE DESCRIPTION OF INFORMATION SECURITY SYSTEMS 

D.V. Domarev  

The Condition of the information systems and systems of protection to information simulate as semi-Markov process. Using 

semi-Markov processes in system development of protection information is classified at matrixes of the relationships of the com-

ponent. Conclusion is Made about prima models, founded on semi-Markov process, in development and description of the condi-

tion of the systems of protection to information for increasing of accuracy of the estimation to their efficiency, as well as in their 

development. 
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