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Рис. 1. Общая структурная схема типовой САВАМ 
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Введение 

Постановка проблемы. Системы акустиче-

ской и виброакустической маскировки (САВАМ) 

играют важную роль в обеспечении защиты выде-

ленных помещений от утечки речевой информации 

по акустическому и структурному (виброакустиче-

скому) каналам [1 – 3]. 

В состав типовой САВАМ (рис. 1) входят гене-

ратор помеховых сигналов (в диапазоне частот от 

100 до 5600 Гц и выше), комплект выносных аку-

стических и виброакустических излучателей помехи 

(до 30 шт.) и аппаратура, необходимая для контроля 

и регулировки системы [4].Эффективность подоб-

ных методов и средств активной маскировки напря-

мую связана с качеством формируемых и излучае-

мых помеховых колебаний, что и обуславливает 

актуальность проблемы обеспечения непрерывного 

контроля за качеством помех в современных СА-

ВАМ. 

  

Анализ последних исследований и публика-

ций. В ряде недавних работ [5 – 7] исследовались 

вопросы оптимизации вида (формы) и параметров 

помеховых колебаний, а также оценки эффективно-

сти различных помех, применяемых в современных 

САВАМ, на основе инструментально-расчетного 

метода. Было показано, что наибольшей эффектив-

ностью обладают шумовые («белый» шум, «розо-

вый» шум, «окрашенный» шум) и речеподобные 

помехи, формируемые из фрагментов скрываемого 

речевого сигнала. Сформулированы соответствую-

щие требования и предложены схемотехнические 

решения построения генераторов подобных помех. 

Также исследовано влияние вида и качества виброа-

кустических излучателей в составе САВАМ и их 

рационального размещения на ограждающей (за-

щищаемой) поверхности на эффективность маски-

ровки речевой информации. 

В меньшей степени исследованы вопросы, ка-

сающиеся возможных принципов построения аппа-

ратуры контроля качества предложенных помех. 

Целью статьи является анализ альтернативных 

подходов к принципам построения аппаратуры кон-

троля качества помех и путей их возможной техни-

ческой реализации в современных САВАМ. 

Изложение основного материала 

Возможные альтернативные подходы к прин-

ципам контроля качества помех в современных СА-

ВАМ показаны на рис. 2. 

Исторически первым появился в САВАМ и ис-

пользуется поныне принцип, заключающийся в 

контроле качества помеховых колебаний непосред-

ственно на выходе генератора помех (рис. 2, а). При 

этом сам контроль качества помехи сводится, по 

существу, к контролю за штатным функционирова-

нием (индикацией работоспособности) применяемо-

го генератора помех. Подобный контроль дополня-

ется в ряде новых САВАМ («Кабинет» и ANG-2000) 

ручной регулировкой некоторых параметров поме-

ховых колебаний на выходе усилителя мощности 

(УМ). В качестве иллюстрации к сказанному на 

рис. 3 показана плотность вероятности распределения 

мгновенных значений помехи на выходе типового 

генератора шума (ГШ), полученная с использованием 

прибора для исследования корреляционных характе-

ристик типа Х6-4, необходимая для оценки степени 

близости формируемой помехи к гауссовой (по зна-

чениям   коэффициентов   асимметрии   и   эксцесса 
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Рис. 2. Альтернативные подходы к принципам контроля качества помех 
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при предварительной настройке САВАМ, форми-

рующую помеху типа «белый» шум. 
 

 
 

В дальнейшем с появлением САВАМ новых 

поколений аппаратура контроля, реализующая по-

добный принцип, усложнялась. Например, САВАМ 

«Шорох-1» позволяет регулировать не только вы-

ходную мощность, но и форму генерируемой поме-

хи пятиполосным октавным эквалайзером, а в СА-

ВАМ «Барон» имеются следующие встроенные 

средства контроля эффективности создаваемых 

помех: контрольный динамик для экспертной оцен-

ки качества создаваемой акустической помехи и 

низкочастотный четырехканальный пятиполосный 

анализатор спектра [8]. Также в ряде новых САВАМ 

(«Заслон-2М», «Барон», «Шорох») была внедрена 

автоматическая настройка параметров помех. 

Однако, высокое качество маскирующих помех 

с выхода генератора не гарантирует столь же высо-

кое их качество на выходе оконечных устройств– 

акустических и виброакустических излучателей в 

силу ряда случайных факторов: разброса АЧХ дат-

чиков, влияния ограждающих конструкций, неис-

правности аппаратуры и т.д.  

Поэтому в САВАМ «Соната-АВ» был реализо-

ван другой принцип построения как системы маски-

ровки в целом, так и контроля качества помех в 

частности. В ней ГШ были конструктивно объеди-

нены в один объем с излучателями (рис. 4). 

Генераторы-аудиоизлучатели СА-65М являют-

ся комбинацией электроакустического преобразова-

теля и генератора электрического шумового сигна-

ла. «Тяжелые» генераторы- 

виброизлучатели СВ-45М объединяют широкопо-

лосный электроакустический преобразователь по-

вышенной мощности и генератор электрического 

шумового сигнала, а «легкие» генераторы-

виброизлучатели СП-45М являются комбинацией 

специализированного электроакустического преоб-

разователя малой мощности и генератора электри-

ческого шумового сигнала [8]. 

 
 

Очевидно, что при таком принципе контроля 

(рис. 1, б) устраняется влияние на качество помех 

вышеуказанных случайных факторов, поскольку 

помеха оценивается и контролируется непосредст-

венно на выходе излучателей помех (рис. 5). 

 

 
 

 
Рис. 5. Гистограммы плотности распределения помехи на выходе излучателей САВАМ «Соната-АВ» 

 
СА-65М 

 
СП-45М                                      СВ-45М 

Рис. 4. Внешний вид САВАМ «Соната-АВ» 

 
Рис. 3. Плотность распределения помехи на выходе ГШ 
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Построение CАВАМ по принципу распреде-

ленных в пространстве и полностью автономных 

маломощных источников акустических и вибраци-

онных помех хотя и приводит к повышению качест-

ва контроля за счет сокращения электрической дли-

ны тракта формирования и излучения помехи, одна-

ко не позволяет увидеть и оценить интегральную 

картину зашумления в защищаемом помещении, 

реализуемую в целом такой системой. 

Альтернативой этому является система контро-

ля, построенная в соответствии с рис. 1, в. Она по-

зволяет обеспечить всеобъемлющий постоянный 

контроль работоспособности всех элементов систе-

мы защиты и непрерывный мониторинг состояния 

акустических и виброакустических каналов утечки. 

Например, в САВАМ «Барон-К» [8] входит блок 

дистанционного контроля с вибродатчиком, распо-

ложенным на зашумляемой поверхности. Сигнал с 

вибродатчика фильтруется, усиливается и сравнива-

ется с установленным порогом. Если он ниже задан-

ного порога, то блок подает сигнал тревоги. 

В дальнейшем в новейшем поколении САВАМ 

(«Обертон») предусматривается объединение в од-

ном комплексе средств акустического и виброаку-

стического зашумления, устройств контроля качест-

ва помех (акустических и виброакустических датчи-

ков контроля) и системы контроля и регулировки 

параметров помех на основе модульного принципа 

их построения [9]. 

Выводы 

1. Одной из актуальных проблем в дальнейшем 

развитии систем акустической и виброакустической 

маскировки речи в защищаемом помещении являет-

ся обеспечение эффективного и непрерывного кон-

троля за качеством помеховых колебаний. 

2. Во всех современных системах активного 

зашумления в той или иной степени внедрены эле-

менты (устройства, системы), позволяющие контро-

лировать и регулировать параметры помехи. 

3. Наиболее перспективным представляется по-

строение САВАМ по модульному принципу и объе-

динение в одной системе следующих основных 

модулей: 

– сбора и обработки информации с вынесенных 

датчиков акустического и виброакустического кон-

троля (дистанционного коммуникатора); 

– дистанционного группового управления ге-

нераторами помех; 

– управляемого модуля активной защиты 

(управляемых генераторов помех и комплекта выне-

сенных акустических и виброакустических излуча-

телей). 
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